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Tietoturva- ja tietosuojapolitikkaan on koottu Joensuun kaupungissa noudatettavat
tietoturvan ja tietosuojan tavoitteet, periaatteet, toteuttamisen organisointitavat ja
vastuut. Palvelujensa toiminnan varmistamiseksi Joensuun kaupunki on sitoutunut
kaikessa toiminnassaan lainsdadantoon perustuvaan tietoturvan ja tietosuojan yllapitoon

seka sen jatkuvaan kehittamiseen.

Tietoturva- ja tietosuojan parantaminen on osa kaupungin toiminnan kehittdmista,

jatkuvuuden varmistamista ja siséista valvontaa.

Tietoturva- ja tietosuojapolitikkaan pohjautuvat suunnitelmat, ohjeet ja méaaraykset
kattavat kaikki tietojen Kkasittelytoiminnot koko tiedon elinkaaren ajan niiden
keraamisesta arkistointiin tai havittamiseen saakka riippumatta siitd, missd muodossa
tieto on. Ohjeet ja maadraykset koskevat Kkaikkia kaupungin tyontekijoita,
luottamushenkildita, tydryhmia, toimielimia seka Joensuun kaupungin toimeksiantoja
tekevia palveluntuottajia toimeksiannon mukaisia tehtavida hoitaessaan. Kaupungin
tietoturva- ja tietosuojatyotd tehdaan kiintedssa yhteistydssa Meidén it ja talous Oy:n
kanssa (my6hemmin Meita Oy), joka toimittaa kaupungin ICT- palvelut, tietojarjestelmat
ja tietotekniset laitteet. Meita Oy vastaa tietojarjestelmien toipumis-, varautumis- ja

valmiussuunnitelmista.

Joensuun kaupungilla on ollut aikaisemmin hyvaksytyt ohjeistukset
tietoturvapolitiikasta ja -suunnitelmasta seka henkiloston tietoturvaoppaasta, jotka
kaupunginhallitus on hyvaksynyt 23.2.2015. Taméa uusi politikka korvaa aikaisemmin

hyvaksytyt politiikat ja ohjeet.

Tietoturvan ja tietosuojan tavoitteet

Joensuun kaupunki
Rantakatu 20, 80100

Joensuun kaupungissa kasitelladn erilaisia henkilGtietoja, taloustietoja ja hallinnon
asiakirjoja. Osa néaistd tiedoista on salassa pidettavaa, arkaluonteista tai muuten

luottamuksellista tietoa.
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Joensuun kaupungin tietoturva- ja tietosuojatydn tavoitteena on

- mitoittaa ja jarjestaa kayttoymparisto ja resurssit siten, etta toiminta on tehokasta
ja se edistaa tietoturvan ja tietosuojan toteutumista kaupungin eri toiminnoissa

- turvata tarkeiden tietojarjestelmien ja tietoverkkojen hairiéton toiminta

- varmistaa, etta toiminnassa kaytettavan tieto on oikeaa, ajantasaista, luotettavaa
ja sita kasitellaan lainmukaisesti, etta julkinen tieto on helposti I6ydettavissa ja
kaytettavissa

- rekisterdidyn laissa maariteltyjen oikeuksien turvaaminen varmistaa, etta tiedot
eivat joudu tahattomasti tai tahallisesti asiattomien haltuun tai tuhottavaksi

- varmistaa, etté tietoja ja tietojarjestelmia kayttavat vain henkilét, joilla on niihin
oikeus tydtehtaviensa hoitamiseksi

- noudattaa henkildtietojen kasittelyssa periaatteita, joita ovat kohtuullisuus ja
lapinakyvyys, kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys,
sdilytyksen rajoittaminen, eheys ja luottamuksellisuus

- dokumentoinnilla osoittaa, etta lainmukaisuusperiaatteita on noudatettu.

Normaalitoiminnan jatkuvuuden turvaamisen lisdksi varaudutaan normaaliajan
toiminnan keskeyttaviin erityistilanteisiin sek& poikkeusoloihin, ja niistd toipumiseen

hallinnollisten, teknisten ja muiden toimenpiteiden avulla.

Tietoturva- ja tietosuojakasitteita

Joensuun kaupunki
Rantakatu 20, 80100

Tietoturva tarkoittaa tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista ja
varmistamista niihin  kohdistuvien riskien hallitsemiseksi lainsdadannollisilla,

hallinnollisilla, teknisilla ja muilla toiminnoilla seka normaali- etté poikkeusoloissa.

Tietoturvallisuus  kattaa kaikenlaiset tietojenkasittelytehtdvat sisdltéen myos
erityyppisten dokumenttien arkistoinnin. Tietoturvallisuustoimet koskevat sahkdisessa,
puhutussa ja kirjallisessa muodossa olevan tiedon kasittelya, sailyttamisté, luovutusta ja
siirtoa.
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Tietoturvallisuuteen sisaltyy

- hallinnollinen turvallisuus (johtaminen ja hallinnointi)

- henkildturvallisuus (osaaminen, roolit, riittavyys)

- fyysinen turvallisuus (toimitilojen ja laitteiden fyysinen suojaaminen)

- tietoliikenneturvallisuus (tiedon siirron turvaaminen)

- laitteistoturvallisuus (tietokoneiden, puhelinten ym. suojaaminen)

- ohjelmistoturvallisuus (kayttévarmuus, jatkuvuus, kayttdoikeudet)

- tietoaineiston turvallisuus (sdhkoisten ja paperisten dokumenttien kasittely ja

seuraaminen)

Tietoturvallisuustyd® on tietoturvallisuuden saavuttamiseksi tehtdvien toimenpiteiden
suunnittelua ja toteuttamista. Toimintaan kuuluvat tietojen turvaamisen menetelmat,
valineet ja toimenpiteet, tyohon osoitetut resurssit seka  valineiston

tietoturvaominaisuudet.

Tietosuojalla tarkoitetaan henkildiden yksityisyyden, suojaamista, luottamuksen
turvaamista seka oikeuksien ja oikeusturvan varmistamista henkilttietoja kasiteltdessa.

Hyva tietosuoja edellyttéd hyvaa tietoturvatasoa.
vastuut

Kaupunginhallitus hyvaksyy kaupungin tietoturva- ja tietosuojapolitikan ja vastaa
tietoturvan ja tietosuojan toteuttamisen edellytyksien luomisesta asetettujen tavoitteiden

saavuttamiseksi.

Joensuun kaupungin johtoryhma vastaa tietoturva- ja tietosuojapolitiikan
toteutuksesta hallinnollisella tasolla, seka tietoturvan ja tietosuojan integroimisesta
kaupungin strategiaan. Johtoryhma varmistaa toimintaan kuuluvien tietojen turvaamisen
ja suojaamisen menetelmat, valineet ja toimenpiteet, tydhdn osoitetut resurssit seka

valineiston tietoturvaominaisuudet.

Toimialajohtajien tehtdviin kuuluu varmistaa tietoturvaan ja tietosuojaan liittyvien
suunnitelmien ja ohjeistuksien kaytantoon vienti sekd varmistaa koulutusten
jarjestaminen yhteistydssa tietoturva- ja tietosuojaryhman kanssa. Toimialajohtajien

tehtavdnd on kaynnistdd yhdessd esimiesten kanssa toimenpiteet vakavien
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tietoturvaongelmien korjaamiseksi sekd kasitella tietosuojarikkomukset ennalta

suunnitellun prosessin mukaisesti.

Tietoturva- jatietosuojaryhman tehtaviin kuuluvat tietoturvaan ja tietosuojaan liittyvien
suunnitelmien ja ohjeistuksien valmisteluun osallistuminen ja avustaa kaytantéon vientia
seka koulutusten jarjestamistd. Ryhma valmistelee ja tukee kaupungin tietoturvan seka
tietosuojan kaytannon toteutusta, kehittamistoimenpiteitd sek& niihin liittyvaa
riskienhallintaa.

Tietoturvavastaava vastaa tietoturvan seurannasta, raportoinnista ja kehittamisesta

yhdessa muiden tietoturvaryhmén jasenien seka Meita Oy:n kanssa.

Tietosuojavastaava valvoo ja seuraa tietosuojan toteutumista tietosuojan
valvontasuunnitelman mukaisesti ja raportoi havaitsemistaan puutteista ja esittda
parannusehdotuksia  niihin  tietoturva- ja tietosuoja- sekd johtoryhmalle.

Tietosuojavastaava on mukana uusien tietojarjestelmien hankintaprosessissa.

Esihenkildiden tehtavana on kaynnistaa yhdessa toimialajohdon kanssa toimenpiteet
vakavien tietoturvaongelmien korjaamiseksi seké kasitella tietosuojarikkomukset ennalta
suunnitellun prosessin  mukaisesti. Esihenkilét vastaavat siitda, etta tydntekijat
perehdytetaan tietoturva- ja tietosuoja-asioihin seké ohjeistuksiin ja tyontekijat
ymmartavat lakien seka asetusten merkityksen tydtehtavissaan. Esihenkildiden tehtaviin

kuuluu havainnoida ja reagoida tietoturva- ja tietosuojaongelmiin.

Lisaksi jokainen Joensuun kaupungin tyontekijé ja luottamushenkilé on vastuussa
tietoturvan ja tietosuojan toteuttamisesta omalta osaltaan. Jokainen tydntekija vastaa
siitd, ettd henkilttietoja kasitellessdan noudattaa niitd koskevia lakeja ja annettua

ohjeistusta.

Tietoturva- ja tietosuojapolitikan toteuttamiseksi Joensuun kaupungissa:
- laaditaan tietoturva- ja tietosuojasuunnitelma, jossa kuvataan keskeiset toimintatavat
ja -menetelmat tietojen kasittelylle,

- laaditaan ohjeistus vastuuhenkil6ille, henkildstélle ja tiedon kasittelijoille,
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- jarjestetaéan koulutusta eri kohderyhmien (koko henkilostd, johto ja esihenkiltt,
henkildtietojen kasittelijat) tarpeiden mukaan,

- varmistetaan, etta tietoturva ja tietosuoja ovat osana uuden tyontekijan perehdytysta,

- jokainen kaupungin tyontekija suorittaa sdanndllisesti tietoturva- ja tietosuojatestit,

- huolehditaan, etté tiedot ja jarjestelmét on suojattu siten, jotta niitd voivat kayttaa
vain siihen oikeutetut henkilot,

- mitoitetaan kayttoymparisto ja resurssit siten, etta toiminta on tehokasta ja
laadukasta ja se edistaa tietoturvan ja tietosuojan toteutumista kaupungin eri
toiminnoissa,

- vaaditaan palveluntuottajilta sopimuksiin riittava tietoturva- ja tietosuojataso,

- edellytetdan Meita Oy:td varmistamaan tietojarjestelméatoiminnot siten, etta niiden
keskeytyksisté ja hairidista huolimatta Joensuun kaupungin toiminta ja palvelut
voidaan hoitaa vahintéd&n ennalta sovitulla minimitasolla,

- varmistetaan prosessi havaittujen tietoturva- ja tietosuojapoikkeaminen kasittelylle.
Seuranta ja valvonta

Tietoturvan ja tietosuojan toteutumisesta laaditaan vuosittain tietosuojan
valvontasuunnitelma, jonka pohjalta tietoturvan ja tietosuojan toteutumista seurataan

tietoturva- ja -suojaryhmassé seka kaupungin johtoryhmassa.

Jokaisen Joensuun kaupungin tyontekijan ja luottamushenkilon tulee ilmoittaa
havaitsemistaan tietoturva- ja tietosuojapuutteista, tietoturvaan ja tietosuojaan liittyvista
vaarinkaytoksista tai epailemistaan tietoturva- ja tietosuojarikkomuksista esihenkildlle
ja tietoturvavastaavalle. Tietoturvapoikkeamat kasitellaan ennalta suunnitellun ja

ohjeistetun prosessin mukaisesti.
Dokumentit ja keskeinen lainsdadanto

Tietoturva- ja tietosuojapolitikassa maariteltyjen tavoitteiden saavuttamiseksi ja
prosessienkehittamisen turvaamiseksi Joensuun kaupungissa paivitetdan ja laaditaan:
- tietoturva- ja tietosuojasuunnitelma
- henkilGston tietosuojaopas
- tietosuojan valvontasuunnitelma

- tietoaineistojen kasittelyohje

Joensuun kaupunki
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Meita Oy laatii ja huolehtii:

- toipumissuunnitelmat (palvelin- ja verkkolaitekohtaiset)
- varautumissuunnitelmat (jarjestelmékohtaiset)

- ICT-Valmiussuunnitelma

Tietoturva- ja tietosuojatydta ohjaavaa keskeista lainsaadantdéa ovat mm:

Joensuun kaupunki

Arkistolaki (831/1994)

Euroopan parlamentin ja neuvoston tietosuoja-asetus (EU) (679/2016)
Hallintolaki (434/2003)

Tietosuojalaki (1050/2018)

Tiedonhallintalaki (906/2019)
Laki digitaalisten palvelujen tarjoamisesta (306/2019)
Julkisuuslaki (Laki viranomaisen toiminnan julkisuudesta ja hyvasta

tiedonhallintatavasta 621/1999)

Julkisuusasetus (Asetus viranomaisen toiminnan julkisuudesta ja hyvas-ta
tiedonhallintatavasta 1030/1999)

Kuntalaki (410/2015)

Laki sahkoisista allekirjoituksista (14/2003)

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

Laki yksityisyyden suojasta tydelamassa (759/2004)

Laki valmiuslain muuttamisesta (198/2000)

Henkilttietietojen kasittelya koskevia erityissaannoksia on useissa eri aloja

koskevissa laissa
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