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1 Tiivistelma
Joensuun kaupungin riskienhallintaa ohjaa valtuuston hyvaksyma asiakirja Joensuun kaupungin ja
kaupunkikonsernin sisdisen valvonnan ja riskienhallinnan perusteet (2.10.2023, § 96). Sen tarkoitus ja
tavoitteet ovat tiivistetysti:
¢ Riskienhallinta on osa johtamista ja sen tavoitteena on saada jarjestelmalliselld ja ennakoivalla
toiminnalla kohtuullinen varmuus palveluihin, organisaatioon ja alueeseen kohdistuvista riskeista.
¢ Riskienhallinta kohdistuu koko kaupunkikonserniin seka ulkoistettuihin palveluihin.
¢ Riskienhallinnasta paatettaessa johto ottaa kantaa siihen, miten suuria riskeja ollaan valmiita
ottamaan ja miten suuria menetyksia organisaatio pystyy kestamaan. Tama edellyttaa
organisaation riskirajojen, riskinottohalukkuuden ja riskinkantokyvyn arviointia ja maarittelya.
¢ Riskienhallinta kytketaan kiinteasti strategiaprosessiin sekad vuotuiseen toiminnan ja talouden

suunnitteluprosessiin.

Riskienhallintaa toteutetaan suunnitellusti. Riskienhallinnan tilanne tarkastellaan osavuosikatsauksia
varten, tarkemmin puolivuosittain ennen talousarvion laadintaa, ja toteuma ennen tilinpaatésraportointia.
Tunnistetut riskit kirjataan riskienhallintaohjelmisto Inclusiin. Riskit havaitaan tarkastellen uhka- ja
vaaratilanneilmoituksia, turvallisuushavaintoja, kansalaispalautteita, epaasiallisen kaytoksen ilmoituksia,
aivoriihi- ja ideointitydpajoja, toimialakohtaisia riskiarvioita, alueellisia ja kansallisia riskiarvioita.

Riskienhallinnan tulee olla dokumentoitua. Inclus -riskienhallintajarjestelman lisaksi dokumentointia
toteutetaan huomioimalla riskienhallinta johtoryhmien kokouksissa, osavuosikatsauksissa,

toimintakertomuksissa, tilinpaatésraportoinnissa.

Riskienhallinnan raportointi toteutetaan vuosittain osana tilinpaatosraportointia. Tatd ennen toimialat,
tulosalueet ja toiminnot tarkastavat raportointivuoden riskit ja kirjaavat toimenpiteet ja toteumat Inclusiin.
Raportointivelvolliset henkilét hyodyntavat riskienhallintaohjelmiston toimialan, tulosalueiden ja

toimintojen riskitietoja toimintakertomuksen raportin laadinnassa.

Julkisissa riskiraporteissa huomioidaan tarvittavat salassapitovelvoitteet. Raportointivelvolliset henkil6t

arvioivat tietojen julkisuuden itse.
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2 Riskienhallintasuunnitelman tarkoitus ja tavoitteet

Riskienhallintasuunnitelma ohjeistaa prosessin eri vaiheista, velvollisuuksista, aikataulusta ja
toimintamalleista. Kokonaisvaltaisen riskienhallinnan keinoin tunnistetaan merkittdvimmat riskit, jotka
kohdistuvat strategian toteutumiseen ja kaupunkikonsernin vuosittaisiin tavoitteisiin (= "strateginen
riskienhallinnan taso”). Strategisesti merkittavat tytaryhtiot huomioivat riskienhallinnassa sek& kaupungin

strategian, ettéd kaupungin talousarviossa yhtidlle asetetut strategiset tavoitteet.

Toimialat ja strategisesti merkittavat tytaryhtiot tekevét edelld mainittujen liséksi toimialakohtaista
riskienhallintaa (= "operatiivinen riskienhallinnan taso”). Muut tytaryhteisot toteuttavat riskienhallintaa
soveltaen tata suunnitelmaa tarpeellisilta osin. Tytaryhteisot maarittelevat itse tarpeellisen

riskienhallinnan tason ja raportoinnin.

Yksittaiset tyontekijat ovat olennainen osa riskienhallintaa tuottamalla havaintotietoa eri jarjestelmien ja

yhteistyon kautta (= riskienhallinnan yksilétaso).
Tarvittaessa toteutetaan toimintaympariston muutoksen vaatimaa tai projektikohtaista riskienhallintaa.

Riskienhallinta siséltaa riskianalyysin seka tarvittavien toimenpiteiden suunnittelun, toteutuksen,
seurannan ja korjaavat toimenpiteet. Tavoitteena on laadukas riskienhallintaprosessi, joka sitouttaa koko
henkilostén toteuttamaan riskienhallintaa, parantaa tavoitteiden saavuttamista ja edistdd seka helpottaa

raportointia.

Riskienhallintaprosessissa hyodynnetéén riskienhallintastandardia ISO 31000 soveltuvilta osin, jonka
ydinajatus on arvon luominen ja sailyttdminen, ja sen keskeiset periaatteet ovat:
¢ Riskienhallinta on siséllytetty organisaation johtamisjarjestelmdan ja on olennainen osa kaikkia
organisaation toimintoja. Johto on keskeisessa asemassa organisaation tavoitteiden
saavuttamisessa ja onnistumisen edellytysten luomisessa.
o Toimintamalli on jasennelty ja kattava. Se huomioi riskien vertailukelpoisuuden.
o Riskienhallinnan puitteet ja prosessi on raataldity organisaation ulkoiseen ja sisdiseen
toimintaymparistoon sopiviksi. Niissd huomioidaan kaupunkikonsernin monipuolinen rakenne.
e Sidosryhmét otetaan mukaan riskienhallintaan, jotta niiden tietamys, nakemykset ja havainnot

tulevat huomioiduiksi.
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¢ Riskienhallinta on dynaamista. Riskeja voi tulla yllatyksellisesti, ne voivat muuttua tai havita
sisdisen ja ulkoisen toimintaympériston muuttuessa.

¢ Riskienhallinnan lahtttiedot on koottu historiatiedoista, nykytiedoista seka tulevaisuuden
odotuksista, ottaen huomioon tiedoissa olevat rajoitteet ja epdvarmuudet. Paras saatavilla oleva
tieto on ajan tasalla, selke&é ja sidosryhmien saatavilla.

¢ Inhimilliset ja kulttuuriset tekijat vaikuttavat riskienhallinnan nakdkohtiin kaikilla tasoilla, ja ne tulisi
aktiivisesti tiedostaa. Toiminnassa huomioidaan henkildston koulutustarve.

¢ Riskienhallintaa on kehitettava jatkuvasti.

Riskienhallinnan sisallyttaminen tavoitteiden kannalta keskeisiin organisaation toimiin tarkoittaa muun
muassa:

e organisaation suunnitteluun ja ohjaukseen kaikilla aikajanteilla (esimerkiksi missio, visio,
organisaatioidentiteetti ja strateginen suunnittelu seka vuotuinen toiminnan ja talouden
suunnittelu)

e eri toimintavaihtoehtojen valintoihin, ohjelmien ja/tai projektien suuntaamiseen, politikkatoimien
valmisteluun

e resurssien kohdentamiseen

e suorituskyvyn johtamiseen

e omaisuudenhallintaan

e viestintdan

Riskienhallintasuunnitelma tarkastetaan vuosittain. Riskienhallintasuunnitelman hyvaksyy
kaupunginhallitus. Strategisen suunnittelun yksikélla on oikeus tehda riskienhallintasuunnitelmaan

stilistisid muutoksia ilman erillista hyvaksymisprosessia (kuten nimike- tai henkilétietomuutoksia).

3 Toimintaympariston huomiointi riskienhallinnassa
Toimintaympariston tarkastelussa huomioidaan Joensuun kaupungin strategia, kaupunkikonsernin
tavoitteet, toimialan ja tytaryhteisdjen riskit, Joensuun turvallisuussuunnitelma, Kansallinen riskiarvio ja

Pohjois-Karjalan alueellinen riskiarvio.
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4 Riskienhallinnan jarjestaminen ja velvollisuudet

Riskienhallintaprosessi on systemaattista ja kehittyv&a toimintaa, jonka tavoitteena on tuottaa
paatoksenteon tueksi laadukasta tietoa uhkien vaikutuksista.

4.1 Osallistujat

Kaupungin johtoryhmalla on keskeisin roolin riskienhallinnan koordinoinnissa. Johtoryhma seuraa
merkittévimpien riskien toteutumista ja riskienhallintatoimenpiteitd saannéllisesti. Johtoryhmén tehtavana
on yllapitaa yhteista ndkemysta koko kaupunkikonsernin merkittdvimmista riskeisté yhteisen riskikartan
avulla. Yhden toimialueen tai tytéryhteison riskit voivat olla juuri télle toiminnolle merkittavia, mutta koko
kaupungin tasolla ne eivat valttamatta ole kriittisia.

Kaupungin riskienhallintaryhman tehtavana on yllapitaa riskienhallinnan ohjaavia asiakirjoja,
suunnitella riskienhallinnan koulutusta esihenkildille ja henkilostélle, valmistella riskienarviointi
(tunnistaminen, analysointi, merkityksien arviointi), seka tehda esitys riskienhallinnan vuosittaisista
painopisteistd. Ryhma kokoontuu vuosittain kaksi kertaa ja yhteensovittaa riskienhallinnan kaytantoja,

valmistelua ja paatoksid. Ryhman kokoonpano liitteessa.

Riskien arviontiin osallistuvat toimialojen ja tulosalueiden itse maarittelemét kokoonpanot. Naiden
tehtavana on yllapitaa toimintokohtaista riskienhallinnan tilannekuvaa Inclus-riskienhallintaohjelmistossa.

Listaus arviointiin osallistujista liitteessa.

Vaara- ja uhkatilanneilmoitukset, turvallisuushavainnot ja lahelta piti -ilmoitukset, seka tydpaikkojen

riskienarviointi, varmistavat kaikkien tydntekijdiden mahdollisuuden osallistua riskien tunnistamiseen.

4.2 Riskienhallinnasta raportointi osana tilinpaatosta

Konsernipalveluiden, hyvinvoinnin ja kaupunkiymparistén, Joensuun Vesi -liikelaitoksen seka
strategisesti merkittavien tytaryhtididen on raportoitava merkittavista riskeista, riskienhallinnan
jarjestamisesta ja tehdyista riskienhallinnan toimenpiteista, sisaltden mahdolliset puutteiden korjaukset ja
muutoksista riskeissa tilinpaatdsraportoinnin yhteydessé suoraan toimintakertomuspohjaan. Raportointi

tehd&én Toimialan vuosiraporttien malli -kysymykset huomioiden ja erikseen Siséisen tarkastuksen

yksikdn pyytdmaan raportointiin strategisesti merkittavimmilta tytaryhtidilta. Tarvittaessa raportoinnista

annetaan tarkentavia ohjeita.
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Raportointivelvollisia ovat
e Konsernipalvelut
e Hyvinvoinnin toimiala
e Kaupunkiympériston toimiala
e Joensuun Vesi -likelaitos
e Joensuun Kaodit Oy
e Joensuun Pysakdinti Oy
e |ta-Suomen liikuntaopisto Oy
e Opiskelija-asunnot Oy Joensuun Elli
e Puhas Oy
e Business Joensuu Oy
e Karelia Ammattikorkeakoulu Oy

e Joensuun Yrityskiinteistot Oy

Edella mainittujen raportointivelvollisten tahojen alaisuudessa on useita eri yksikdita ja aloja. Myds
tulosalueiden sisalla on toimintoja, joilla on toisestaan poikkeavia riskeja. Naiden toimintojen osalta
vuotuinen riskienhallinnan ja riskienhallinnan jarjestamisen raportointi tapahtuu tietojen sdannollisella
yllapitamisella riskienhallintaohjelmistossa. Ohjelmiston tiedot ovat kirjallisen raportoinnin pohjatiedot,
jota hyddynnettddn seka tilinpaatosraportoinnissa ettd osavuosikatsauksissa. Toimintojen tarkemmasta

raportointivelvollisuudesta ohjeistetaan tarvittaessa erikseen.

Joensuun Vesi -liikelaitos raportoi riskienhallinnasta ja riskienhallinnan jarjestamisesta
erillistilinpaatoksesséaéan soveltaen Kirjanpitolautakunnan yleisohjeita. Joensuun Veden selontekoa
sisdisen valvonnan jarjestdmisesta varten hydédynnetdan riskienhallintasuunnitelman ohjeistuksia
soveltuvilta osin. Tiedot riskienhallinnasta ja riskienhallinnan jarjestamisesta annetaan tiedoksi

likelaitoksen johtokunnalle.

Toimialojen toimintakertomukset tilinpaatoksessa sisaltavat tiedot riskeista, hallintatoimenpiteista ja
riskienhallinnan jarjestdmisesta. Tietoja hyddynnetd&n myds selontekoon Sisaisesta valvonnasta ja

riskienhallinnasta (tilinp&atos luku 2.2.).
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Riskienhallinnan kasittely toimielimissa toteutuu osana toimintakertomuksen hyvaksymispykalaa.
Toimielinkasittelyss& on huomioitava sen julkisuus- ja salassapitomé&araykset haavoittuvuuksien,
turvallisuusjarjestelyjen ja varautumisen osalta. Tarvittaessa toimielinkasittelyssé asioita kasitellaan

salattuna.

Tarvittaessa sisainen tarkastuksen yksikko pyytaé lisatietoja sisaisen valvonnan ja riskienhallinnan
selontekoon.

4.2.1 Arvio merkittavimmista riskeista ja epavarmuustekijoisté seka muista toiminnan kehittymiseen
vaikuttavista seikoista

Kaupunginhallituksen raportti riskienhallinnasta muodostaa tilinpaatoksen toimintakertomuksen luvun
1.9. Raportti perustuu konsernipalveluiden, hyvinvoinnin ja kaupunkiympéristén, Joensuun Vesi -
likelaitoksen toimintakertomuksista tehtyyn analyysiin ja koosteeseen, tytaryhtididen raportointiin,

toimintaympariston analyysiin ja muihin tietolahteisiin.

Strategisen suunnittelun yksikko valmistelee riskienhallintaraportin kaupunginhallitukselle.

4.2.2 Selonteko kaupungin sisaisen valvonnan ja riskienhallinnan jarjestamisesta
Selonteko on tilinpaatdksen luku 2. Sisaisen tarkastuksen yksikko valmistelee selonteon mukaan lukien
kohdan 2.2 Riskienhallinnan jarjestaminen. Selonteko perustuu osaksi toimialojen toimintakertomuksiin

kirjaamistaan riskienhallinnan jarjestamisen tiedoista.

4.2.3 Selonteko konsernivalvonnan jarjestamisesta

Sisdisen tarkastuksen yksikk6 valmistelee myds tilinpaatdksen luvun 4.6. selonteon konsernivalvonnan
jarjestamisesta ja riskienhallinnasta. Selonteon tiedot riskienhallinnasta perustuvat osaksi strategisesti

merkittavimpien tytaryhtididen erikseen antamiin tietoihin.

Sisdisen tarkastuksen yksikk6 kohdentaa tarvittaessa myos muuta valvontaa riskienhallintaan.

4.3 Kuluvan vuoden riskienhallinnan raportointi vuosikellon mukaisesti

Riskienhallinnan tulee olla dokumentoitua.
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Johtoryhmien kokouksissa huomioidaan neljannesvuosittain
e mitka riskit ovat suurentuneet tai tapahtuneet vuoden aikana
o mitka riskit ovat pienentyneet, itse poistetut tai toimintaympariston muutoksen vuoksi poistuneet

e mitka ovat uudet riskit, joita olisi tarkasteltava poikkihallinnollisesti

Osavuosikatsauksiin kirjataan riskienhallinnasta lyhyesti
e Toteutuneen toiminnan ja talouden ajankohtaiset riskit

e Muut havainnot riskeihin liittyen

Talousarvion valmistelun yhteydessa toimialat huomioivat riskien ja niiden hallinnan
talousarviovaikutukset.

Tulosyksikot toteuttavat riskien tunnistamista, riskianalyysia ja riskien merkityksen arviointia vuosikellon
mukaisesti riskienhallintajarjestelméa Inclusiin. Tama kattaa tulosyksikon ja toiminnon saanndllisen

raportoinnin.

Valmiusjohtoryhmén suunnittelu- ja valmisteluryhmaé raportoi tarvittavalla tavalla mygs riskienhallinnasta
vastaavalle viranhaltijalle ja valmiusjohtoryhmalle kuukausittain toimialojen riskienhallintaan liittyvasta
yleistilanteesta, toimintaympariston muutoksesta ja yhteistoimintatarpeista (= "turvallisuusraportti”).

Valmiustason noustessa raportointi toteutetaan tarvittaessa tiheammin.

Ty6paikkojen riskienarviointi, laheltd piti -ilmoitukset, seké vaara- ja uhkatilanneilmoitukset ovat osa

dokumentoitua riskienhallintaa.

Strategisen suunnittelun yksikko antaa tarvittaessa tarkempia ohjeistuksia ja pitaa kaupunginhallituksen

tietoisena ajankohtaisista merkittavista riskeista.

5 Riskienhallintaprosessin vaiheet
Riskienhallinta otetaan osaksi johtoryhmien toimintaa tai perustetaan erilliset riskienhallintaryhmat:

o Toimialat maarittelevat riskienhallintaan soveltuvan kokoonpanon (RH-ryhma). RH-ryhma voi olla

johtoryhma tai johtotiimi tai hallitus, tai erillinen riskienhallintaan perustettu ryhma.
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e RH-ryhma tarkastelee neljannesvuosittain riskienhallinnan kattavuuden, toimenpiteiden tilan,
toimintaympariston muutokset ja kriteerit. Kaytanndssa on tarkasteltava vahintaan asetetut
tavoitteet, niihin kohdistuvat riskit ja niiden hallintatoimenpiteiden tilanne.

e Ryhma voidaan perustaa myds erillista projektia varten.

e Strategisesti merkittavimmat tytaryhtiot hyodyntavéat ohjetta soveltuvilta osin.

1. Valmisteluvaihe
o Toimintaympariston sisaiset ja ulkoiset muutokset tarkastellaan vuosittain riskienhallinnan
nakokulmasta. Alla esimerkkeja
o Sisdiset: Sisaiseen toimintaymparistdon kuuluvia asioita ovat muun muassa visio, missio,
arvot ja strategia, organisaatiorakenne- ja kulttuuri, toiminta- ja johtamisjarjestelmé seka
kriittiset resurssit ja kyvykkyydet.
o Ulkoiset: kansainvalinen, kansallinen, alueellinen tai paikallinen yhteiskunta, kulttuuri,
politikka, lainsdadanto, viranomaismaaraykset, rahoitus, teknologia, talous, ymparisto.
o Riskinottohalun maarittely suhteessa
= tavoitteisiin
= riskin kohteeseen: Asukkaat, ympadrist6, henkilésto, tieto, maine, omaisuus, talous,

demokratia.

2. Riskien tunnistamisen vaihe
e Tunnistaminen tehdaan vahintdan vuosittain kesakuun loppuun mennessa. Tarvittaessa
tunnistusta tehdaan myds muulloin.
¢ Riskit tunnistetaan hytdyntamalla esimerkiksi tapahtumatietoja, aivoriihia ja lahelta piti-
ilmoituksia. Tunnistamisen yhteydessa havainnoidaan seuraavia tekijoita:
o Aineelliset ja aineettomat riskin lahteet
o Muutokset toimintaymparistdssa
o Suunnitelmiin ja tehtyihin valintoihin liittyvat oletukset ja epavarmuudet
o Indikaatiot uusista tai muuttuvista riskeista
o Kaytettavissa olevaan tietoon liittyvat rajoitukset
o Riskien tunnistamiseen osallistuvien tahojen ennakkoluulot, oletukset ja uskomukset.

e Tunnistetut riskit kirjataan Inclus-riskienhallintajarjestelmaan.
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3. Riskien analysointi ja merkityksen arviointi -vaihe
¢ Analysointi tehddan ennen talousarvion laadintaa. Analysointia voi tarvittaessa tehda myos
muulloin.
o RH-ryhma késittelee kokouksessaan tunnistetut riskit, eli
o arvioi niiden todennékoisyytté ja vaikutusta.
o arvioi riskin merkityksen organisaation riskinottohaluun.
o paattaa hallintakeinoista.

¢ Riskien vaikutusten ja todenndkoisyyden arvioinnissa hyddynnetaan liitteitd Riskimatriisi ja
todennédkdisyyden arviointi ja Riskin vaikutusten arvioinnin perusmalli.

4. Riskien seuranta jaraportointi -vaihe

¢ Riskien seuranta ja hallintatoimenpiteiden valvonta yhdistetd&n osaksi toimialan johdon
kokouksia.

¢ Raportoinnissa hyddynnetdaan Inclus-riskienhallintajarjestelmasséa analysoituja tietoja.

e Toimialat raportoivat osavuosikatsauksissa lyhyesti riskienhallinnasta.

e Toimiala, tulosalue, toiminto ja strategisesti merkittavimmat tytaryhtiot tarkastavat
riskienhallintaohjelmiston edellisen raportointivuoden tiedot tammikuun aikana
tilinpaatdsraportointia varten.

e Toimielimielimille raportointi tapahtuu toimintakertomuksen kéasittelyn yhteydessa
tilinpaatdsraportin tietojen mukaisesti.

¢ Toimialat ja tulosalueet raportoivat riskeissa tilinpaatésraportoinnin yhteydessa suoraan

toimintakertomuspohjaan.

6 Vakuuttaminen

Vakuuttaminen on riskin siirtamista vakuutusyhtiélle. Joensuun kaupunki hankkii kilpailuttamalla
vahinko-, ty6tapaturma- ja ammattitautivakuutukset. Vakuuttamiseen liittyy taloudellista- ja

sopimustriskid.

Vakuutusten omavastuiden ollessa korkeat korostuu riskin ennaltaehkaisyn merkitys.

Vakuuttamisesta vastaava viranhaltija on kansliapaallikko.
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7 Varautuminen

Joensuun kaupunkikonsernissa myos erittain epatodennakoéiset riskit arvioidaan varautumisen
nakokulmasta. Varautuminen on yksi riskienhallintakeino. Riskin matala todennakoisyys ei vapauta
varautumisvelvoitteesta, kun kyse on kaupungin ydintehtéavan ja yhteiskunnan elintérkeiden toimintojen

turvaamisesta.

Varautuminen on ennalta tehtdvaa hairiétilanteen tai poikkeusolojen riskin vaikutusten pienentamista.
Valmiuslain mukaan kunnan tulee tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan
etukateisvalmisteluin sekd muilla toimenpiteilld varmistaa tehtéaviensd mahdollisimman hyva hoitaminen
myds poikkeusoloissa. Varautumistoimenpiteitd ovat muun muassa valmiussuunnittelu,

jatkuvuudenhallinta, etukateisvalmistelut, koulutus seké valmiusharjoitukset.

Joensuun kaupunkikonsernin héairigtilanteiden ja poikkeusolojen varautuminen kasitellaan

valmiussuunnitelmissa ja toimintaohjekorteissa.
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8 Vuosikello

Ajankohta Toimenpide Vastuu

Tammi-maalis Toimialat, tulosyksikot, toiminnot ja strategisesti merkittdvimmat tytéaryhtiot Toimialat, tulosalueet,

tarkastavat riskienhallintaohjelmiston edellisen raportointivuoden tiedot tammikuun | toiminnot ja strategisesti

aikana. merkittavimmat tytaryhtiot
Merkittavimpien riskien tilannekatsaus johtoryhmén kokouksessa. Johtoryhmat
Riskienhallintasuunnitelman paivitystarpeen arviointi Strategisen suunnittelun
yksikkd
Toimialat ja tulosalueet raportoivat merkittdvimmat riskit ja riskienhallinnan Yksikkojen vastuulliset,

jarjestamisen toimintakertomuksessa tilinpaatdsraportoinnin aikataulun mukaisesti. | yhtididen johto.

Toimintakertomukset toimitetaan myds strategisen suunnittelun yksikélle.

Strategisesti merkittavimmat tytaryhtiot raportoivat riskeista ja riskienhallinnan Yhtict

jarjestamisesta osana selontekoa Sisdiselle tarkastuksen yksikélle tammikuun

aikana.
Riskienhallinnan kasittely toimielimissa viimeistaan helmikuussa osana Esittelijat
toimintakertomusta.

Tilinpaatos Toimintakertomuksen luku 1.9 (Kaupunginhallituksen raportti riskienhallinnasta) Strategisen suunnittelun
laaditaan tilinpaatdsraportoinnin aikataulun mukaisesti ja kasitellaan viimeistaan yksikkd

maaliskuussa kaupunginhallituksessa.

Toimintakertomuksen selontekojen luvut 2.2 ja 4.6 Riskienhallinnan jarjestamisesta | Sisaisen tarkastuksen yksikkd
laaditaan osana sisaista valvontaa ja konsernivalvontaa tilinpaatdsaikataulujen
mukaisesti. Konsernivalvontaan (tytaryhtiot) liittyvéat selontekojen riskienhallinnan

tiedot toimitetaan myds strategisen suunnittelun yksikélle.

Selonteot siséisesté valvonnasta ja konsernivalvonnasta kasitellaén Siséisen Sisaisen tarkastuksen yksikko
tarkastuksen toimikunnassa helmi-maaliskuussa.

Huhti-heina Riskienhallinnan tilannekatsaus johtoryhméan kokouksessa. johtoryhmaét

Osavuosikatsauksessa huomioidaan toteutuneen toiminnan ja talouden toimialajohtajat

ajankohtaiset riskit sek& muut havainnot riskeihin liittyen.

Toimialan, tulosalueen ja toiminnon riskien tunnistaminen kesakuun loppuun vastuutahot

mennessa Inclus-riskienhallintajarjestelméssa.

Elo-syys Riskien analysointi ja merkityksen arviointi tehdaan toimialoilla ja tulosalueilla johtoryhmat/
ennen talousarvion laadintaa. riskienhallintaryhmat
Osavuosikatsauksessa huomioidaan toteutuneen toiminnan ja talouden toimialajohtajat

ajankohtaiset riskit sek& muut havainnot riskeihin liittyen.

Riskienhallinnan tilannekatsaus johtoryhméan kokouksessa. Johtoryhmat
Loka-joulu Riskienhallinnan tilannekatsaus johtoryhméan kokouksessa. Johtoryhmat
Osavuosikatsauksessa huomioidaan toteutuneen toiminnan ja talouden toimialajohtajat

ajankohtaiset riskit sek& muut havainnot riskeihin liittyen.

Tyon (tydpaikan) riskien arviointi viimeistaan vuoden loppuun mennessa esihenkilot
Jatkuva Riskien seuranta, viestinta, tiedonvaihto koko henkilostd
Riskienhallintatoimenpiteiden toteutus johtoryhmat
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Tyon riskit
arvioidaan vuosittain

Loka-joulu

*Riskienhallinnan tilannekatsaus
johtoryhman kokouksessa.
sOsavuosikatsauksessa huomioidaan
toteutuneen toiminnan ja talouden
ajankohtaiset riskit sekd muut
havainnot riskeihin liittyen.

Suunnitelma
Riskienhallinta

Raportointi
osana tilinpdatosta

Tammi-maaliskuu

sRiskienhallintaohjelmiston tietojen
tarkastus edellisen raportointivuoden
osalta tammikuun aikana.
sMerkittavimpien riskien tilannekatsaus
johtoryhman kokouksessa.
sRiskienhallintasuunnitelman
pdivitystarpeen arviointi.

Elo-syys

sRiskienhallinnan tilannekatsaus
johtoryhman kokouksessa.
sOsavuosikatsauksessa huomioidaan
toteutuneen toiminnan ja talouden
ajankohtaiset riskit sekd muut
havainnot riskeihin liittyen.

Analysointi
Toimialan/tulosalueen riskien
analysointi ja merkityksen
omatoiminen arviointi
tulosalueilla ennen
talousarvion laadintaa.

Huhti-heina

sRiskienhallinnan tilannekatsaus
johtoryhman kokouksessa.
sOsavuosikatsauksessa huomioidaan
toteutuneen toiminnan ja talouden
ajankohtaiset riskit sekd muut
havainnot riskeihin liittyen.

Tunnistaminen
Toimialan, tulosalueen ja
toiminnon riskien
omatoiminen tunnistaminen

kesdkuun loppuun mennessa.

9 Riskienhallinnan jarjestelmét ja osaprosessit

9.1 Riskienhallintajarjestelma

Joensuun kaupungin riskienhallintajarjestelméané kaytetdén Inclus-jarjestelma. Kayttdonotto tapahtuu

14

vuonna 2024. Jarjestelma riskienhallintaprosessi hyddyntaa ISO 31000 riskienhallintastandardia.

9.2 Tyon riskien arviointi

Ty6nantajan on tydturvallisuuslain (TTL 738/2002) mukaan huolehdittava tydntekijéiden terveydesta ja

turvallisuudesta tydssa. Tyo6turvallisuuslain 10 8§ mukaan tydnantajan on tyon ja toiminnan luonne
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huomioon ottaen riittavan jarjestelmallisesti selvitettdva ja tunnistettava tyosta, tybajoista, tyodtilasta,
muusta tydymparistosta ja tydolosuhteista aiheutuvat haitta- ja vaaratekijat seka, jos niité ei voida
poistaa, arvioitava niiden merkitys tyontekijoiden turvallisuudelle ja terveydelle.

Vaarojen selvittamisen tulee olla suunnitelmallista ja jatkuvaa. Tunnistetut vaara- ja haittatekijat on
mahdollisuuksien mukaan poistettava. Jaljelle jaaneiden vaaratekijoiden vaikutuksia tyontekijéiden
terveydelle tai turvallisuudelle on pienennettava niin, etta lain ja sdadosten asettamat minimivaatimukset

tayttyvat ja ettd tyontekijdiden terveys ja turvallisuus eivat vaarannu.

Selvitys ja arviointi tydpaikalla esiintyvista haitta- ja vaaratekijoista toteutetaan RISKI-ARVI -
jarjestelmalla STM:n ohjeen mukaisesti (paivittyy vuonna 2024 Inclus-jarjestelmaan). Ty6terveyshuollon
tyopaikkaselvitys, tydpaikalla suoritetut mittaukset ja muut selvitykset taydentavat osaltaan riskien
arvioinnin dokumentaatiota. Selvitysta tydpaikan vaara- ja haittatekijoista on paivitettava olosuhteiden

muuttuessa ja se on pidettava ajan tasalla.

9.3 Pelastussuunnitelmien laadinta
Kiinteistdjen pelastussuunnitelmat laaditaan Pelsu-jarjestelmaan lainsaadannon vaatimusten mukaisesti.
Laadinnasta vastaa tilan toiminnasta vastaava taho. Yhteiskayttoisissa kiinteistdissa laaditaan vahintaan

omaa toimintaa koskeva pelastussuunnitelma.

Pelastussuunnitelma tarkastetaan vuosittain, se perehdytetaan henkilostdlle ja toiminnasta vastaava
taho jarjestad tarvittavia harjoituksia ja koulutuksia vuosittain huomioiden kohteen riskit ja toiminnan

erityispiirteet.

9.4 Uhka- javaaratilanneilmoitusten ja turvallisuushavaintojen kasittely
Turvallisuuteen liittyvat havainnot ja ilmoitukset ovat olennainen osa riskienhallintaa, ja toimialojen tulee
hyodyntaa ilmoituksia riskien kartoittamiseksi johtoryhmissé. Merkittavista havainnoista tulee ilmoittaa

my6s valmius- ja turvallisuuspdaallikélle.

Turvallisuushavaintoja saadaan usean eri jarjestelman kautta. Asukkaat voivat ilmoittaa

turvallisuushavainnot palautekanavan kautta. Henkilosto ilmoittaa havainnot ja uhka- ja vaaratilanteet
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MyDay -sovelluksen kautta. Ty6tapaturmat ilmoitetaan suoraan vakuutusyhtioon intrassa olevien linkkien

kautta.

Havaintojen kasittely on ohjeistettu jarjestelmakohtaisesti.

9.5 Kemikaalirekisterin hallinta

Kemikaalit muodostavat riskin osassa kaupunkikonsernin toimintaa. Kemikaalirekisterin hallinta

jarjestetaan asetusten mukaisesti pddasiassa kayttopaikoittain. Kemikaalirekisterien hallinnassa on

kaytossa eri jarjestelmia, jotka on méaaritelty kunkin toiminnan vaatimusten mukaisesti. Jarjestelmat

sisaltavan kemikaaliluettelot, kayttdturvallisuustiedotteet ja merkittavin osin myds kemikaaleille tehdyt

paikkakohtaiset riskien arvioinnit. Tehdyista riskien arvioinnista ndhdaén kemikaalien omat vaarat ja

ominaisuudet, kayttopaikan olosuhteet seka kayttotapa. Tyontekijoiden perehdytyksen yhteydessa

kaydaan lapi kemikaalien kasittelyn ohjeistus ja opastus ennen kaytdn aloittamista.

tarkastettava

Tyodsuojelullinen toimenpide, kattaa ensisijaisesti

henkilokuntaan kohdistuvia riskeja.

Osaprosessi Ajankohta ja taajuus Toimenpide Vastuu
Uhka-, vaara-, lahelta e Ennen Johtoryhmissaé tarkastellaan havainnot neljannesvuosittain | Johtoryhmat
piti, osavuosikatsausta | Kko. jarjestelmésta.

turvallisuushavaintojen

ja -ilmoitusten kasittely

Tyon riskien arviointi e Vuosittain Tydn riskien tunnistaminen, arviointi, ennalta ehkaisy. Esihenkil6t

Pelastussuunnitelmien

laadinta

. Vuosittain
tarkistettava

. Harjoitteluvelvoite

Kiinteistokohtainen suunnitelma onnettomuuksien ja
rikoksien varalle. Laaditaan pelastuslain maaraamiin

kohteisiin, ja tarvittaessa muihin.

Toiminnasta vastaava

esihenkil®.

Riskien tunnistaminen

(riskienhallinnan vaihe 2)

e  Vuosittain
kesékuun loppuun

mennessa

Riskien analysointi ja merkityksen arviointi tehdaan
toimialoilla ja tulosalueilla ennen talousarvion

laadintaa.

Toiminnot, tulosalueet

Riskien arviointi

(riskienhallinnan vaihe 3)

. Vuosittain ennen
talousarvion

laadintaa

Riskienhallinnan tilannekatsaus johtoryhman

kokouksessa.

Toimialat

10 Valmiustasot

Valmiustasojen avulla kaupunkikonsernin toimintaa voidaan muuttaa kehittyvassé uhkatilanteessa

tilanteen hallitsemiseksi. Nain hallitaan tilanteesta aiheutuvaa riskid. Valmiustasoja on nelja: Normaali

(vihred), tehostettu seuranta (keltainen), tehostettu valmius (oranssi), tdysvalmius (punainen). Niiden
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avulla johtaminen, toiminnan organisointi, palvelut ja tilojen kayttd on ennalta maaritelty. Lisaksi

valmiustasot ohjaa tilannekuvan kokoamista.

Valmiustasojen avulla pystytadn myds ilmaisemaan normaalin toiminnan muutos seka siséaisesti etta
sidosryhmille. Vastaava valmiustasomalli on kaytdssé useimmilla turvallisuusorganisaatiolla.
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Liite 1. Toimialan toimintakertomuksen riskienhallinnan osion raportointimalli

Tilinp&aatoksen toimintakertomuksessa toimiala ja Joensuun Vesi kertoo toimialan merkittdvimmista

riskeista ja riskienhallinnan jarjestamisen vastaamalla esimerkiksi seuraaviin kysymyksiin:

1.
2.

o > w

o

Mitk& ovat toimialan merkittdvimmat riskit

Miten riskienhallinta on jarjestetty toimialalla, ja keskeiset johtop&éatdkset prosessista?
toiminnan eri tasot huomioiden

dokumentointi, seuranta- ja raportointikaytannot

tulosyksikdiden erot

Onko jarjestamisessa havaittu puutteita ja miten ne on korjattu?

Miten on varmistettu henkildkunnan ja luottamushenkiléiden riittava riskienhallinnan osaaminen?
Onko toimialan riskienhallinta ja seuranta selkedasti vastuutettu, ja onko siihen riittava
asiantuntemus?

Onko toimialan riskienkartoitus ajantasaista ja kattavaa?

Onnistuminen toteutuneiden riskien ajallisessa ja rahamaaraisessa ennakoinnissa?

Mitk& ovat riskienhallintaprosessin kehittamistarpeet taloussuunnittelukaudella?

Tilinp&datoksen toimintakertomuksessa tulosalue kuvaa merkittdvimmista riskeista vastaamalla

esimerkiksi seuraaviin kysymyksiin:

1.
2.

Mita riskeja tulosalueen alalla kohdistuu strategian toimeenpanoon?

Mitk& ovat tulosalueen merkittavimmat riskit toiminnassa, ja miten niiden arviointi on toteutettu,
miten niiden kehitysta on seurattu, mita toimenpiteita on toteutettu niiden hallitsemiseksi?

Miten tulosalue on onnistunut toteutuneiden riskien ennakoinnissa?

Miten riskienhallinta toteutuu tulosalue eri prosesseissa, kuten hankinnoissa tai suunnittelussa?
Mitk&a ovat mahdolliset uudet riskit, joita olisi tarkasteltava? (muuttuva toimintaymparisto,
lainsdadanto tms.)

Mitk& ovat riskienhallintaprosessin kehittdmistarpeet?

Kysymykset perustuvat osittain Kirjanpitolautakunnan kuntajaoston Yleisohje kunnan ja kuntayhtymén

tilinpaéatdksen ja toimintakertomuksen laatimisesta -ohjeeseen.
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Liite 2. Tilinpaatésraportin malli (tilinp&atés luku 1.9.)

Strategisen suunnittelun yksikkoé hyodyntdd mallia toimintakertomuksen kohdan 1.9 raportoinnissa.

Merkittdvimmat riskit

Mitk&a ovat merkittdvimmat riskit?

Miten niiden arviointi on toteutettu ja miten niiden kehitysta on seurattu?

Mitd toimenpiteitd on toteutettu niiden hallitsemiseksi?

Miten riskienhallinta toteutuu eri prosesseissa, kuten hankinnoissa tai suunnittelussa?

Epavarmuustekijat

Mita epavarmuuksia on havaittu?

Miten on onnistuttu toteutuneiden riskien ajallisessa ja rahamaaraisessa ennakoinnissa?
Mitk&a ovat uudet riskit, joita olisi tarkasteltava poikkihallinnollisesti?

Strategiset riskit [Strategiset riskit liittyvat kunnan pitkan aikavalin tavoitteisiin, menestystekijdihin ja
niihin kohdistuviin epavarmuustekijoihin]
Mita riskeja kohdistuu strategian toimeenpanoon?

Toiminnalliset riskit [Toiminnalliset riskit koskevat mm. paivittéista toimintaa, prosesseja ja
tietojarjestelmid, henkiléstdn osaamista ja saatavuutta, suhdannevaihteluita ja lainsaadannon
muutoksia.]

Taloudelliset riskit [Taloudelliset riskit liittyvat mm. talouden tasapainoon, tulorahoituksen riittéavyyteen,
investointeihin ja rahoitukseen. Rahoitusriskit voidaan ryhmitella korkoriskiksi, valuuttariskiksi,
likviditeettiriskiksi ja luottoriskiksi. Esimerkkin& korkoriskista voidaan ilmoittaa korkoherkkien lainojen
osuus korollisista lainoista. My6s johdannaissopimuksiin liittyvéat riskit tulee selvittaa riittavan
yksityiskohtaisesti]

Vahinkoriskit [Vahinkoriskien kuvaamisen yhteydessa voidaan ilmoittaa, kuinka paljon kaytetaan
vakuutuksia vahinkojen ja toiminnan keskeytymisen varalta.]

Vaatimuksiin liittyvat riskit [Tieto keskeisista oikeudenkaynneista seka muista mahdollisista
oikeudellisista tai viranomaisen toimenpiteisiin liittyvista riskeistd]

Muut riskit [Riskeja voi liittyd esimerkiksi ymparisto-, henkildsto-, ihmisoikeusasioihin sek& korruptioon
ja lahjontaan]

Prosessiin liittyvat riskit

Miten riskienhallintaprosessi on jarjestetty?

Onko riskienhallintaprosessissa havaittu puutteita? Jos on, niin miten asiat on korjattu?

Miten on varmistettu henkilkunnan ja luottamushenkildiden riittava riskienhallinnan osaaminen?
Prosessin kehittamistarpeet?

Kysymykset perustuvat osittain Kirjanpitolautakunnan kuntajaoston Yleisohje kunnan ja kuntayhtyman

tilinpaatoksen ja toimintakertomuksen laatimisesta -ohjeeseen.
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Liite 3. Toiminnot, jotka arvioivat omat riskit riskienhallintajarjestelmasséa

e Henkilostopalvelut

e Osallisuus

e Markkinointi- ja tapahtumapalvelut

e Viestintapalvelut

e Asiakirjahallinto

e Lakiasiat, hallinnon oikeellisuus

¢ Elinvoimapalvelut

e Hankintatoimi

o Tydllisyyspalvelut

e International house Joensuu

o Omistajaohjaus

e Talouspalvelut

¢ Tietohallintopalvelut

e Strateginen suunnittelu

¢ Valmius ja turvallisuus

e Kaupunkiymparistdn hallinto ja talous
o Kaulttuuripalvelut

¢ Hyvinvointipalvelujen talous ja hallinto
e Liikuntapalvelut

e Koulutus- ja nuorisopalvelut

o Varhaiskasvatuspalvelut

¢ Yhdyskuntasuunnittelu ja joukkoliikenne
e Pysakdinninvalvonta

e Maaomaisuus

e Ymparistbnsuojelu

¢ Yhdyskuntatekniikka

o Tilakeskus

o Jéatelautakunta

¢ Rakennusvalvonta

e Joensuun Kaodit Oy

e Joensuun Pyséakdinti Oy

e It&-Suomen liikuntaopisto Oy

e Opiskelija-asunnot Oy Joensuun Elli
e Puhas Oy

e Business Joensuu Oy

o Karelia Ammattikorkeakoulu Oy

e Joensuun Yrityskiinteistot Oy

e Joensuun Vesi
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Riskienhallinta

Liite 4. Joensuun kaupungin riskienhallintaryhma

Kaupungin riskienhallintaryhman tehtavana on:

Tukea riskienhallinnasta vastaavan viranhaltijan ja valmiusjohtoryhmén valmistelu- ja
suunnitteluryhmaén riskienhallintaan kohdistuvaa ty6té talouden, konsernivalvonnan,
kaupunkiympariston ja konserniyhtididen ndkokulmien avulla.

Tarkastella riskienhallinnan kattavuuden, toimenpiteiden tilan, toimintaympéariston muutokset ja
kriteerit.

Kehittaa riskienhallinnan prosesseja ja niitd ohjaavia asiakirjoja.

Ryhma kokoontuu kahdesti vuodessa: Ennen talousarvion laadintachjeen lahettamista ja ennen
tilinpaatdsraportoinnin ohjeistuksen lahettamista.

Kokoonpano:

Strateginen suunnittelu
Valmius ja turvallisuus
Henkilostopalvelut
Viestintapalvelut
Tietohallintopalvelut
Koulutus- ja nuorisopalvelut
Talouspalvelut
Kaupunkiymparistdpalvelut
Sisdisen tarkastuksen yksikko
Konserniyhtion edustaja
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J*ENSUU Riskienhallinta

Liite 6. Riskimatriisi ja todennakdisyyden arviointi

Riskimatriisi ja riskienhallintakeinojen painotukset
(huom: tydpaikan riskienarvioinnissa kaytetaéan STM:n 3x3 -matriisia)
ENNAKOISYYS

1 2 3 4 5
Erittdin epatodennakoinen Melko epatodennakéinen Melko todenndkdinen Erittdin todennakdinen Lahes varma

T*VA2

5

Kriittinen
v ki o dstar
- L, N - . ISKIN paistaminen
Varautuminen Riskin jakaminenesim. vakuuttaminen 2 —
A lopettamalla toiminta
4
1 16 |
Vakava
Riskin torjuminen, todennakdisyyden muuttaminen
U
E 9
T Kohtalainen
u Riskin torjuminen, todennaksisyyden muuttaminen
S 2
28 g 4
Vahainen
. e S ikutusts
Riskinotto, sdilyttaminen eu_rausvanl u_ Mt
pienentaminen
1
. - 1
Merkitykseton

Riskin todennakdisyyden arviointi

o S . .. Kansallisten ja alueellisten riskien
Riskin todenndkoisyyden arviointi

o arviointi
Tyon riskien 1
hallinta

. . . . . Toteutuu harvemmin kuin kerran
<5% Teoriassa mahdollinen, ei tiedeta tapahtuneen Erittdin

. s 1000 vuodessa.
epatodenndkdinen
1 Tiedetdan muutamia tapauksia menneiden vuosien
" e <15% . o i i . i Melko Kerran 500-1000 vuodessa.
Epatodenndkdinen varrelta, ei tapahdu missdén organisaatiossa joka vuosi. . L
epitodennikdinen
5 Todennikéisesti tapahtuu joissain organisaatiossa 3
Mahdolli 15-50% ainakin kerran vuodessa. Tiedetdan tapahtuneen Melko Kerran 100-500 vuodessa.
ahdollinen
omassa organisaatiossa tai muualla. todennakdinen
>50-80 Todennikoisesti tapahtuu omassa organisaatiossa L
i o . . Erittdin Kerran 10-100 vuodessa.
% kerran vuodessa tai on useita ldhelta piti -tilanteita. o
3 todenn&kdinen
Todenn&kéinen
g Tapahtuu omassa organisaatiossa ldhes varmasti ) Useammin kuin kerran 10
(]
vuoden sisalla. Lahes varma vuodessa.
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Liite 7. Riskin vaikutustenarviointimatriisi

Riskin vaikutusten arviointi

(huom: Tyo riskien arvioinnissa noudatetaan STM:n ohjetta ja vaikutusten arvioinnin mallia)

Vaikutus Vaikutus TRy . . P q q Vaatimusten-
Arvo Aottt - Henkilosto Asukkaat Tieto Maine Ympaéristo Omaisuus Demokratia Talous ;
tavoitteisiin toimintaan P mukaisuus
1 S Tieto : Paatoksenteko A|_h9utta._a
- Ei vaikutusta - Sairauspoissaolo Ei valk_ut_gsta_ palautettavissa Malnc—z_ vaarantuu - Lo vaarantuu - o_h]e_l_de__n_ 1a
Merk.!tyks tavoitteisiin Ei vaikutusta alle 1 Kk asuk'kalsuln tai helposti ”ra]atus§a . Ei vaikutusta Ei vaikutusta rajatussa Ei vaikutusta kaytanto;en
eton yrityksiin - viiteryhméssa . . tarkastamisen/
varmuuskopioista viiteryhmassa foi
lapikéynnin
Voi aiheutua Vah"?“St_a’ ! . Paatoksenteko Al_h«_auttag
A At Tam . : . lyhytaikaista Tieto Maine vaarantuu i s ohjeiden ja
2 vahaista haittaa Vahainen Sairauspoissaolo 4 . ; X Vahainen Vahainen vaarantuu . . RPN
VAhai tavoitteen vaikutus 1-3 Kk vaikutusta palautettavissa organisaation vaikutus vaikutus organisaation Tuhansia euroja kaytantojen
ElfETinEn - asukkaisiin tai varmuuskopioista siséisesti gan: ) tarkentamis-
saavuttamiselle . - sisaisesti
yrityksiin tarpeen
V";]’:ﬁgggital Toiminta ei Kohtalaista ja alau-lt-:eittgvissa Aiheuttaa
3 o keskeydy, mutta kestoltaan p o gt . s koulutustarpeen
selvasti toiminnallisia Sairauspoissaolo maltillinen varmuuskopioista Maine vaarantuu Ymparisto Omaisuus paatoksenteko Kymmenia ja/tai proserssin
Kohtalai- mahdollisuuksia Lo P . tai tuotettavissa o vaarantuu jonkin vaarantuu jonkin vaarantuu ym ) ! p
u suunnitelmia yli 3 kk vaikutus OO paikallisesti I . tuhansia euroja uudelleen-
nen saavuuttaa yhta . T lahtbaineistoista verran verran paikallisesti N
tai useampia saatetaan joutua asukkaisiin tai vihisella arvioinnin
eamp muuttamaan yrityksiin A tarpeen
tavoitteita. lisétyolla
Vaikeuttaa, Tleto_ .
. ' tuotettavissa - Aiheuttaa
hidastaa tai Toiminta Vakava vaikutus uudestaan Maine vaarantuu Omaisuutta paatoksenteko sanktion
4 muutoin ’ u S gt o . Ympéristda vaarantuu Satoja tuhansia ’ ’
joudutaan Pysyva vamma asukkaisiin tai lahtbaineistoista kansallisella tuhoutuu ] . vahingonkorvaus-
Vakava vaarantaa N . . tuhoutuu e kansallisella euroja b ;
) keskeyttaméaan yrityksiin suurella tasolla merkittdva maara vaatimuksen tai
tavoitteen R tasolla h .
saavuttamisen tyémaaralla. Ei oikeusprosessin
: varmuuskopioita.
Estaa tai Toiminta Vaikuttaa laaiasti
keskeyttaa joudutaan - S valkuttaa laajast ) s . Ympéristda Omaisuutta Paatoksenteko Aiheuttaa
5 DA Invaliditeetti tai ja pitkaaikaisesti Tieto menetetaan Maine vaarantuu I . . ) ’
Kriitti kokonaan keskeyttdmaan ja kuolemantapaus asukkaisiin tai Syvasti kansainvalisesti tuhoutuu tuhoutuu vaarantuu Miljoonia euroja rikosoikeudellisen
SInADHE tavoitteen se estyy P pysyv merkittdva maara | merkittdva maara kansainvalisesti seuraamuksen

saavuttamisen.

pitkahkoksi ajaksi

yrityksiin




