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Yleista

Nama Henkilotietojen kasittelyn ehdot (jaljempanad myos “ehdot”) liitetdan osaksi Pohjois-Karjalan
hyvinvointialueen (jdljempana “Tilaajan”) ja Palveluntuottajan valistd sopimusta silloin, kun Palveluntuottaja
kasittelee henkilotietoja Tilaajan lukuun. Ehtoja sovelletaan myds palvelusetelipalvelujen tuottajaksi
hakeutuvien palveluntuottajien osalta (jaljempéana ”Palveluntuottaja”).

Ehtoja sovelletaan liitteessa 1 Henkil6tietojen kdsittelytoimien kuvaus (jdljempana "liite 1”) tai muussa
vastaavassa henkil6tietojen kasittelytoimien kuvauksessa kuvattuun henkildtietojen kasittelyyn. Liite 1 tai
muu vastaava kuvaus on erottamaton osa naita ehtoja, ja siina kuvataan henkil6tietojen kasittelyn kohde,
luonne ja tarkoitus seka henkil6tietojen tyypit ja rekisteréityjen ryhmat.

Tilaaja ja Palveluntuottaja (jaljempana myos “osapuolet”) sitoutuvat noudattamaan EU:n yleista tietosuoja-
asetusta (EU) 2016/679, muuta tietosuojaan liittyvaa lainsdddantoa seka toiminnassaan soveltuvaa voimassa
olevaa henkildtietojen kasittelyyn ja tietosuojaan liittyvaa lainsaadantoa.

Palveluntuottaja vastaa itse kaikista kustannuksista, joita sille aiheutuu naiden ehtojen noudattamisesta.

Osapuolten roolit henkilGtietojen kasittelyssa

Kasiteltdessa henkilotietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on henkil6tietojen kasittelija, ellei
henkilotietojen kasittelyn tarkoituksesta muuta johdu. “Tilaajan henkil6tiedoilla” tarkoitetaan naissa ehdoissa
henkilGtietoja, joista Tilaaja vastaa rekisterinpitdjana. Ryhmittyméan (Palveluntuottajien yhteistyo
hankintasopimuksen saamiseksi) toimiessa henkil6tietojen kasittelijana naiden ehtojen velvoitteet koskevat
kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkiltietojen
kasittelyyn.

Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja sitoutuu noudattamaan naita ehtoja, tdydentamaan omalta osaltaan liitteena olevan
Henkilotietojen kasittelytoimien kuvauksen ja kasittelemaan Tilaajan henkil6tietoja kuvauksen mukaisesti.
Palveluntuottaja ei kasittele muussa kadyttotarkoituksessa eikda muulla tavoin hyodynna kasittelemiaan
Tilaajan henkilotietoja. Tilaajalla on oikeus maarata keskeyttdmaan henkilttietojen kasittely, jos
Palveluntuottaja rikkoo ndiden ehtojen mukaisia velvoitteitaan.

Palveluntuottaja sitoutuu noudattamaan Tilaajan antamia erillisia ohjeita. Tilaaja vastaa ohjeiden
saatavuudesta ja yllapidosta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan
antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epdilee niita lainvastaisiksi. Tilaajalla on oikeus
muuttaa, tdydentaa ja paivittaa Palveluntuottajalle antamiaan henkilotietojen kasittelya ja tietosuojaa
koskevia ohjeita.

Palveluntuottaja sitoutuu pitdmaan salassa ja kasittelemaan huolellisesti Tilaajalta saamansa salassa
pidettavat henkilotiedot. Palveluntuottaja vastaa siitd, etteivat sivulliset paase kasiksi henkilotietoihin.
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Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t ovat sitoutuneet noudattamaan
salassapitovelvollisuutta ja kasittelemaan Tilaajan henkil6tietoja vain heidan tyotehtaviensd edellyttamassa
laajuudessa ja tyotehtavan mukaisessa kayttotarkoituksessa. Henkildiden tulee olla tietoisia henkil6tietojen
kasittelyyn liittyvista velvoitteista, ja he kasittelevat henkiltietoja ainoastaan ndiden ehtojen ja Tilaajan
antamien erillisien ohjeiden mukaisesti.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen
henkilotietojen lainmukaisen kasittelyn tuottamassaan palvelussa seka kasittelyssa kdytettdvien
tietojarjestelmien luottamuksellisuuden, eheyden, saatavuuden ja vikasietoisuuden. Poikkeuksena tdhdn on
tilanne, jossa Palveluntuottaja toimii Tilaajan tiloissa ja kdyttaa Tilaajan tietojarjestelmaa Tilaajan
henkilotietojen kasittelyssa. Talldin vastuu asianmukaisten teknisten ja organisatoristen toimenpiteiden
toteuttamisesta on Tilaajalla.

Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoistd, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Rekisterdityjen pyynnot voivat koskea esimerkiksi rekisterdidyn
oikeutta saada tutustua omiin tietoihin tai vaatia tietojen oikaisemista tai poistamista. Palveluntuottaja ei itse
vastaa ndihin pyyntdihin vaan avustaa Tilaajaa, jotta Tilaaja pystyy tdyttdmaan velvollisuutensa pyyntéjen
kasittelyssa.

Palveluntuottaja sitoutuu toimittamaan Tilaajalle taman pyynndosta kaikki tiedot, jotka Tilaaja tarvitsee
tayttdakseen rekisterinpitajalle asetetut velvoitteet seka tiedot, joilla Palveluntuottaja osoittaa Tilaajalle
noudattavansa henkilotietojen kasittelijan velvollisuuksia.

Palveluntuottaja sitoutuu osallistumaan Tilaajan pyynnosta Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten tietosuojaa koskevan vaikutustenarvioinnin laatimiseen ja yllapitdmiseen sekd EU:n
yleisen tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.

Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset, sitoutuu
osallistumaan niihin seka korjaamaan tarkastuksessa havaitut puutteet viivytyksetta.

Palveluntuottaja sitoutuu vastaamaan ilman aiheetonta viivytysta Tilaajalta tulleisiin tietosuojaa koskeviin
yhteydenottoihin. Palveluntuottajan tulee nimeta tietosuojavastaava tai tietosuojasta vastaava yhteyshenkil®
Tilaajan tietosuojaa koskevia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti yhteyshenkilon
yhteystiedot Tilaajalle.

Palveluntuottajan alihankkijat, jotka kasittelevat Tilaajan henkilotietoja

. Palveluntuottaja vastaa kayttdmansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja sitoutuu

huolehtimaan siitd, etta naitd ehtoja noudatetaan myos kaytettaessa alihankkijoita Tilaajan henkil6tietojen
kasittelyyn. Palveluntuottaja ilmoittaa Tilaajalle ehtojen hyvaksymishetkelld kdyttdamansa alihankkijat
litteessa 1, muussa vastaavassa kuvauksessa tai sopimusdokumentaation muussa liitteessa.

Palveluntuottaja tekee alihankkijoidensa kanssa kirjallisen sopimuksen, jossa se sitouttaa alihankkijat
noudattamaan Palveluntuottajalle asetettuja velvoitteita seka Tilaajan antamia henkilotietojen kasittelyyn
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liittyvia ohjeita. Palveluntuottaja varmistaa, ettd ehtojen mukainen Tilaajan tarkastusoikeus voidaan ulottaa
alihankkijaan.

Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle etukdteen alihankkijan vaihtamisesta. limoituksessa tulee
kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja. Tilaajalla on oikeus perustellusta syysta vastustaa
ehdotettua alihankkijaa. Tilaajalla on oikeus vaatia jo aiemmin ilmoitetun alihankkijan vaihtamista
perustellusta syysta.

Henkilotietojen siirrot

Palveluntuottajalla on oikeus kasitella Tilaajan henkil6tietoja ainoastaan Euroopan unionin jasenvaltioiden
alueella ja Euroopan talousalueella. Henkilotietojen kasittelylla tarkoitetaan myds padasyn mahdollistamista
Tilaajan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

Palveluntuottaja ei saa siirtdaa Tilaajan henkil6tietoja Euroopan unionin jasenvaltioiden alueen tai Euroopan
talousalueen ulkopuolelle ilman Tilaajan antamaa kirjallista lupaa. Mikali Tilaaja antaa kirjallisen luvan,
henkil6tietojen siirtdminen voidaan toteuttaa tietosuoja-asetuksen mukaisella siirtoperusteella seka
toteuttaen tarvittavat asianmukaiset siirron lisdsuojatoimenpiteet.

Henkilotietojen tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava kirjallisesti Tilaajalle tietoonsa tulleesta tietoturvaloukkauksesta ilman
aiheetonta viivytysta. Lisdksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle muista palvelun hairio- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisteréityjen asemaan ja oikeuksiin.

Palveluntuottajan on avustettava Tilaajaa, jotta Tilaaja pystyy tayttamaan velvollisuutensa
tietoturvaloukkausten dokumentoinnista seka ilmoittamisesta valvontaviranomaiselle ja/tai rekisteréidyille.
Palveluntuottajan on annettava Tilaajalle vdhintdan seuraavat tiedot tietoturvaloukkauksesta:

I. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat silla tarkkuudella kuin
nama ovat tiedossa;

II. tietosuojavastaavan tai muun tietosuojasta vastaavan vastuuhenkilén nimi ja yhteystiedot, jolta voi
saada tapahtuneesta lisatietoja;

ll. kuvaus tietoturvaloukkauksen todennakdisista seurauksista; ja

IV. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Palveluntuottajan on ryhdyttava tietoturvaloukkauksen havaittuaan viipymatta toimenpiteisiin
tietoturvaloukkauksen seurauksien ja haittavaikutusten lieventamiseksi ja syyn korjaamiseksi.

Henkilotietojen kasittelyn paattyminen

Palveluntuottaja ei saa poistaa tai havittaa Tilaajan lukuun kasiteltavia henkilotietoja ilman Tilaajan
nimenomaista pyyntéa.
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7.2. Palveluntuottaja toimittaa ilman erillista korvausta Tilaajalle kaikki Tilaajan puolesta kasitellyt ja palvelussa
muodostuneet henkildtiedot. Kun kaikki tiedot on toimitettu Tilaajalle, Palveluntuottaja havittaa tiedot
palvelun aikana kdyttamistdan tietojérjestelmista ja/tai paperilla olevat kopiot. Tietoja ei saa poistaa, jos
lainsddadannodssa tai viranomaisen maardyksella on edellytetty, etta Palveluntuottaja sailyttaa henkilotiedot.

7.3. Palveluntuottajaa sitoo salassapitovelvollisuus pysyvasti Tilaajan henkil6tietojen osalta.

8. Vahingonkorvausvelvollisuus

8.1. Jos palveluntuottajan rikkoo ndiden ehtojen mukaisia velvollisuuksiaan tai toimii EU:n yleisen tietosuoja-
asetuksen, muun tietosuojalainsddadannon tai Tilaajan ohjeiden vastaisesti, ja tastd aiheutuu Tilaajalle tai
rekisteroidylle aineellista tai aineetonta vahinkoa, on Palveluntuottaja velvollinen korvaamaan kyseisen

vahingon tdysimaaraisesti.
8.2. Palveluntuottajan ja Tilaajan vastuut ja vahingonkorvausvelvollisuudet rekisterdidylle aiheutuneesta

vahingosta maardytyvat EU:n yleisen tietosuoja-asetuksen 82 artiklan tai muussa tietosuojalainsddadanndssa
olevan vastaavan maarayksen mukaan.
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Liite 1: Henkil6tietojen kasittelytoimien kuvaus

Tata henkilotietojen kasittelytoimien kuvausta kaytetdan ensisijaisesti Pohjois-Karjalan hyvinvointialueen
henkilotietojen kasittelyn ehtojen liitteend, jossa Tilaaja maarittelee henkildtietojen kasittelytilanteeseen

soveltuvat tiedot.

Kasittelytoimien kuvauksen voi laatia my0ds kayttden muuta vastaavaa henkil6tietojen kasittelytoimien kuvausta,
josta kayvat ilmi vastaavat henkilotietojen kasittelytilanteeseen soveltuvat tiedot eli henkildtietojen kasittelyn
kohde, luonne ja tarkoitus sekd henkilotietojen tyypit ja rekisterdityjen ryhmat.

1. Osapuolet
Tilaaja (rekisterinpitaja)

Pohjois-Karjalan hyvinvointialue - Siun sote
Tikkamaentie 16

80210 Joensuu

puh. 013 3300 (vaihde)

Rekisterinpitdjan edustaja Rekisterinpitdjan tietosuojavastaavat
Titteli ja nimi: Tuuli Ollila tietosuoja@siunsote.fi
Puhelinnumero: 013 330 5827 Henkildtietojen kasittely - siunsote.fi

Sahkopostiosoite: tuuli.ollila@siunsote.fi

Palveluntuottaja (henkil6tietojen kasittelija)

Palveluntuottajan tiedot Palveluntuottajan tietosuojavastaava
Nimi ja yhteyshenkil®: Lieksan kaupunki Nimi: Lieksan kaupunki/tietosuojavastaava
tyollisyyspalveluvastaava Raija Schroderus Osoite: Pielisentie 3, 81700 Lieksa

Osoite: Kainuuntie 5 Yhteystiedot (vahintdaan puhelinnumero ja/tai

sdhkopostiosoite): Puhelin: +358 40 1044 006

Postinumero ja -toimipaikka: 81700 Lieksa . ; . .
tietosuojavastaava@lieksa.fi

Puhelinnumero: 04010 44312
Y-tunnus: 0169321-6

2. Henkilotietojen kasittelyn tarkoitus

Palveluntuottajan kasittelemien Tilaajan henkilotietojen kasittelytarkoituksena on:
Kuntouttavan tyétoiminnan jarjestaminen

3. Kasiteltavat henkil6tiedot

X Palveluntuottaja kasittelee seuraavia Tilaajan henkildstoon liittyvia henkilGtietojen tyyppeja:
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Yksilointitiedot kuten nimi, henkilétunnus, Yhteystiedot kuten postiosoite, puhelinnumero,

henkilonumero sahkopostiosoite
Palvelussuhdetiedot kuten tehtdvanimike, [] Palkanmaksutiedot kuten palkka, tilinumero,
tyoyksikko, rekrytointi, tydhistoria, arvioinnit, verokortti, ty6- ja opintotodistukset, poissaolot

kehityskeskustelut, koulutus)

[] Terveyteen liittyvit tiedot [J Ammattiliiton jasenyys
[ Tekniset tunnisteet kuten kayttajatunnus, (] Lokitiedot kuten jarjestelma- ja
IP-osoite, paatelaitetiedot, sijainti sovelluslokitiedot, kirjautumis- ja kdyttoloki

[] Henkildiden itse tuottama sisilté kuten
viestit, kuvat, tiedostot

] Muu, mika: Kirjoita tekstid napsauttamalla tai napauttamalla tata.

Palveluntuottaja kéasittelee seuraavia Tilaajan asiakkaisiin/potilaisiin liittyvid henkilGtietojen tyyppeja:

Yksilointitiedot kuten nimi, henkilétunnus, Yhteystiedot kuten postiosoite,
asiakas- tai potilasnumero puhelinnumero, sahkdpostiosoite

] Asiakasmaksutiedot kuten hoito- ja [ Sosiaalihuollon asiakastiedot
palvelumaksut, maksukattotiedot

] Terveydenhuollon potilastiedot [] Geneettiset ja biometriset tiedot

L] Henkildiden itse tuottama hyvinvointitieto Henkilbdiden itse tuottama sisalto kuten
viestit, kuvat, tiedostot

L] Tekniset tunnisteet kuten kayttajatunnus, L] Lokitiedot kuten jarjestelma- ja
IP-osoite, paatelaitetiedot, sijainti sovelluslokitiedot, kirjautumis- ja kayttéloki

] Muu, mika: Kirjoita tekstid napsauttamalla tai napauttamalla tata.

O Palveluntuottaja kasittelee Tilaajan muuta kuin edelld mainittua (henkil6sté/asiakkaat/potilaat)
rekisterodityjen ryhmaa, mita: Kirjoita tekstid napsauttamalla tai napauttamalla tata.
ja siihen liittyvia henkilotietojen tyyppeja, mita: Kirjoita tekstia napsauttamalla tai napauttamalla tata.

4. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Tilaaja ei my6nna lupaa Palveluntuottajalle siirtda Tilaajan henkilotietoja EU:n tai ETA:n ulkopuolelle.
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[ Tilaaja my6ntaa luvan Palveluntuottajalle siirtda Tilaajan henkilotietoja EU:n tai ETA:n ulkopuolelle.
Palveluntuottaja siirtaa tietoja seuraaviin EU:n tai ETA:n ulkopuolella sijaitseviin maihin ja sitoutuu
kdyttamaan seuraavia Tilaajan méaarittelemia tiedon siirron perusteita ja suojatoimia: (téhdn kirjataan
Tilaajan ja Palveluntuottajan vdlinen sopimus tietojen siirrosta sekd siihen liittyvit mahdolliset lisétiedot)

Kirjoita tekstia napsauttamalla tai napauttamalla tata.

5. Palveluntuottajan alihankkijat
Palveluntuottaja ei kdyta alihankkijoita Tilaajan henkilGtietojen kasittelyssa.

[ Palveluntuottaja kayttaa seuraavia ilmoittamiaan alihankkijoita Tilaajan henkilotietojen kasittelyssa:

Alihankkijan nimi ja Y-tunnus Sijainti (yksil6idaan Kuvaus, kuinka alihankkija osallistuu
maa) henkil6tietojen kasittelyyn

Kirjoita tekstid napsauttamalla tai | Kirjoita tekstia Kirjoita tekstia napsauttamalla tai

napauttamalla tata. napsauttamalla tai napauttamalla tata.

napauttamalla tata.

Kirjoita tekstia napsauttamalla tai | Kirjoita tekstia Kirjoita tekstia napsauttamalla tai
napauttamalla tata. napsauttamalla tai napauttamalla tata.
napauttamalla tata.

Kirjoita tekstia napsauttamalla tai | Kirjoita tekstia Kirjoita tekstia napsauttamalla tai
napauttamalla tata. napsauttamalla tai napauttamalla tata.
napauttamalla tata.

6. Tekniset ja organisatoriset toimenpiteet henkilotietojen kasittelyssa

[ Palveluntuottaja toimii Tilaajan tiloissa ja kdyttad Tilaajan tietojarjestelmaa Tilaajan henkilotietojen
kasittelyssa. Tilaaja vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta.

[ Palveluntuottaja vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisesta.

Palveluntuottaja sitoutuu toteuttamaan seuraavia toimenpiteita varmistaakseen henkil6tietojen
lainmukaisen kasittelyn tuottamassaan palvelussa seka kasittelyssa kaytettavien tietojarjestelmien
luottamuksellisuuden, eheyden, saatavuuden ja vikasietoisuuden: (téhdn kuvaus yleiselld tasolla
edelld mainituista asioista)

Henkiloston tietosuojakoulutus
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Palveluntuottaja sitoutuu toimittamaan Tilaajalle seuraavat tietosuojaan ja tietoturvaan liittyvat
kuvaukset, joista toimenpiteiden yleiskuvaus kay ilmi: (viittaus Tilaajalle toimitettaviin kuvauksiin,
joita voivat olla esimerkiksi Palveluntuottajan tietoturvapolitiikka, tietosuojaseloste tai muu
tietoturva- tai tietosuojakuvaus)

Tietosuojaselosteen, tietosuoja- ja tietoturvaoppaan sekd tietosuojan valvonta
suunnitelma toimitetaan pyydettdessd.
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