Aikataul Tilann
Suositus atau Vastuullinen Tekninen toteuttaja a . e Sovittu toimenpide
u paivitys
Kuntalain §110 mukaan taloussuunnitelman
on oltava tasapainossa tai ylijaamainen.
Yhtymahalli tul htya toi iteisii
ymaha mnor‘\ ulee rY ya. '0|menp| eisiin TA 2022 on tehty
talouden tasapainottamiseksi ja marrasku sopeuttamistoimenpiteita 11,4
huolehtimaan siita, ettd vuoden 2022 Toimitusjohtaja Talousjohtaja 18.11.2021 P P !
. . . u2021 ME verran (tarve 4,8 % -
talousarvio taloussuunnitelmineen on S
. . ) omistajien antama kasvu 3,0 %)
tasapainossa. Suunnitelmissa tulee ottaa
huomioon kuntalain sdannokset alijdaman
kattamisen ajanjaksosta.
. Tilintarkastajan ohjeistuksen
Jos vuoden 2021 aikana muodostuu uutta . ) . J
katettavaa alijédmdd, on sen osalta tehtdvéd | marrasku mukaisesti olemme
. / ; . . Toimitusjohtaja Talousjohtaja 18.10.2021 valmistelemassa TA 2022
uusi talouden tasapainottamissuunnitelma u 2021 e .
. v . . ylijddmaiseksi ennustetun
mahdollisen alijgdmdn kattamiseksi. . e
kumulatiivisen alijadman verran
Vuoden 2019 tilinpaatdstarkastuksen
yhteydessa kiinnitimme huomiota vaihto- . . .
omaisuuden arvostukseen. Suosittelemme Uusi varastonhallintachjelma
o T ) TP 2021 | Hallintojohtaja Logistiikkapaallikko tyon alla otettu kaytt6on 3/2022,
edelleen kiinnittdmaan huomiota vaihto- . L
. i tdsmaytys kirjanpitoon 8/2022
omaisuuden arvostukseen seka luomaan
asianmukaiset kontrollit
Taseeseen oli merkitty Kiinteistd Oy
Paiholankosken oman pankkitilin saldo,
h a 4.716,41 ikk i
yhteensa 4.716,41 euroa, vaikka se i : TP2020 timé viel ollut
sisaltynyt konsernitiliin. — Suosittelemme, . . e gL Korjataan .
R . i TP 2021 | Talousjohtaja Laskentapaallikko seuraavassa TP.ssa erittely
ettd kuntayhtyman taseeseen merkitdaan TP2021 .
. e - poistetaan
ainoastaan pankkitilit, jotka ovat
kuntayhtyman nimissa (ml. konsernitilin
alatilien saldot)
Yhtymdhallitus on 27.2.2020 § 41 hyvdksynyt
pankkitilien tilinkdyttéoikeudet. Anssi tarkistaa tilanteen
Tarkastuksessa havaittiin, ettd Nordea Tehty Talousjohtaja Laskentapaallikko OK

pankin pankkivahvistuksella 8.3.2021
kdyttétilioikeudet oli yhdelld henkilélld, jonka

Aapo/Heljalta




tilinkéyttboikeudet on pddtetty poistaa
edelld mainitulla yhtymdhallituksen
pddtdkselld.

— Suosittelemme yllépitdmddn
tilinkéyttboikeuksia yhtymdhallituksen
edellyttidmallé tavalla.

Tarkastuksessa havaittiin, ettd
kuntayhtymdn taseen rahoissa ja
pankkisaamisissa huolettavien ja
vdlitystiliasiakkaiden varoja.

— Suosittelemme kiinnittémddn huomiota
kirjanpitolautakunnan taseyleisohjeeseen,
jonka mukaan jos huollettavien ja
vdlitystiliasiakkaiden varat ovat
kuntayhtymdn erillisilld pankkitileillé, ne
sisdllytetdén muihin toimeksiantojen
varoihin ja pédéomiin.

TP 2021

Talousjohtaja

Laskentapaallikko

Korjataan
TP2021

TP2020 tdma vield ollut
seuraavassa TP.ssa erittely
poistetaan

Tilinpddtdstarkastuksessa havaitsimme
puutteita vuokravastuita koskevissa
liitetietotositteissa ja kyseisten liitetietojen
oikeellisuudessa. Tarkastuksen yhteydessd
liitetiedot tdydennettiin.

— Suosittelemme jatkossa kiinnittémdédén
huomiota vuokravastuita koskevien
liitetietojen kokoamiseen ja oikeellisuuteen.

TP 2021

Talousjohtaja

Laskentapaallikko

Korjataan
TP2021

Tehdaan omat vililehdet kaikille

liitetiedoille, jotta varmistetaan,

etta kaikki liitteeseen kuuluvat
[6ytyvat tilinpaatoksesta.

Tilinpddtdkseen sisdltyvdnd muuna
eriytettynd laskelmana on esitetty
kilpailulain 30 d §:n edellyttdmd eriytetty
tuloslaskelma.- Suosittelemme jatkossa
selvittdmdiéin koko kuntayhtymdkonsernin
osalta onko mahdollista jakaa kustannuksia
muutoin kuin liikevaihdon suhteessa. —
Suosittelemme kiinnittémddn huomiota, ettd
kilpailulain edellyttémdn tuloslaskelman
laatimisessa voidaan noudattaa soveltuvin

TP 2021

Talousjohtaja

Laskentapaallikko

Tarkennettu
TP2021

Tarkennetaan laskentaa.




osin liikelaitoksen tai
laskennallisesti eriytetyn yksikén
tilinpddtéskaavoja

Suosittelimme luomaan kontrollin, jolla
varmistutaan ettd erillisilld
korvauslomakkeilla (esimerkiksi titania —
tyéajanseurantajdrjestelmdn
korvauslomakkeet) maksettavat tunnit eivdét
sisdlly myés normaalin tyéajan mukaan
maksettaviin tunteihin.

Henkildstojohta
ja

Palvelusuhdepaallikko

Paallekkdin maksuun menevien
korvausten syntymista
ennaltaehkaistaan sisaisilla
toimintaohijeilla oikeista
tyOajankirjaamistavoista, jolloin
sama tehty tyoaika ei tule
kahteen kertaan hyvaksi luetuksi
ja kompensoiduksi. Lisdksi
pyritadn varmistamaan, etta
palkanmaksujarjestelman
liittymiin vietavat tiedot ovat
vhdenmukaiset
palkanmaksujarjestelmaan
vietyjen keskeytys- ym. tietojen
kanssa.

Palkkaprosessin osalta totesimme, ettd
palkkasihteerit selvittdvdit virhelistoille
nousevat palkkatietomuutokset.
Tarkastuksessa havaittiin, ettd
virhelistojen tarkastusta ei tehdd

Henkilostojohta

Virhelistojen tarkastamisesta on
laadittu Meitan palkanlaskennan
toimesta prosessikuvaus
5.11.2021, jossa on kuvattu

dokumentoidusti, mutta virhelistalle Palvelusuhdepaallikko 5.11.2021 o . L
. . . v ja erilaisten virhelistojen
kirjautuneiden palkkojen mddrd on laskenut . . .
kasittelyprosessi ja sovittu
haastattelun perusteella . . e
. . toimintatavoista Meitan ja Siun
selvdsti vuonna 2020. R
. . soten valilla.
— Suosittelemme edelleen, ettd virhelistojen
tarkastus tehtdisiin dokumentoidusti.
Suosittelemme edelleen kiinnittémddn Palvelutuotann Tersassa esimiehille asiasta
huomiota esimiesten valvontavastuuseen kesakuu on - muistutussahkoposti 2.9.2021.
. e . . . . . | Palvelutuotannon esimiehet 2.9.2021 . o .
tyGtuntitietojen oikeellisuudesta, koska 2021 toimialuejohtaj Perhe- ja sosiaalipalvelujen
toteumatiedot at johtotiimissa kasitelty 3.6.2021:




vaikuttavat palkkojen ja palkan lisien
oikeellisuuteen. (toimittava
tyévuorosuunnittelun siséisen valvonnan
ohjeen mukaisesti)

esimiesten vastuu tyotuntien
seurannasta, palvelujohtajalla
valvonta. Muistutussahkoposti
2.9.2021. Ikaalue 2.9.21:
Ikdalueella esimiehet
tarkastavat joka listan, vievat
Regwebista toteuman Titaniaan.

Palkkajéirjestelmddn tehdyistd
kustannuspaikkamuutoksista
(kustannuspaikkatieto vaikuttaa
jéisenkuntienmaksuosuusosuuteen)—
Suosittelemme edelleen, ettd
kustannuspaikkamuutoksen peruste
dokumentoitaisiin jdlkikéteisvalvonnan
VUOKSI.

Henkilostojohta
ja

Palvelusuhdepaallikkd

Palkkausjarjestelmaan on otettu
kustannuspaikkamuutoslomakk
eelle kayttdon lisatietokentts,
joka mahdollistaa
kustannuspaikkamuutoksen
perusteen kirjaamisen nakyville
muutospaatokselle.

Tarkastuksessa havaittiin ettei Meitassa
valvota sddnnéllisesti ja dokumentoidusti
palkanlaskijoiden kdyttéoikeuksia
jéirjestelmddn.

— Suosittelemme edelleen kdymddn
kéyttooikeuslistat sddnnéllisesti lépi

Henkilostojohta
ja

Meita Oy

Meitan palkanlaskennan
kayttooikeudet jarjestelmaan
tarkistetaan osana saannollista
kuukausittaista yhteistyota. Asia
on ollut viimeksi keskustelussa
Siun soten ja Meitan
palvelukokouksessa 1.2.2022.

Vuoden 2020 data-analyysin perusteella
todettiin, ettd korjaustositteiden mddrd oli
327 kpl (26 % kaikista muistotositteista).

- Suosittelemme edelleen kiinnittdmddén
huomioita tilidintien oikeellisuuteen. Vuonna
2018 korjaustositteiden mddrd kaikista
muistiotositteista oli 39 %, kun vuonna 2019
niiden osuus 26 %

jatkuva
prosessi

Talousjohtaja

Laskentapaallikko

Tilidintiohjeistuksen
paivittamisen informoinnin
lisddminen

IT-riskien kartoitus tulisi sisdltyd
tietohallinnon vuosittaisiin tehtdviin.
Arviointia tehddén yksittdisten hankkeiden
yhteydessd. Siun sotessa ei ole tehty
ICTriskikartoitusta, jossa keskeiset IT-riskit

Talousjohtaja

Digijohtaja

ICT-riskien lapikdynti ja
muutosten arviointi otetaan
osaksi Siun soten ICT-
ohjausryhman toimintaa ja




olisi kartoitettu. ICT-riskien kdsittely tulisi
ottaa mukaan

johtamisen vuosikellon suunnittelussa, jotta
niiden tilanne tulisi myés arvioitua
sddnnéllisesti.

kasitelladn kuukausittain ICT-
ohjausryhman kokouksissa.

Tarkastuksessa havaittiin, ettd
tietoturvapolitiikkaa on viimeksi pdivitetty
11/2018.

— Suosittelemme pdivittdmddn
tietoturvapolitiikan mahdollisten
teknologiamuutosten ndkékulmasta ja
hyvéksyttdmddn sen

Hallintojohtaja

Turvallisuuspaallikko

Yht.hallitus §
274/20.12.20
21

Tietoturvapolitiikka paivitetty

Kdyttévaltuusperiaatteet on dokumentoitu
03/2019. Kdyttévaltuuksien seuranta on
vastuutettu esimiehille, mutta keskitetysti ei

valvota ajantasaisuutta ja asianmukaisuutta.

— Suosittelemme mddrittelemddn ja
dokumentoidaan salasanapolitiikan sekd
kuvaamaan kdyttévaltuushallintaprosessin.

Hallintojohtaja

Turvallisuuspaallikk6/digijoh
taja

Kayttovaltuuden myontaminen
dokumentoitu, kayttovaltuudet
sidoksissa tydsopimukseen,
mikali palvelusuhdetta ei 16ydy,
kayttooikeus maakuntaverkkoon
katkeaa. Meita hallinnoi
maakuntaverkon
salasanapolitiikkaa, salasana
vaihdettava 2 kk valein, ja
jarjestelma ei hyvaksy liian
heikkoa salasanaa. Siun sotessa
tietoturvasuunnitelma
valmistelussa, jossa myos
salasanapolitiikka kuvattu.

Kdyttévaltuushallinta. Raindance kirjanpito-
sovellus— Suosittelemme ohjeistamaan
esimiehid siten, ettd he huolehtivat
tarpeettomien kdyttdoikeuksien poistosta,
kun alaisen ty6- tai toimeksiantosuhde
pddttyy tai tehtdvdt vaihtuvat.
Suosittelemme myés, ettd kdyttdoikeudet
ldhetetddin vuosittain esimiesten
tarkistettavaksi sekd hyddyntdmddn

Kesa
2021

Talousjohtaja

Laskentapaallikko/Meita Oy

Tarkastettu
kesa 2021

Tarkistetaan vuosittain
kayttajalistat.




kdyttévaltuushallinnassa
henkiléstéhallinnon tietoja henkilbistd, jotka
ovat vaihtaneet tyétehtdvid tai poistuneet
palveluksesta.

Kdyttévaltuuksien séénndllisessd
tarkastamisessa tulee ottaa henkilén
tyGsuhteen voimassa olon lisdksi

henkilon rooli. Kdyttévaltuudet tulee antaa
henkilén tyétehtédvien mukaisesti.
Kdyttévaltuusprosessin kuvaus.

Raindance-sovelluksessa on tyétehtdvien
mukaisesti mddiritellyt roolit. Esimerkiksi
Pddkdyttdjd, Kirjanpito,

Raportoija, Myyntireskontra, Ostoreskontra.
Henkilén kéyttdjdtunnukseen voi olla liitetty
useampia rooleja.

Roolituksen lisdksi kéyttévaltuuksia rajataan
yhtiékohtaisesti. Laajimmat oikeudet ovat
System Manager roolilla.

Témdé on Meitassa kéytéssd yhdelld
henkilélld ja hénen varamiehellédn.
Vastaavat oikeudet ovat CGl:n

konsulteilla.

Meitassa ei ole laadittu ns. SOD-matriisia eli
mitkdé roolit yhdessd muodostavat
vaarallisen tyéyhdistelmdn.

Rooleja mddiriteltédessd asia on otettu
huomioon ja vaarallisia tyéyhdistelmid
katselmoidaan, mutta sitd ei tehdd
mdédrdmuotoisesti.

— Suosittelemme mddrittelemddn vaaralliset
tyoyhdistelmdt ja menettelytavan, milloin ja
kenen toimesta

poikkeuksia voidaan tehdd. Vaaralliset

joulukuu
2021

Talousjohtaja

Laskentapaallikko/Meita Oy

Jarjestelma
paivityksessa

Laskentapaallikkd on yhteydessa
Meitaan. Tarkastetaan
saannollisesti puolivuosittain.




tyoyhdistelmdt tulisi tarkastaa sddnnébllisesti
ja dokumentoida

Salasanapolitiikka. -Suosittelemme
aktivoimaan sovelluksen
automaattikontrollit vahvemman salasanan
kéyttéén ottamiseksi (merkkimdééirdn
kasvattaminen ja kompleksisuuden
vaatiminen). Mikdli se ei ole mahdollista,
tulee kompensoivat kontrollit mddiritelld
joiden avulla riskié voidaan hallita. Esim. CIS
(Center for Internet Security) suosittelee
salasanan pituudeksi 14 merkkid, jos ei ole
MFA (Multifactor authentication) toimintoa
kéytéssd. Pitkien salasanavaatimusten
kéytéssd tulisi loppukdyttdjid ohjeistaa
muodostamaan salasanalauseita
(passphrase). Kompleksisuudessa suositus on
kéyttdd esim. isoja ja pienid kirjaimia,
numeroita seké erikoismerkkejé, jos
jéirjestelmd mahdollistaa

joulukuu
2021

Talousjohtaja

Laskentapaillikkd/Meita Oy

Super-user oikeudet. Suosittelemme
pyytdmddn CGl:lItd puolivuosittain
vahvistuksen voimassaolevista
kéyttdjdtunnuksista seké

selvittdmddn, milld tunnuksilla Meitan
Raindance IT-pddkdyttdja pystyy lukitsemaan

joulukuu
2021

Talousjohtaja

Laskentapaéllikké/Meita Oy

Jarjestelman mahdollisuudet
selvitetaan Meitan toimesta.

Meita tekee tarkistuksen
toimittajalta puolivuosittain




CGlI:n tarpeettomat

tunnukset.

— Tarkastuksen jélkeen saadun tiedon
mukaan kdyttdjdat, jotka eiviit aktiivisesti
tarvitse tunnusta, on passivoitu.

Jatkossa toimittaja on sitoutunut tekemddn
tarkastuksen puolivuosittain

Varmistus- ja palautuskdytdnnét. —
Suosittelemme laatimaan kirjallisen
palautussuunnitelman ja testaamaan sen
toimivuuden kdytdnndssd.

joulukuu
2021

Talousjohtaja

Laskentapaallikko/Meita Oy

tyon alla

Meita Oy:lla on suunnitelma
varmistus- ja
palautuskdytannoista. Testaus
toteutettaneen vuoden 2022
aikana.




