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1 Johdanto

Tietoaineiston luokittelu- ja kasittelyohje

Tohmajarven kunnassa kaikki tietoaineisto luokitellaan ja kasitelldan alla olevan ohjeistuksen

mukaisesti.

1.1 Tietoaineiston luokitus

Luokka

Selite

Tyohon liittymaton,
henkil6kohtainen tieto

Esimerkkeja tietoaineistosta

CV:t, hakemukset
muistiinpanot

Julkaistavaksi tarkoitettu,
tyohon liittyva tieto

tiedotteet
julkaisut

Kunnan sisdinen tieto, jota ei
ole tarkoitettu julkaistavaksi.

sisdiset ohjeet

sisdiset tiedotteet

muistiot

raportit

politiikat ja suunnitelmat

voi sisaltaa henkilétietoja: nimi,
sahkopostiosoite, puhelinnumero

Organisaation sisdista tai
salassa pidettdvaa tietoa, jonka
paljastuminen ulkopuolisille
voi aiheuttaa organisaatiolle
tai henkil6lle haittaa.

asiakas-/yhteistydkumppaniviestint,
joka sisaltda luottamuksellista tietoa
sopimukset

voi sisaltda henkilotietoja: edellisten
lisdksi esim. henkildtunnus, kotiosoite

Salassa pidettavaa ja
organisaation sisdista tietoa,
jonka paljastuminen
ulkopuolisille voi vahingoittaa
henkil6ita tai organisaatiota.
Tieto voidaan jakaa vain
henkildille, jotka sita tyossdan
valttamatta tarvitsevat.

salassa pidettdvia tietoja sisaltavat
dokumentit

tietosuoja-asetuksen mukaiset erityiset
henkilotietoryhmat (arkaluonteiset
tiedot)

voidaan kayttaa laissa maaritellylle
TLIV-luokitukselle (Valtioneuvoston
asetus

asiakirjojen turvallisuusluokittelusta
valtionhallinnossa 1101/2019)
palautumissuunnitelmat
tietojarjestelmien tekniset kuvaukset
henkildiden, rakennusten seka IT-
jarjestelmien suojaus ja turvajarjestelyt
liike- tai ammattisalaisuudet

Tohmajarven kunnassa tietojen luokittelu ja salaus toteutetaan Azure Information Protection (AIP) —tyokalua
kdyttden. Ohjeeseen padsee tasta linkista. Isompien tietomassojen salauksessa ja siirrossa toimittajille ota
Meitan yhteys tietoturvapaallikkbon.
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Tietoaineiston luokittelu- ja kasittelyohje

1.2 Tietoaineiston kasittely ja sadilytys

Aineiston tallennus tyéasemaan, verkkolevylle tai muistitikulle sekd sdilytys toimipaikalla

Toimenpide Julkinen Organisaation Luottamuk- Salassa pidettava
sisdinen sellinen
Sallittu Sallittu Sallittu Sallittu, mielelldan
salattuna
Sallittu Sallittu Sallittu Sallittu, mielelladn
salattuna
Sallittu Sallittu Sallittu Ei sallittu
Sallittu Salatulle Salatulle Salatulle
tallennusvalineelle | tallennusvélineelle | tallennusvialineelle
Sallittu Sallittu Lukitussa kaapissa | Lukitussa kaapissa

tai lukitun
huoneen kaapissa

tai lukitun
huoneen kaapissa.
Sahkoinen aineisto
salattuna.

Aineiston ldhettdiminen sédhképostilla

Toimenpide

Sallittu

Organisaation
SEETE
Sallittu

Luottamuk-
sellinen
Sallittu

Salassa pidettava

Sallittu

Sallittu

Sallittu

Kayttden
suojattua
sdhkopostia
(AlP-ohje ja
suojatun
sahkopostin
ohje)

Kayttaen
suojattua
sahkdpostia
(AIP-ohje ja
suojatun
sahképostin ohje)

Yhteisten verkkolevyjen, SharePoint-tilojen ja pilvipalveluiden kéytto

Toimenpide Julkinen

Sallittu

Organisaation
sisdinen
Sallittu

Luottamuk-
ELE
Sallittu

Salassa pidettava

Sallittu, mielellaan
salattuna

Sallittu

Sallittu

Salattuna

Salattuna
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Sallittu Sallittu Sallittu Ei sallittu

Sallittu Sallittu Ei sallittu Ei sallittu

Muita ohjeita luokitellun aineiston kéyttéon:

- Valta turhaa tulostamista.

- Tuhoa tarpeettomaksi kdyneet aineistot (paperiset dokumentit tietosuoja-astiaan ja poista
tiedostot mm. tybasemalta, verkkolevylta ja sdahkdpostista).

- Jaaaineisto vain henkil6ille, jotka niitad tydssaan valttamatta tarvitsevat. Huomioi myos
tallennuspaikan paasyoikeudet tallentaessasi tietoa.

- Tarkista, ettd vastaanottajatiedot ovat oikein.

- Tarkista, ettd kolmansilla osapuolilla on oikeus aineistoon ennen aineiston ldhettamista
heille.

- Toteuta ns. puhtaan poydan politiikkaa, ts. ald jata salassa pidettavaa tietoa lukitsemattomiin
tiloihin.

- Huomioi vaitiolovelvollisuus.

- Pida tyohuoneesi ovi lukossa, jos poistut huoneesta nakdetaisyytta kauemmas
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