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1. JOHDANTO

Tietoturva- ja tietosuojapolitilkkaan on koottu Tohmajarven kunnassa noudatettavat tietoturvan ja
tietosuojan tavoitteet, periaatteet, toteuttamisen organisointitavat ja vastuut. Palvelujensa
toiminnan varmistamiseksi Tohmajarven kunta on sitoutunut kaikessa toiminnassaan
lainsdaadantdon perustuvaan tietoturvan ja tietosuojan yllapitoon ja sen jatkuvaan kehittamiseen.

Tietoturva- ja tietosuojan parantaminen on osa kunnan toiminnan kehittamista, jatkuvuuden
varmistamista ja sisdista valvontaa.

Tietoturva- ja tietosuojapolitilkkaan pohjautuvat suunnitelmat, ohjeet ja maaraykset kattavat kaikki
tietojen kasittelytoiminnot tiedon koko elinkaaren ajan, riippumatta siitd, missa muodossa tieto on.
Ohjeet ja maaraykset koskevat kaikkia Tohmajarven kunnan tyéntekijoita, luottamushenkildita,
toimielimia ja Tohmajarven kunnan toimeksiantoja tekevia palveluntuottajia. Sopimuksia tehtdessa
huomioidaan palveluntuottajien riittava tietoturva- ja tietosuojataso.

Tietoturva- ja tietosuojatyota tehddan Meidéan IT ja talous Oy (Meita) kanssa. Meita toimittaa
kunnan ICT- palvelut, tietojarjestelmat ja tietotekniset laitteet.

2. TIETOTURVAN JA TIETOSUOJAN TAVOITTEET

Kunnassa kasitellaan erilaisia henkilotietoja, taloustietoja ja hallinnon asiakirjoja. Osa naista
tiedoista on salassa pidettavaa, arkaluonteista tai muuten luottamuksellista tietoa.

Tohmajarven kunnan tietoturva- ja tietosuojatyon tavoitteena on mitoittaa ja jarjestaa
kayttdymparisto ja resurssit siten, etta:

e toiminta on tehokasta ja se edistdd tietoturvan ja tietosuojan toteutumista kunnan eri
toiminnoissa

e turvata tarkeiden tietojarjestelmien ja tietoverkkojen hairioton toiminta

e varmistaa, ettd toiminnassa kaytettdva tieto on oikeaa, ajantasaista, luotettavaa ja sita
kasitellddn lainmukaisesti

e ettd julkinen tieto on helposti |6ydettavissa ja kaytettavissa

o rekisterdidyn laissa maariteltyjen oikeuksien turvaaminen

e varmistaa, ettd tiedot eivat joudu tahattomasti tai tahallisesti asiattomien haltuun tai
tuhottavaksi

e varmistaa, ettd tietoja ja tietojarjestelmia kayttavat vain henkil6t, joilla on niihin oikeus
tyo6tehtdviensa hoitamiseksi

e noudattaa henkilotietojen kasittelyssa periaatteita, joita ovat kohtuullisuus ja lapindkyvyys,
kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sdilytyksen rajoittaminen,
eheys ja luottamuksellisuus

e dokumentoinnilla osoittaa, etta lainmukaisuusperiaatteita on noudatettu.

Tietojarjestelmatoimintojen keskeytyksista ja hairidista huolimatta kunnan toiminta ja palvelut on
pystyttdava hoitamaan vahintaan Meidan IT ja talous Oy:n kanssa ennalta sovitulla minimitasolla.
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Luotettavuus riippuu palveluketjusta, joka muodostuu Meidan IT ja talous Oy:n tuottamista
toimivista tyoasemista, tietoliikenneverkoista, konesalipalveluista, tietojarjestelmista ja kunnan
kayttdjista. Normaalitoiminnan jatkuvuuden turvaamisen lisdksi poikkeusolojen valmiuden
luominen ja yllapito on valttamaton osa Meidan IT ja talous Oy:n kunnille tuottamaa
tietojenkasittelyn turvallisuutta.

3. TIETOTURVA JA TIETOSUOJA — KASITTEITA

Tietoturva tarkoittaa tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaamista ja
varmistamista niihin kohdistuvien riskien hallitsemiseksi lainsaadannollisilla, hallinnollisilla,
teknisilla ja muilla toiminnoilla sekd normaali- ettad poikkeusoloissa.

Tietoturvallisuus kattaa kaikenlaiset tietojenkasittelytehtavat sisdltden myos erityyppisten
dokumenttien arkistoinnin. Tietoturvallisuustoimet koskevat sdhkoisessa, puhutussa ja kirjallisessa
muodossa olevan tiedon kasittelya, sailyttamista, luovutusta ja siirtoa.

Tietoturvallisuuteen sisaltyy

— hallinnollinen turvallisuus (johtaminen ja hallinnointi)

— henkilturvallisuus (osaaminen, roolit, riittavyys)

— fyysinen turvallisuus (toimitilojen ja laitteiden fyysinen suojaaminen)

— tietoliikenneturvallisuus (tiedonsiirron turvaaminen)

— laitteistoturvallisuus (tietokoneiden, puhelinten ym. suojaaminen)

— ohjelmistoturvallisuus (kdyttévarmuus, jatkuvuus, kdyttooikeudet)

— tietoaineiston turvallisuus (sahkoisten ja paperisten dokumenttien kasittely ja seuraaminen)

Tietoturvallisuustyé on tietoturvallisuuden saavuttamiseksi tehtavien toimenpiteiden suunnittelua
ja toteuttamista. Toimintaan kuuluvat tietojen turvaamisen menetelmat, valineet ja toimenpiteet,
ty6hon osoitetut resurssit seka valineiston tietoturvaominaisuudet.

Tietosuojalla tarkoitetaan henkildiden yksityisyyden suojaamista, luottamuksen turvaamista seka
oikeuksien ja oikeusturvan varmistamista henkilotietoja kasiteltdessa. Hyva tietosuoja edellyttaa
hyvaa tietoturvatasoa.

4. ORGANISOINTI JA VASTUUT

Kunnanhallitus vastaa tietoturvallisuusjarjestelyista, tietojarjestelmien toiminnasta ja
yhteentoimivuudesta seka tietovarantojen yhteentoimivuudesta (HS 52 a §:n 3 kohta.)

Tohmajarven kunnan johtoryhma vastaa tietoturva- ja tietosuojapolitiikan toteutuksesta
hallinnollisella tasolla seka tietoturvan ja tietosuojan integroimisesta kunnan
kokonaistoimintastrategiaan. Johtoryhma varmistaa toimintaan kuuluvien tietojen turvaamisen ja
suojaamisen menetelmat, vdlineet ja toimenpiteet, tydhon osoitetut resurssit seka valineistdn
tietoturvaominaisuudet.

Tietosuojaryhman tehtavana on kaynnistda toimenpiteet vakavien tietoturvaongelmien
korjaamiseksi seka kasitella tietosuojarikkomukset ennalta suunnitellun prosessin mukaisesti.
Tietosuojaryhman muihin tehtaviin kuuluvat tietoturvaan ja tietosuojaan liittyvien suunnitelmien ja
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ohjeistuksien laatiminen ja kaytant6on vienti sekd koulutusten jarjestaminen. Ryhma valmistelee ja
ohjaa kunnan tietoturvan ja tietosuojan kaytannon toteutusta ja kehittamistoimenpiteita seka
niihin liittyvaa riskienhallintaa.

Tietosuojavastaava valvoo ja seuraa tietosuojan toteutumista tietosuojan valvontasuunnitelman
mukaisesti ja raportoi havaitsemistaan puutteista ja esittdd parannusehdotuksia niihin tietosuoja-
ja johtoryhmalle. Tietosuojavastaava on mukana uusien tietojarjestelmien hankintaprosessissa.

Esihenkil6t vastaavat siita, etta tyontekijat perehdytetdan tietoturva- ja tietosuoja-asioihin ja -
ohjeistuksiin ja etta tyontekijat ymmartavat lakien ja asetusten merkityksen tyotehtavissaan.
Esihenkildiden tehtaviin kuuluu havainnoida ja reagoida tietoturva- ja tietosuojaongelmiin.

Lisdksi jokainen Tohmajarven kunnan tyéntekija ja luottamushenkild on vastuussa tietoturvan ja
tietosuojan toteuttamisesta omalta osaltaan. Jokainen tyontekija vastaa siitd, ettd henkil6tietoja
kasitellessaan noudattaa niita koskevia lakeja ja annettua ohjeistusta.

5. RISKIENHALLINTA

Kuntaa johdetaan riskien osalta systemaattisesti ja riskien hallinta on osa sisaista valvontaa.
Tietoturvan ja tietosuojan riskien arvioinnista ja riskienhallinnasta vastaa kunnan johtoryhma ja
riskien hallintaprosessista vastaavat toimialajohtajat ja esihenkilot. Tietoturva ja tietosuoja ovat osa
kunnan normaalia toimintaa, jota kehitetdaan jatkuvasti riskiarvioinnin ja havaittujen epdkohtien
pohjalta.

6. TIETOTURVAN JA TIETOSUOJAN TOTEUTUS

Tohmajarven tietoturvan ja tietosuojan perusta on Tohmajarven kunnanhallituksen vahvistama
tietoturva- ja tietosuojapolitiikka. Lisaksi on tietoturva- ja tietosuojasuunnitelma, jossa kuvataan
keskeiset toimintatavat ja -menetelmat tietojen kasittelylle. Henkildston tietosuojaoppaassa
ohjeistetaan tiedonkasittelya kaytannon tasolla.

Tietoturva- ja tietosuojasuunnitelmaan liittyvat Meidan IT ja talous Oy:n tietojarjestelmista laatimat
toipumis-, varautumis- ja valmiussuunnitelmat, joissa kuvataan toimenpiteet ja menetelmat
toiminnan jatkuvuuden turvaamiseksi seka toiminnan palauttamiseksi normaalitasolle
hairidtilanteiden jalkeen.

Tietoturvaa ja tietosuojaa koskevasta viestinndsta henkilostolle ja tarvittaessa palveluntuottajille
vastaavat toimialajohtajat ja esihenkilot. Henkilostolle tiedotetaan tietoturvaan ja tietosuojaan
liittyvista ohjeista tai niiden muutoksista ja jarjestetaan riittava koulutus.

7. TIETOTURVAN JA TIETOSUOJAN TOTEUTUMISEN SEURANTA JA VALVONTA

Tietoturvan ja tietosuojan toteutumisesta on tietosuojan valvontasuunnitelma, jonka pohjalta
tietoturvan ja tietosuojan toteutumista seurataan tietosuojaryhmassa ja kunnan johtoryhmassa.

Jokaisen Tohmajarven kunnan tyontekijan ja luottamushenkilon tulee ilmoittaa havaitsemistaan
tietoturva- ja tietosuojapuutteista, tietoturvaan ja tietosuojaan liittyvista vaarinkaytoksista tai
epdilemistaan tietoturva- ja tietosuojarikkomuksista esihenkil6lle ja tietosuojavastaavalle.
Tietoturvapoikkeamat kasitellaan ennalta suunnitellun ja ohjeistetun prosessin mukaisesti.
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8. DOKUMENTIT JA KESKEINEN LAINSAADANTO

Tietoturva- ja tietosuojapolitiikassa maariteltyjen tavoitteiden saavuttamiseksi ja prosessien
kehittdmisen turvaamiseksi kunnassa on:

— Tietoturva- ja tietosuojasuunnitelma

— Henkiléston tietosuojaopas

— Tietosuojan valvontasuunnitelma

— Tietoaineistojen luokittelu- ja kasittelyohje

Meidan IT ja talous Oy laatii

— Toipumissuunnitelmat (palvelin- ja verkkolaitekohtaiset)
— Varautumissuunnitelmat (jarjestelmakohtaiset)

— ICT-valmiussuunnitelman

Tietoturva- ja tietosuojatyoti ohjaavaa keskeisti lainsaadidntéa ovat:

- Arkistolaki (831/1994)

— Euroopan parlamentin ja neuvoston tietosuoja-asetus (EU) (679/2016)

- Hallintolaki (434/2003)

— Julkisuuslaki (Laki viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallinta-tavasta
621/1999)

— Julkisuusasetus (Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
1030/1999)

—  Kuntalaki (410/2015)

- Laki sdhkoisista allekirjoituksista (14/2003)

— Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003)

- Laki yksityisyyden suojasta tydelamassa (759/2004)

- Laki valmiuslain muuttamisesta (631/2022) ja (706/2022)

— Henkil6tietietojen kasittelya koskevia erityissadannoksia on lukuisissa eri aloja koskevissa laissa.

— Tietosuojalaki 5.12.2018/1050)

— Tiedonhallintalaki (1.1.2019 alkaen)
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