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1 Johdanto

Pohjois-Karjalan hyvinvointialue (Siun sote) vastaa Pohjois-Karjalan alueen asukkaiden sosiaali- ja
terveydenhuollon seka pelastustoimen ja ymparistoterveydenhuollon palveluista. Tama tietosuoja- ja
tietoturvapolitiikka koskee koko Pohjois-Karjalan hyvinvointialuetta. Hyvinvointialueen tytaryhtioita tietosuoja- ja
tietoturvapolitiikka koskee periaatteiden ja tavoitteiden osalta. Tytaryhtidista Siun tyoterveys Oy:lta ja Polkka
Oy:lta edellytetdadan kummaltakin oman politiikan laatimista ndiden toiminnan luonteen perusteella.

Tietosuoja- ja tietoturvapolitiikassa kuvataan periaatteet, tavoitteet, organisointitavat ja vastuut, joita Pohjois-
Karjalan hyvinvointialue noudattaa tietosuojan ja tietoturvallisuuden toteuttamisessa ja kehittamisessa.
Politiikallaan hyvinvointialue sitoutuu tietosuojaa ja tietoturvallisuutta koskevan soveltuvan lainsdadannon ja
viranomaisvaatimusten tayttdmiseen seka siihen, etta tietosuoja ja tietoturvallisuus toteutuvat
hyvinvointialueella, sen tuottamissa ja kayttamissa palveluissa seka yhteisty6ssa sidosryhmien kanssa ja
hankittaessa palveluita hyvinvointialueen ulkopuolelta.

Tietosuoja- ja tietoturvapolitiikan pohjalta laaditaan hyvinvointialueen tietosuoja- ja tietoturvasuunnitelma seka
siihen pohjautuvat kdaytannon tason ohjeet. Hyvinvointialueen pelastustoimen toimialaa koskevat lisdaksi myos
oman toimialan kansalliset tietoturvaohjeistukset. Kaikki hyvinvointialueen tytaryhtiot tekevat omat toimintaansa
sopeutuvat tietosuoja- ja tieturvasuunnitelmansa ja -ohjeistuksensa, vastaavat toimintansa tietosuojan ja
tietoturvan toteutumisesta seka raportoivat tietosuojan ja tietoturvan tilasta omille hallituksilleen kerran
vuodessa tilinpaatoksen yhteydessa ja tarvittaessa.

Tietosuojalla tarkoitetaan yksityisyydensuojan sekd rekisterdidyn oikeuksien ja
vapauksien toteutumista henkilétietojen kdsittelyssd. Yksi tietosuojan toteuttamisen
keino on tietoturva, mutta sen keinoin ei pelkdstddn voida taata tietosuojavaatimusten
toteutumista.

Tietoturvalla tarkoitetaan hallinnollisia ja teknisid keinoja, joilla suojataan tietoa

normaalioloissa sekd hdirio- ja poikkeustilanteissa. Tietoturvan keinoin suojataan

kaikkea toiminnan kannalta keskeistd tietoa, ei pelkdstddn henkilétietoa.
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2 Periaatteet ja tavoitteet

Pohjois-Karjalan hyvinvointialue sitoutuu kaikessa toiminnassaan seuraaviin tietosuojan ja tietoturvan

periaatteisiin seka ndiden mukaisiin tietosuoja- ja tietoturvatyon tavoitteisiin.

2.1

2.2

2.3

TIETOJEN KASITTELYN LAINMUKAISUUS, KOHTUULLISUUS JA LAPINAKYVYYS

Toiminnassa noudatetaan lainsdadannon ja viranomaismaaraysten ja -ohjeiden tietosuoja- ja
tietoturvavaatimuksia. Toiminnan lainmukaisuus toteutuu myos yhteistyossa sidosryhmien ja
ulkopuolisten palveluntuottajien kanssa.

Henkilotietojen kasittely perustuu ennalta maariteltyihin kasittelyperusteisiin, kuten lakisaateisten
velvoitteiden noudattamiseen, sopimuksiin tai henkildiden antamiin suostumuksiin.

Henkilotietojen kasittelyn kohteena oleville henkiléille (rekisterdidyille) kerrotaan heita koskevien
tietojen kasittelysta, heidan tietosuojaoikeuksistaan seka tarjotaan keinot oikeuksien kayttamiseksi.
Henkilotietojen kasittelyssa havaitut poikkeamat tuodaan esille ja henkil6tietojen
tietoturvaloukkaukset dokumentoidaan. Jos loukkauksesta aiheutuu riski rekisteréidyn oikeuksille ja
vapauksille, loukkauksesta tehdaan ilmoitus tietosuojavaltuutetun toimistolle ja tarvittaessa
rekisterdidylle itselleen.

TIETOJEN MINIMOINTI, KAYTTOTARKOITUSSIDONNAISUUS JA SAILYTYKSEN
RAJOITTAMINEN

Henkilotietoja keratdan ja kasitellaan vain ennalta suunniteltuja, maariteltyja ja laillisia
kayttotarkoituksia varten.

Henkilotietoja kerataan vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen nahden.
Henkil6tietoja sailytetaan vain niin kauan kuin se on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten. Sailytysajoissa huomioidaan kansallinen lainsdadanto. Sailytysajan paatyttya
henkilotiedot joko poistetaan tai anonymisoidaan.

TIETOJEN LUOTTAMUKSELLISUUS, TURVALLISUUS, EHEYS JA SAATAVUUS

Tietoaineistot luokitellaan ja tietoja kasitellaan luokittelun edellyttamilla tavoilla.

Tiedot suojataan siten, etta niita paasevat kasittelemaan vain sellaiset henkil6t, jotka tyotehtaviensa
puolesta ovat kasittelyyn oikeutettuja.

Tietojen kasittelya seka ohjeiden ja maaraysten noudattamista valvotaan. Havaittuihin poikkeamiin
puututaan, ne dokumentoidaan ja niistd raportoidaan.
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e Henkil6ston tietosuoja- ja tietoturvaosaamista kehitetaan perehdytyksen, koulutusten, ohjeistusten
seka tiedottamisen keinoin.

e  Varautumisen ja jatkuvuuden hallinnan keinoin varmistetaan, etta keskeytyksista ja hairioista
huolimatta toiminta ja palvelut voidaan hoitaa asiakas- ja potilasturvallisuutta vaarantamatta, ja
palautuminen normaalitoimintaan tapahtuu mahdollisimman nopeasti.

e Tietojarjestelmat luokitellaan vaikuttavuuden ja kriittisyyden mukaan, jotta varautuminen erilaisiin
hairio- ja poikkeustilanteisiin voidaan kohdentaa oikein. Luokittelua kdytetaan myos sovittaessa
palvelutasoista ICT-palveluntuottajien kanssa.

e Tietosuoja- ja tietoturvariskit eli tiedon luottamuksellisuuden, eheyden, saatavuuden ja
kaytettavyyden menettamiseen liittyvat riskit sisaltyvat hyvinvointialueen kokonaisvaltaiseen
riskienhallintaan.

e Henkilotietojen kasittelysta aiheutuvia riskeja tunnistetaan, arvioidaan ja hallitaan tekemalla
tietosuojaa koskevia vaikutustenarviointeja, kun muun muassa hankitaan uusia palveluja, otetaan
kayttoon uutta teknologiaa tai suunnitellaan merkittdvia muutoksia olemassa oleviin palveluihin tai
tietojarjestelmiin.

e  Sidosryhmien ja ulkoisten palveluntuottajien kanssa solmittaviin sopimuksiin sisallytetaan
asianmukaiset tietosuojan ja tietoturvan vaatimukset.

e Tietosuojan ja tietoturvan toteutumista seka yleista kyberturvallisuuden tilaa seurataan saannollisesti.
Tietosuojan ja tietoturvan toteutumisesta raportoidaan hyvinvointialueen osavuosikatsauksen ja
tilinpaatoksen yhteydessa.

3 Organisointi ja vastuut

3.1 HYVINVOINTIALUE VASTAA TIETOSUOJAN JA TIETOTURVAN KOKONAISUUDESTA

Hyvinvointialue toimii rekisterinpitajana, kun se maarittelee toiminnassaan ja palveluissaan henkildtietojen
kasittelyn tarkoitukset ja keinot, tai kun sille on laissa sdadetty rekisterinpitoa koskeva tehtava.

Hyvinvointialueen aluehallituksella on kokonaisvastuu hyvinvointialueen tietosuojasta ja tietoturvasta seka
kokonaisvaltaisesta riskienhallinnasta. Aluehallitus hyvaksyy hyvinvointialueen tietosuoja- ja tietoturvapolitiikan
seka sisdisen valvonnan ja riskienhallinnan suunnitelman.

Hyvinvointialuejohtaja luo edellytykset tietosuojan ja tietoturvan asianmukaiselle toteuttamiselle
hyvinvointialueella. Hyvinvointialuejohtaja vastaa tietosuoja- ja tietoturvatyon koordinoinnista, yllapidosta,
valvonnasta ja kehittamisesta seka tietosuojan ja tietoturvan kokonaisuuden raportoinnista aluehallitukselle.
Hyvinvointialuejohtaja nimeaa rekisterinpitajalle edustajat, ellei niitad ole laissa méaaritelty. Hyvinvointialuejohtaja
on nimennyt tuekseen johtoryhman, johon rekisterinpitajan edustajat (toimialuejohtajat) kuuluvat. Yhdessa he
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vastaavat tietosuoja- ja tietoturvapolitiikan toteutuksesta hallinnollisella tasolla seka varmistavat tietosuoja- ja
tietoturvatyohon tarvittavat resurssit.

Rekisterinpitajan edustajat ovat kokonaisvastuussa rekisterinpidosta ja tietovarannoista, ja he edustavat
rekisterinpitdjaa, kun on kyse tietosuoja-asetukseen perustuvista rekisterinpitdjan velvollisuuksista.

Hyvinvointialueen talouspalveluihin sijoittuva digijohtaja valvoo tietojarjestelmapalvelujen tietoturvan tasoa ja
vastaa teknisen tietoturvan toteutumisesta. Han huolehtii siitd, etta uusien jarjestelmien kehittamishankkeissa ja
kdyttoonotoissa huomioidaan tarvittavat tietoturva-asiat.

Hyvinvointialueen hallintopalveluihin sijoittuva turvallisuuspaallikko vastaa hallinnollisen tietoturvan
toteutumisesta. Han valvoo kriittisten tietojarjestelmien luetteloiden yllapitoa seka sita, etta tietoturvan taso,
katastrofi- ja poikkeustilavalmius vastaavat paatoksia ja sadannoksia. Turvallisuusviranomaisen tehtdvien osalta
tietoturvan kokonaisuudesta vastaa pelastusjohtaja yhteistydssa digijohtajan ja turvallisuuspaallikon kanssa.

Tietosuojavastaavat ovat hyvinvointialuejohtajan nimeamia tietosuojan erityisasiantuntijoita ja toimivat
turvallisuuspaallikon alaisuudessa hallintopalveluissa. He seuraavat ja valvovat henkil6tietojen kasittelya seka
tietosuojasdadannodsten ja -ohjeiden noudattamista hyvinvointialueella. He neuvovat ja ohjaavat henkil6stoa ja
rekisteroityja tietosuojakysymyksissa ja toimivat asiantuntijoina vaikutustenarvioinnin prosessissa.
Tietosuojavastaavat seuraavat tietoturvaloukkausten ilmoitusvelvollisuuden toteutumista ja toimivat
yhteyshenkiléina hyvinvointialueen ja viranomaisten valilla henkildtietojen kasittelyyn liittyvissa kysymyksissa. He
toteuttavat lakisdateista raportointia hyvinvointialuejohtajalle ja johtoryhmalle tietosuojan tilasta ja
kehittamistarpeista.

Tietosuojaty6ryhma on hyvinvointialuejohtajan nimeama ja turvallisuuspaallikon koordinoima tyéryhma, joka
toimii myos tietoturvatydoryhmana. Tyoéryhman tavoitteena on suunnitella ja kehittdaa hyvinvointialueen
tietosuoja- ja tietoturvatyota. Tyoryhmassa kasitellaan keskeisia tietosuojaohjeistuksia, tehdaan tarvittavia
linjauksia tietosuoja- ja tietoturva-asioissa ja kdydaan lapi tietosuojatyohon liittyvia hankkeita ja ajankohtaisia
asioita.

Hairiétilanne-johtoryhma on hyvinvointialuejohtajan tilannekohtaisesti koollekutsuma tyéryhma, joka vastaa
toimenpiteiden organisoinnista vakavissa tietoturvaongelmissa.

3.2 TOIMIALUEET VASTAAVAT TIETOSUOJAN JA TIETOTURVAN TOTEUTUMISESTA
OMASSA TOIMINNASSAAN

Toimialuejohtajat ja heihin rinnastettavat yhteisten palvelujen johtajat vastaavat toimialueensa seka
palvelujensa tietosuojan ja tietoturvallisuuden toteutumisesta kokonaisuutena, huomioiden lainsdaadannon seka
hyvinvointialueen tietoturva- ja tietosuojapolitiikan seka ohjeistukset.

Palvelujohtajat ja palvelupaallik6t vastaavat palvelu- ja vastuualueidensa tietosuojan ja tietoturvan
toteutumisesta.
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Esihenkil6t vastaavat tietosuojan ja tietoturvan toteutumisesta toimintayksikdissaan huomioiden monialaisen ja -
ammatillisen palveluympariston. Esihenkil6t vastaavat toimintayksikoiden tyéntekijoiden perehdytyksesta,
osaamisen kehittamisesta, tyotehtavien mukaisista henkil6tietojen kasittelyoikeuksista seka tietosuojaan ja
tietoturvaan liittyvien asioiden kasittelysta yksikkdpalavereissa.

Jokainen hyvinvointialueen henkilost66n kuuluva viranhaltija ja tyontekija on vastuussa tietosuojan ja
tietoturvallisuuden toteuttamisesta omalta osaltaan tyon arjessa. Jokainen sitoutuu lainsaadannoén lisaksi
noudattamaan hyvinvointialueen tietosuoja- ja tietoturvapolitiikan periaatteita, politiikan toteuttamiseen liittyvia
suunnitelmia, ohjeita ja toimintatapoja seka allekirjoittamansa salassapito- ja kayttdjasitoumuksen velvoitteita.
Koko henkildsto on velvollinen osallistumaan heille osoitettuun tietosuoja- ja tietoturvakoulutukseen seka
ilmoittamaan havaitsemistaan tietosuoja- ja tietoturvapoikkeamista esihenkildlleen ja hyvinvointialueen
tietosuojavastaaville.

3.3 TIETOJARJESTELMIEN VASTUUHENKILOT VASTAAVAT JARJESTELMIEN
TIETOSUOJASTA JA TIETOTURVALLISUUDESTA

Padsaantoisesti vastuu toimialueen tietojarjestelmista on hyvinvointialueen toimialuejohtajalla, joka voi myo6s
delegoida vastuun tapauskohtaisesti toiselle henkildlle. Vastuu voi maardytya myos tietojarjestelman
kayttolaajuuden mukaan siten, ettd vastuuhenkild on sen vastuualueen tai toimintayksikon esihenkild, jonka
alueella tai yksikossa tietojarjestelmaa kaytetaan.

Tietojarjestelmien vastuuhenkilot vastaavat jarjestelmien ja niiden sisdltaman tiedon tietosuojan ja tietoturvan
toteutumisesta (mukaan lukien tiedon luokittelu ja kasittely asianmukaisesti suojatussa ymparistéssa). He
vastaavat hankkimiensa tietojarjestelmien tietosuoja- ja tietoturvavaatimusten toteutumisesta varmistamalla,
etta tietojarjestelmasta on tarvittaessa tehty EU:n yleisen tietosuoja-asetuksen mukainen vaikutustenarviointi.
Lisdksi he varmistavat, etta hankittava tietojarjestelma on hyvinvointialueen kokonaisarkkitehtuurin mukainen, ja
ettd jarjestelman jatkuvuus on huomioitu toimialueen valmiussuunnitelmassa (edellyttaa jarjestelman
tarkeysluokittelua).

Vastuuhenkildiden nimeamat tietojarjestelmien padkayttajat huolehtivat omalta osaltaan tietosuojan ja
tietoturvan toteutumisesta jarjestelmissa. Paakayttajat vastaavat jarjestelmasta riippuen jarjestelman
yllapitotoimintojen ja kayttéoikeushallinnan toteuttamisesta seka toimivat yhteyshenkil6ina
jarjestelmatoimittajaan.

Jokainen tietojarjestelman kayttdja vastaa omalta osaltaan ohjeiden noudattamisesta ja tietojarjestelmiin
liittyvista poikkeamista ilmoittamisesta esihenkil6lleen.
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3.4 TIETOSUOJAN JA TIETOTURVAN VASTUUT SIDOSRYHMIEN JA
PALVELUNTUOTTAIJIEN TOIMINNASSA VARMISTETAAN SOPIMUKSIN

Ulkoiset sidosryhmat ja palveluntuottajat vastaavat omalta osaltaan tietosuojan ja tietoturvallisuuden
toteutumisesta toiminnoissaan ja palveluissaan lainsadadannon mukaisesti. Pohjois-Karjalan hyvinvointialue
varmistaa osaltaan ulkoisten toimijoiden toiminnan lainmukaisuuden sisallyttamalla toimijoiden kanssa
solmittaviin sopimuksiin asianmukaiset tietosuoja- ja tietoturvavaatimukset. Niista henkiloista, jotka kasittelevat
tyOssaan turvallisuusviranomaisten salassa pidettdvaa tietoa (TLII — TLIV), tai hyvinvointialueen
valmiussuunnitteluun tai turvallisuuteen liittyvda salassa pidettdvaa tietoa, tehdaan hyvinvointialueen toimesta
perusmuotoiset turvallisuusselvitykset. Pelastustoimi laatii yhteistyokumppaneiden kanssa tarvittaessa
turvallisuussopimukset. Ulkopuolisten ICT-palveluntuottajien kanssa laadituissa sopimuksissa vaaditaan myos
tietojarjestelmaluokituksen mukainen palvelutaso, joka palveluntuottajien tulee ottaa huomioon omissa
varautumis- ja toipumissuunnitelmissaan. Hyvinvointialueella on sopimuksin varmistettu oikeus tarkastaa
palveluntuottajiensa toimintaa.
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