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1 Johdanto

1.1 TIEDONHALLINTALAKI: TIEDONHALLINTAMALLI JA MUUTOSVAIKUTUSTEN
ARVIOINTI

Laissa julkisen hallinnon tiedonhallinnasta (906/2019, jaljempéana tiedonhallintalaki) sdadetdan
tiedonhallintayksikon velvollisuudesta yllapitaa sen toimintaympariston tiedonhallintaa maarittelevaa ja kuvaavaa
tiedonhallintamallia. Pohjois-Karjalan hyvinvointialue samoin kuin Pohjois-Karjalan sosiaali- ja terveyspalvelujen
kuntayhtyma Siun sote ovat tiedonhallintalaissa tarkoitettuja tiedonhallintayksikoita.

Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja
toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja tietovarantojen
yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi. Keskeisia tiedonhallintamallin

sisaltdmia kuvauksia ovat:

e toimintaprosessien nimikkeet ja niista vastaavat viranomaiset,

e tietovarannot seka niista vastaavat viranomaiset ja laaditut tietosuojaselosteet,

e tietoaineistot ja tieto niiden sdilytystavasta, -paikasta, arkistoinnista ja tuhoamisesta,

e tietojarjestelmat ja niista vastaavat viranomaiset seka tietojarjestelmien liittymat muihin
tietojarjestelmiin seka

e tietoturvallisuustoimenpiteet.

Edelleen tiedonhallintalaissa sdddetdan tiedonhallintayksikoén velvollisuudesta suorittaa tiedonhallintamalliin
kohdistuva muutosvaikutusten arviointi silloin, kun kasillad on tiedonhallintamallin sisaltoon oleellisesti vaikuttava
hallinnollinen uudistus tai kun tiedonhallintayksikdssa otetaan kayttoon uusia tietojarjestelmia.

Hyvinvointialueuudistus on tiedonhallintalaissa tarkoitettu oleellinen hallinnollinen uudistus, jonka vaikutukset
tiedonhallintamalliin on lain mukaan arvioitava. Siirtyman yhteydessa toteutetaan lisdksi useita
tietojarjestelmamuutoksia. Hyvinvointialueen hyvaksytyn hallintosdaanndn 59 §:n mukaan tiedonhallintalain
velvoitteista ja vastuiden maarittelysta vastaa aluehallitus. Tiedonhallintamalli ja siihen liittyvéa muutosvaikutusten
arviointi ovat aluehallituksen vastuulla, kunnes vastuut on maaritelty ja henkilékunta siirtynyt hyvinvointialueen
palvelukseen 1.1.2023 alkaen.

Muutosvaikutusten arviointi on lakisddteinen velvoite, mutta se tehddan organisaatiota itsedan varten. Arvioinnin
tarkoitus on hahmottaa muutoksen laajuus sekd toimia pohjana varsinaisen muutoksen lapiviennille kaikilla niilla
tiedonhallinnan tasoilla, johon muutos vaikuttaa. Hyvinvointialueuudistuksen vaikutukset paivitetaan
muutosvaikutusten lapikdynnin jalkeen tiedonhallintamallin kuvauksiin.
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1.2 KUNTAYHTYMASTA HYVINVOINTIALUEEKSI

Hyvinvointialueet perustettiin sosiaali- ja terveydenhuollon ja pelastustoimen uudistuksen toimeenpanoa ja
voimaanpanoa koskevalla lailla (616/2021) 1.7.2021. Hyvinvointialueen toimintaa ryhtyi valmistelemaan
valiaikainen valmistelutoimielin, jonka johdolla valmistelu eteni aluevaaleihin ja aluevaltuuston valintaan saakka.
Aluevaltuusto kokoontui ensimmaisen kerran maaliskuussa 2022, jolloin valmistelu siirtyi aluevaltuuston ja
aluehallituksen vastuulle. Sosiaali-, terveys- ja pelastuspalvelut samoin kuin ymparistdterveydenhuolto siirtyvat
Pohjois-Karjalan hyvinvointialueen vastuulle 1.1.2023. Pohjois-Karjalan sosiaali- ja terveyspalvelujen
kuntayhtyman toiminta lakkaa 31.12.2022.

Pohjois-Karjalan alueella hyvinvointialueuudistus on valtakunnallisesti verrattuna pieni, silld paapiirteittain
hyvinvointialueelle kuuluvia tehtavia on hoitanut jo vuodesta 2017 alkaen Siun sote -kuntayhtyma. Siun sote on
vastannut perussopimuksen perusteella sosiaali- ja terveydenhuollon palvelujen seka alueellisen pelastustoimen
palvelujen jarjestamisesta. Lisdksi kuntayhtyma on jarjestanyt ymparistoterveydenhuollon tehtavat seka
leirintdalueviranomaistehtavat jasenkuntien puolesta silta osin kuin kunnat ovat antaneet tehtdvat kuntayhtyman
hoidettaviksi. Hyvinvointialueuudistuksessa sosiaali- ja terveydenhuolto seka pelastustoimi siirtyvat suoraan lailla
maaratyiksi hyvinvointialueen tehtaviksi, mutta ymparistoterveydenhuollon jarjestaminen perustuu edelleen
toistaiseksi sopimukseen. Tehtadvien ja palvelutuotannon osalta muutos aikaisempaan on valtakunnallisesti
verrattuna vahadinen.

Suurin muutos kohdistuu hallintoon ja toimivallan maardaytymisen; aiempi kuntalakiin ja kuntien sopimukseen
perustunut kuntayhtyma korvautuu eri laeista suoraan toimivaltansa saavalla hyvinvointialueella.
Kuntayhtymassa ylinta paatantavaltaa on kdyttanyt omistajakuntien valtuustoista koottu yhtymavaltuusto, ja
talouden ja sitd kautta toiminnan raamit ovat maarittdaneet omistajakunnat. Hyvinvointialueen muodostumisen
myo6ta ylinta paatantavaltaa kayttaa vaaleilla valittu aluevaltuusto ja taloudelliset raamit maarittaa valtio.
Itsehallinnon ja demokratian lisddantyminen nakyy hyvinvointialueella toimielinten maaran lisddantymiselld, kuten
hallintosdadannossa maaritetyilla lautakunnilla ja hyvinvointialuelaista tulevilla vaikuttamistoimielimilla.

Tietojarjestelmatasolla jarjestamisvastuun siirto aiheuttaa muutoksia ICT-infrastruktuuriin,
toimialariippumattomiin tietojarjestelmiin, sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmiin seka
pelastustoimen tietojarjestelmiin. ICT-muutoksen lapivientia varten on perustettu ICT-muutoshanke, jonka
tarkoituksena on tukea hyvinvointialueen perustamiseen liittyvaa muutosta ja varmistaa palvelujen jatkuvuus,
mukautuminen tiedonhallintaa koskevaan lainsaadantdon seka siita tuleviin vaatimuksiin esimerkiksi
tietoturvallisuuden, yhteen toimivuuden ja yhteisten tukipalvelujen kdyton osalta. ICT-muutokseen saadaan
Sosiaali- ja terveysministerion (STM) seka Valtiovarainministerion (VM) myontamaa valtionavustusta.

Syksyn 2021 valtionavustushaun yhteydessa on laadittu avustushaun ohjeiden mukaisesti ICT muutossuunnitelma
ja sen yhteydessa on kuvattu muutoksen kohteet, perustelut ja taustaa uudistukselle, uudistukseen liittyvat
keskeiset havainnot ja lopputuotoksien kuvaukset seka karkealla tasolla vaaditut toimenpiteet seka niiden
aikataulutus. Nama dokumentit on kasitelty ja hyvaksytty véliaikaisessa valmistelutoimielimessa 11.10.2021 ja
25.10.2021.
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Henkilost6a siirtyy hyvinvointialueelle liikkeenluovutuksella Siun sotesta, Pohjois-Karjalan kunnista (pl. Nurmes) ja
koulutuskuntayhtymasta. Siun soten vajaan 8000 tydntekijan ohella hyvinvointialueelle siirtyy 29 kuntouttavan
tyotoiminnan ja kuraattoripalvelujen tyontekijaa. Lisaksi kunnista siirtyy 131 sote-tukipalvelujen eli ateria- ja
puhdaspalvelujen tyontekijaa, jotka siirtyvat edelleen Polkka Oy:lle. Henkildston siirroista on pidetty
yhteistoimintaneuvottelut, ja kuntien seka palkanlaskentaa tekevan palvelukeskuksen kanssa on sovittu prosessit
henkilotietojen kasittelyn osalta muutoksessa. Siirtyvan henkiléston osalta muutostarpeet on huomioitu myos
ICT-muutoksessa esimerkiksi kdyttdjatunnusten osalta.
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2 Muutoksen suunnittelu, muutosprojekti ja
talous

Hyvinvointialueiden toimeenpanon tueksi on laadittu tiekartta vuosille 2021-2023. Tiekartta on laadittu seka
alueellisen ettd kansallisen valmistelun ndakékulmasta. Tiekartan tarkoituksena on nain auttaa hyvinvointialueiden
alueellisten valmistelijoiden ty6ta tarjoamalla tietoa mm. valmistelun aikatauluista, lakien velvoitteista ja
kansallisen tuen tarjoamisen mahdollisuuksista. Tiekartta pitda sisallaan viiden valmisteluryhman osalta keskeiset
tehtavakokonaisuudet, tehtdvat ja osatehtavat toimeenpanon eri vaiheissa. Valmisteluryhmat:

e Hallinto, talous ja tukipalvelut
e Johtaminen ja osaaminen

e Palveluiden jarjestaminen

e Yhdyspinnat

e [CT-valmistelu

Alueellisen toimeenpanon tiekartta

Johtaminen ja Palveluiden
osaaminen jarjestaminen
s

Hallinto, talous ja

tukipalvelut Yhdyspinnat

A. Hall enteet,
teiminnan jirjestaminen ja
demokratia

A TS EUR Nl L CnON A. Hallinnolliset tehtavat
ohjaus ja hallintorakenteet

B. Toi ippumattomat
telmit

B. Konsernitalous B. Johtaminen ja verkostotyd

B. Johtamisrakenteet ja B. Toimintaympéristd
johtamisen vélineet ja sen turvallisuus
C. Palvelutuotannon organisointi €. Jirjestimisen reunaehdot
jajohtaminen

D. Jarjestettéviit D. Henkildsté ja
palvelut ja palveluiden
yhdenmukaistaminen

B htaminen ja E. ICT-infran jérjestelmat
E. Hankinnat tietojarjestelmat

F. Tuotannon ohjaus

C. Henkildstdn asiat ml. siirrot C. Kyvykkyydet ja resursointi C. Toimialasidonnaiset jérjestelmit

D. Sopimukset

D. Tiedolla johtaminen ja
tietopohjat

D. ICT-infra

sidosryhmiosallisuus

E. Hallinnolliset tukipalvelut

F. Omaisuus ja toimitilat

G. Asianhallinta

H. Tietohallinnon organisointi

Sote-uudistus

KUVA: ALUEELLISEN TOIMEENPANON TIEKARTTA, VALMISTELURYHMAT

Pohjois-Karjalan hyvinvointialueen valmistelua on toteutettu tiekartan mukaisesti ja tydon etenemista seka
kustannuksia raportoidaan saannéllisesti myds eri ministerioille.

Pohjois-Karjalan hyvinvointialue ja Siun sote -kuntayhtyma ovat laatineet ICT-muutoksen toteutukseen
tarvittavan rahan kdyton osalta osatoteuttajasopimuksen. Sopimuksella tarkoitetaan valtionavustuslain
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(688/2001) 7 §:n 3 momentin mukaista sopimusta, jossa kuvataan hankehallinnoija (HVA), osatoteuttaja (Siun
sote) seka vastuut mm. avustuksen kaytosta.

Siun sote -kuntayhtyma osatoteuttajana toteuttaa muutoksen ja hankkii esimerkiksi ostopalveluina muutostyota

eri toimittajilta (esimerkiksi in-house yhtiot, tietojarjestelméatoimittajat). Muutoksessa tehdaan yhteistyota myos

henkilostoa siirtdavien kuntien seka tukipalvelua tuottavien sidosryhmien kanssa (esimerkiksi Islab, Polkka Oy).

Hyvinvointialueen ICT-muutokseen on ollut kdytettavissa STM:n ja VM:n rahoitusta, jota avustushakemuksilla on

saatu yhteensa 5 457 283,23 €. ICT-muutossuunnitelmaa on paivitetty aikana useamman kerran eri

avustushakuvaiheissa ministeriolta satujen ohjeiden mukaisesti. Vuodelle 2023 on haettu lisdrahoitusta

erillishaussa syksylla 2022 ja tahdn odotetaan pdatosta saapuvaksi marraskuun 2022 aikana. ICT-muutokseen ei

ole kdytetty VM:n yleiskatteellista rahoitusta, jota on saatu muuhun hyvinvointialueen rahoitukseen.

ICT-avustusrahan kdytt6 jakautuu seuraavasti:

PALVELUJEN JA TAVAROIDEN HANKINNAT (ENNEN V. 2023 LISARAHOITUSTA) EUROA

A. Hallinnolliset tehtavat
. Nykytilan kartoitus
. Sopimusten kartoitus
. ICT-valmistelun organisoituminen
. Yleiset suunnittelu-tehtavat

B
1
p
3
4
5
6
7

NOoOUubS WNROMO

. Toimialariippumattomat jarjestelmat
. Vidliaikaishallinnon jarjestelmit

. Tietohallinnon palvelut

. Taloushallinnon jarjestelmat

. Henkilostohallinnon jarjestelmat

. Hallinnon jarjestelmat

. Tiedolla johtamisen jarjestelmat

. Sahkoposti ja toimistosovellukset

. Toimialasidonnaiset jarjestelmat

. Asiakas- ja potilastietojarjestelmat

. Pelastustoimen jarjestelmat

. Ensihoidon jarjestelmat

. Kliinisten tukipalveluiden, ja laaketieteellisen tekniikan jarjestelmat
. Tukipalveluiden jarjestelmat

. Kansalaisen digitaaliset palvelut

. Asiakas- ja potilastietojen arkistointi

SOTE

303 910,98 €

3172573,25€

1636 949,00 €
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D. ICT-infra

F.

. Hallinnon turvallisuusverkko

. Alueelliset tietoverkot

. Kansalliset pelastustoimen vaatimukset
. Tietoturva ja tietosuoja

. Paitelaitteet ja muut laitteet

. Kapasiteettipalvelut

. ICT-infran jarjestelmat
. Puhelinjarjestelmat

. Kulunvalvonta

. Integraatiot

. Identiteetin hallinta

Muut tehtavat

A-F yhteensa

7 (20)

307 750,00 €

36 100,00 €

0,00 €

5457 283,23 €

TAULUKKO: ICT-MUUTOKSEN RAHOITUS JA SEN JAKAUTUMINEN ERI TEHTAVILLE

Muutoshankkeeseen ei kuulu yllapitokuluja vaan ne kustannukset huomioidaan eri palvelualueiden
kadyttotalousmenoissa.

SOTE
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3 Hallinnolliset ja prosessimuutokset

Hyvinvointialueuudistus on tdssa vaiheessa paaosin hallinnollinen uudistus. Jarjestamisvastuun siirryttya vuoden
2023 alusta hyvinvointialueelle palvelutuotannon asiakaslahtdinen uudistaminen jatkuu hyvinvointialuestrategian
ohjaamana. Hyvinvointialueella ylinta paatosvaltaa kayttaa vaaleilla valittu aluevaltuusto, seka sen nimittama
aluehallitus ja hyvinvointialuejohtaja. Verrattuna kuntayhtymaan demokratia ja sita kautta alueen asukkaiden
vaikuttamismahdollisuus lisdantyvat, silla hyvinvointialueet muodostavat valtakunnallisesti uuden
itsehallinnollisen tason, jota ohjaa uusi lainsdadanto (laki hyvinvointialueesta (611/2021)).

Uusi hallinnon taso nakyy lisdantyvina toimielimina. Kuntayhtymalla toimielinorganisaatio on kasittanyt yhteensa
7 toimielinta, kun hyvinvointialueella toimielimia on yhteensa 15. Merkittdavaa on se, ettd verrattuna
kuntayhtyman yhtymavaltuustoon aluevaltuusto on suoraan vaaleilla valittu. Toimielinorganisaatio vastuineen on
kuvattu hyvinvointialueen hallintosaanndssa. Aluevaltuuston ja aluehallituksen tehtavat tulevat
hyvinvointialuelaista.

Toimielinorganisaation lisaksi hyvinvointialueuudistus vaikuttaa hallinnon osalta talouden ohjaukseen. Rahoitus
tulee jatkossa suoraan valtiolta, mika maarittaa talousarvion ja investointien raamit. Jatkossa hyvinvointialue on
raportointivelvollinen valtion suuntaan.

Tehtavien ja palveluntuotannon tasolla muutos kuntayhtymasta hyvinvointialueeksi aiheuttaa vain pienia
muutoksia. Sosiaali- ja terveyspalvelut seka pelastustoiminta siirtyvat hyvinvointialueelle suoraan lain nojalla.
Uusina tehtavina hyvinvointialueelle verrattuna kuntayhtymaan tulee sosiaalihuoltoon kuuluvat kuntouttavan
ty6toiminnan toteutus, asumispalveluihin liittyva asunnon vuokraustoiminta seka sosiaalinen luototus
(siirtymaaika). Lisaksi oppilashuolto on jatkossa selkeasti hyvinvointialueen jarjestamisvastuulla, kun
kuntayhtyman osalta siita ei ollut sovittu perussopimuksessa, vaikka kuntayhtyma on kaytannossa tuottanut
palvelut jasenkunnille. Osana hyvinvointialueuudistusta kuntayhtyma on siirtdnyt kehitysvammaisille tarkoitetun
Honkalammen koulun liikkeen luovutuksen periaattein Liperin kunnalle 1.8.2022 alkaen, silla perusopetuslain
mukaan opetuksen jarjestamisestd vastaa kunta.

Merkittavana muutoksena hyvinvointialueelle siirryttdessa on pelastuslaitoksen muuttuminen liikelaitoksesta
toimialueeksi. Samalla pelastuslaitoksen johtokunta lakkaa olemasta ja hyvinvointialueella monijasenisena
pelastusviranomaisena toimii turvallisuuden ja varautumisen lautakunta.

Ympaéristoterveydenhuolto ei toistaiseksi kuulu hyvinvointialueen tehtaviin suoraan lain nojalla, mutta siitd on
tehty alueen kuntien kanssa erillinen sopimus voimaanpanolain mukaisesti. Ymparistoterveydenhuollon
palvelujen tuottaminen jatkuu hyvinvointialueella samoin kuin kuntayhtymalla pois lukien
leirintdalueviranomaisen tehtavat, jotka siirtyvat 1.1.2023 takaisin kunnille. Heindveden kunnan
ympadristoterveydenhuollon palvelut siirtyvat vielda vuoden 2022 puolella kuntayhtyman jarjestettavaksi ja siita
edelleen vuoden 2023 alusta hyvinvointialueen jarjestettavaksi.

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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4 Koulutukset ja ohjeet

Henkildstoturvallisuuden osalta kunnista siirtyvan henkiléston kohdalla on huolehdittava normaalista tietoturva-
ja tietosuoja-asioiden perehdytysprosessista. Uusille luottamushenkil6ille on suositeltu Digi- ja
vaestotietoviraston ja eOppivan tuottamaa Digiturvallisuus hyvinvointialueiden luottamushenkildille -koulutusta.

Hyvinvointialueelle siirryttdessa, alueemme jarjestelmat sailyvat padosin samoina ja tasta syysta koulutustarpeet
ovat varsin pienet. Alla kuvattu keskeisimmat tiedonhallinnan muutoksista johtuvat koulutukset:

e Luottamushenkildiden kdyttamat sovellukset (esim. Sdhkoinen kokousjarjestelma, Microsoftin Office
jarjestelmat)

e Uusia kayttdjia, joiden kouluttaminen tarpeen

e Talous- ja henkiléstdhallinnon jarjestelmien koulutuksia (eri kdyttajaryhmien omia koulutuksia)

e Taloushallinnon puolella koulutus kohdistuu padosin talouden asiantuntijoihin.

e Muistioiden laatijat ja asiatarkastajat
e  Muistioiden hyvaksyjat

e Henkilostohallinnon jarjestelman koulutuksen kohderyhma on koko henkil6sto.

e Henkilostohallinnon osalta on tunnistettu koulutuksen erilaiset kohderyhmat: peruskayttajat,
esihenkilot, HR-asiantuntija, hallinnon sihteerit, luottamustoimen kasittelijat, raportoijat ja
digimentorit

e Koulutuksella pyritdan vastaamaan tarvittavaan osaamiseen mahdollisimman tdsmallisesti

e Koulutusmenetelmiksi on valittu esimerkiksi

e Toimittajan kanssa pidettavat Teams-koulutustilaisuudet (osa tilaisuuksista tallennetaan),
Lyhyet video-ohjeet, Kayttoohjeet
e Tehostettu kdyton tuki 1.1.2023-28.2.2023
e Erilliset palvelukanavat Teamsissa 12/2022 kdyttoon esim. Esihenkil6t, HR
e Kirjaamon henkilokunnan kouluttaminen pdivitetyn tiedonohjaussuunnitelma osalta

Hyvinvointialueuudistus aiheuttaa osin paivitystarpeita erityisesti tietojarjestelmadohjeistuksiin ja osaan
kirjaamista ohjaavista toimintaohjeista. Naista paivityksista ei ole lahtokohtaisesti tarpeen jarjestaa koulutusta,
vaan ohjeiden paivityksista tiedotetaan asianomaisia kohderyhmia. Tietojarjestelma- ja toimintaohjeet
tallennetaan intran tiedostopankkiin ja ne ovat kaytettavissa koko henkilostolle. Ohjeiden hyvaksynnassa
noudatetaan aiempia hyvaksymiskadytantoja.

Tarvittaessa pidetdan myos tietoiskuja esimerkiksi esihenkildille vuoden vaihteen muutoksiin liittyen seka
toimialueet tiedottavat omaa henkildstdaan tarvittaessa tarkemmin. Ajankohtaisista muutoksista tiedotetaan
my0s intrassa seka henkilostdinfoissa.

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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5 Tietojarjestelma- ja teknologiamuutokset

ICT-muutoksiin liittyvista tehtavistd osa on isoja kokonaisuuksia/osa-alueita, joille on valittu vastuuhenkilot,
joiden seurannassa valmistelua on toteutettu yhteistydssa Siun soten palvelualueiden, hyvinvointialueen
valmistelutiimin seka eri jarjestelmatoimittajien kanssa. Osa-alueita ovat muun muassa hallinnon jarjestelmat,
taloushallinto, henkilostoéhallinto, tiedolla johtaminen, APTJ eli asiakas- ja potilastietojarjestelma, infra (esim.
verkkoresurssit, AD muutokset, puhelinasiat, tietoliikenne) seka pelastustoimi ja ensihoito (esim.
turvallisuusverkon (TUVE) palveluiden kdytté6noton tehtavat).

Siun sote ja HVA johto

HVA ICT

ICToMjausryhend Takousjontaj smo Rouvinen Pastonalt, Valsisisen

pureenjontia reitoimetmen atelisen

Hankeorganisaatio [~ [ =

ICTotjausryhendn, HAB oL Petr Kinen, en tomiaiueisen tustems
jsenet

Hyvinvointialueen —
valmistelutiimi —

Osa-alue Hallinnolliset
tehtédvit (A1, A2, A3,

A4)jaTORI(B1ja 2) Osa-alue
Digijohtaja ja ICT- Sopimusten kartoitus (A2)
hankepdallikka - projektikoordinaattori
1 I
[ & | | | I |
Erityisasiantuntija Erityisasi i, ICT- alli Erityisasiantuntija ICT-hankepéaliikks Erityisasiantuntija ICT-hankepaallikks
Osa-alue Osa-alue Osa-alue Osa-alue Osa-alue Osa-alue Osa-alue Osa-alue Osa-alue
* Talouden ) Henkildstshallin Tiedolla tukipalvelut (C5) APTJ (C1 ja C4) Kansalaisen Pelastustoime || Ensihoito Infra
}arje.stelmal (B3)ja non johtamisen 2 digitaali n jarjestelmat jarjestelmat (D234,
hallinnon jarjestelmit jarjestelmat Useampia Useampia palvelut (C6) (c2,01jaD3) || (c3) 5,6), (B7) ja
;ar]estelr?al !BS_] (B4) (86) pean tijoita e . . (E1,E2,E3ja
*  APTJ Arkistointi i b tuntitdind Us‘ea:npla" . Useampia asiantuntijoita TUVE ja E4)
(C7) Useampia Useampia asiantuntijoita muut osa-alueet mukaan lukien
asiantuntijoita asiantuntijoita ke
itding tuntitding .
Useampia asiantuntijoita U§eampl§
tuntitding asiantuntijoita
tuntitdind
Tietosuoja-
asiantuntija
" 1.8.-31.12.2022

KUVA: ICT-HANKKEEN ORGANISAATIO
Keskeisia muutoksia, joita hankkeessa toteutetaan ovat:

e Uuden organisaation nimi, y-tunnus, kustannuspaikat ja laskentatunnisteet eri jarjestelmien taustalle
(tekniset muutostarpeet).
e Huomioidaan vuoden 2022 loppuun toimivan organisaation tarpeet (Siun sotena toimiminen ja
raportointi 31.12.2022 saakka esimerkiksi maksuliikenteen seka palkkojen osalta).
e Uusien talous- ja henkilostdhallinnon jarjestelmien kayttéonotto:
e Kayttdonotossa padivitetdaan myds integraatioita
e Tietosuojaa koskevan vaikutustenarvioinnin laadinta
(huomioidaan asianmukaiset tietoturvallisuustoimenpiteet ko. uudistuksessa)
e Koulutukset eri kayttajaryhmille (vaikka esim. HR jarjestelma sailyy pitkélti entisen kaltaisena).
e Budjetointijarjestelman kayttoonotto

fw“""?

7

. )
\_~ A )
pa Nk
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e Palkkojen maksaminen tammikuussa 2023 uudella jarjestelmalla
e Asiakas- ja potilastietojarjestelmat sailyvat samoina, mutta taustoihin tehdaan teknisten muutoksien
lisaksi esimerkiksi:
e Rekisterinpitdgjamuutokset sekd OID-muutokset Kanta palveluihin liittyen
e  Yksikko- ja lomakemuutokset
o Lakisdateiset ja saddoksiin perustuvat valttamattomat sisallélliset muutokset
e Kirjaamisratkaisut ja uudet kdyttdoikeudet esimerkiksi siirtyvalle henkilostélle (oppilashuollon
kuraattorien ja psykologien kirjaaminen seka kuntouttavan tyétoiminnan henkil6sto)
o Kliinisten tukipalveluiden ja ladketieteellisen tekniikan jarjestelmien tekniset muutokset

e Tukipalveluiden osalta huomioidaan esimerkiksi palvelusetelijarjestelman, valinehuollon seka varaston
tilausjarjestelmien tekniset muutostarpeet.

e Tiedonhallinnan nakdkulmaa tarkennetaan, henkilotietovarantoja seka tietosuojaselosteita paivitetdan ja
jarjestelmasalkkua tarkennetaan kokonaisarkkitehtuuri jarjestelmaan (esimerkiksi sopimus tiedot,
integraatiot, palvelin tiedot ja tietosuoja nakokulma).

e Sosiaalisen luototuksen jarjestaminen 1.6.2023 alkaen ja tarvittavan jarjestelman kayttéonotto

e Pelastuslaitosten toimialasidonnaisten jarjestelmien kdyton mahdollistaminen TUVE paatelaitteilta.
Kayttoonotto porrastettu alueella useammalle vuodelle

e Hallinnon jarjestelmien muutokset esimerkiksi asianhallintaan ja sopimustenhallintaan

¢ Vahimmaistietosisdllon mukaisen tiedon keruu ja tarvittavat toimenpiteet esimerkiksi tietovarastoon sille
asetettujen vaatimusten mukaisesti

e Tietovaraston ja raporttien muutokset

e Sopimusten siirrot Siun sotelta hyvinvointialueelle

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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6 Asianhallinnan, palvelujen tiedonhallinnan ja
arkistoinnin muutokset

Koska suurin muutos kohdistuu hallintoon ja toimivallan maaraytymisen, muutokset asianhallinnan ndakdkulmasta
ovat suuret. Kuntayhtyman tiedonohjaussuunnitelma on rakennettu kuntien yhteisen tehtavaluokituksen
mukaiselle rakenteelle. Rakenne ei ole ollut kaikilta osin toimiva ja useissa kohdissa on havaittu tarvetta jasentda
tehtavaluokitusta toisella tavalla. Hyvinvointialueen tiedonohjaussuunnitelman laadinnassa huomioidaan ndma
havainnot. Lisdksi tiedonohjaussuunnitelmassa on huomioitava muutokset tehtadvien jarjestamisessa, muuttunut
toimielinrakenne sekd muutoksenhakuohjeet.

Kuntayhtyman asianhallintajdrjestelman asioiden kasittely paatetaan. Mikali asian kasittely jatkuu
hyvinvointialueella, avataan asia hyvinvointialueen asianhallintajarjestelmaan ja jarjestelmien valille tehddan
tarvittavat viittaukset. Kirjaamolle ja asioiden kasittelijoille tulee laatia selkeédt ohjeet, kuinka asioiden siirto ja
viittaukset tehdaan. Lisdksi tulee huomioida vaikutukset raportointiin.

Asiakas- ja potilastietojarjestelmissa muutetaan rekisterinpitdjan tiedot 1.1.2023 alkaen muodostuviin
asiakirjoihin. Kuntayhtyméan aikana muodostuneet asiakas- ja potilasasiakirjat siirtyvat hyvinvointialueen
vastuulle, ja asiakirjojen metatietoihin jaa omaksi tiedoksi asiakirjan alkuperainen rekisterinpitdja. Skannattavien
asiakirjojen sailyttamisratkaisu ja mahdolliset muutokset tulee kuvata.

Ympadristoterveydenhuollon jarjestelmat pysyvat ennallaan. Pelastuslaitoksen jarjestelmiin tulevat muutokset
liittyvat kdytannodssa TUVE verkkoon. TUVE verkon kautta mahdollistetaan esimerkiksi henkilostéhallinnon
jarjestelman kaytto jatkossa pelastuslaitoksen ja ensihoidon tyontekijoille.

Henkilosto- ja taloushallinnon jarjestelmat uudistetaan hyvinvointialueelle. Kuntayhtyman tulee siirtda tarvittavat
tiedot ndihin jarjestelmiin (konversio) ja kuntayhtyman ajalta muodostuneet tietoaineistot arkistoida omaksi
kokonaisuudeksi. Kuntayhtyman intranetin tiedostopankin asiakirjojen kayttoa jatketaan hyvinvointialueella, eika
se aiheuta muutostarpeita. Cloudian kilpailutus- ja sopimushallintajarjestelman kaytto jatkuu hyvinvointialueelle,
joten jarjestelman osalta on selvitettava, miten kuntayhtyman aikana paattyneiden kilpailutusten ja sopimusten
asiakirjat saadaan arkistoitua omaksi kokonaisuudeksi.

Hyvinvointialueiden aloittaessa toimintansa niille siirretdan tietoaineistoja sairaanhoitopiireilta,
erityishuoltopiirien kuntayhtymilta, vapaaehtoisilta sosiaali- ja terveydenhuollon kuntayhtymilta, kunnilta ja
pelastuslaitoksilta. Asiakas- ja potilastietojen omistajuus seka hallinto- ja tukipalveluiden tietoaineistojen
omistajuus siirretdan sote-uudistuksen voimaanpanolain mukaisesti. Aineistosiirroista hyvinvointialueelle on
annettu valtakunnallinen Terveyden ja hyvinvointilaitoksen (THL) ohje.

Valtaosa aineistosiirroista on toteutettu jo vuoden 2017 alussa, kun kuntayhtyma aloitti toimintansa.
Kuntayhtyman ja jasenkuntien valilld on tehty aineistojen siirtosopimukset, joissa sovittiin aineistojen
siirtymisesta kunnilta kuntayhtymalle.

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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Verrattuna THL:n siirto-ohjeeseen sopimuksen mukaan kuntayhtymalle ei siirretty seuraavia tietoaineistoja:

e pelastuslaitoksen, ymparistoterveydenhuollon tai opiskeluhuollon (koulupsykologit ja
koulukuraattorit) aineistot

e hallinto- ja tukipalvelujen tietoaineistot

o  yksil6a koskevat sosiaalihuollon paatokset, jotka on kasitelty kunnissa lautakuntien ja jaostojen
poytakirjoissa

Verrattuna THL:n siirto-ohjeeseen kuntayhtymalle siirrettiin seuraavia tietoaineistoja, jotka tulisi palauttaa kuntiin

e  arkistointivaiheessa olevat potilas- ja asiakasasiakirjat
e  perustoimeentulotuen asiakirjat (palvelu siirtyi Kelalle 2017)
e nuoren rikoksentekijan henkil6tutkinnat

Siirrettdvien tietoaineistojen rekisterinpitdja tulee olemaan hyvinvointialue, joka vastaa jatkossa tietojen
luovuttamisesta ja vastaa niita koskeviin tietopyyntdihin. Aineistosiirtojen toimintatavoista, aikatauluista seka
kustannusten ja vastuiden jakautumisesta on sovittava. Lisaksi on selvitettava, mita tietoaineistoja hyvinvointialue
tarvitsee kunnista uusien tehtdvien jarjestamiseksi. Ymparistoterveydenhuollosta kuntiin siirtyy leirintdalueiden
ulkoilulakien mukainen valvonta, joten on selvitettava, mita tietoaineistoja on tarpeen siirtda kuntayhtymalta
kunnille.

THL:n ohjeen mukaan asiakirja-aineistoja ei lahdeta tdssa vaiheessa siirtdmaan fyysisesti arkistotiloista toiseen,
joten niiden sailytysvastuista ja -kustannuksista seka tietopalvelusta tulee sopia erikseen. Kaikki kuntayhtyman
aikana muodostuneet tietoaineistot siirtyvadt suoraan hyvinvointialueen vastuulle.
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7 Tiedonhallinnan muutoksen vaikutukset
tietoturvallisuuteen

Muutosvaikutustenarviointia tehdessa on arvioitu myos tietoturvallisuuden ndakdkulmia. Koska suurin muutos
kohdistuu hallintoon ja toimivallan maaraytymisen, muutokset tietoturvan nakékulmasta ovat pienet.

e Erityistd luotettavuutta edellyttdvien tehtavien tunnistaminen ja luotettavuuden varmistaminen
o Muutoksen vaikutuksesta ei synny erityisid tehtavia, jotka edellyttavat padsya tietoihin, joiden
osalta naita tietoja kasittelevien henkildiden luotettavuus on arvioitava.
o Muutoksen vaikutuksesta ei synny erityisid tehtavia, jotka edellyttavat paasya toimitiloihin, joissa
tyoskentelevien henkildiden luotettavuus on arvioitava.
e Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden toteuttaminen
o Muutos aiheuttaa tarpeen kasitella salassa pidettdvaa tai turvaluokiteltavaa tietoa
=  Kunnista siirtyva oppilashuollon ja kuntouttavan tyétoiminnan henkiléstén osalta on
tarve kasitella henkilotietoja hyvinvointialueella. Heille haetaan tarvittaviin asiakas- ja
potilastietojarjestelmiin kdyttdoikeudet esihenkildiden toimesta.
o Uudistus ei aiheuta muutoksia tietoturvan vastuisiin, esimerkiksi siihen kenen vastuulla on
reagoida poikkeamiin tai ilmoituskadytantoéihin.
o Uudistus ei aiheuta muutoksia tietojarjestelman kriittisyyteen.
e Tietojen siirtaminen tietoverkoissa
o Uudistus ei aiheuta muutoksia tarpeeseen kasitelld salassa pidettavia tietoja ja varmistua niiden
suojauksesta siirrettdessa tietoja yleisessa tietoverkossa.
o Kaytdssa olevien tietoverkkojen seka etdayhteyksien osalta jatketaan olemassa olevien
toimintamallien hyddyntamista.
e Tietoaineistojen turvallisuuden varmistaminen
o Uudistus ei aiheuta muutoksia viranomaisen toimitiloihin eika silla ole vaikutuksia
tietojenkasittely-ympariston fyysiseen turvallisuuteen kunnista siirtyvien palveluiden osalta.
Toimitilat pysyvat tdssa vaiheessa samoina ja mahdolliset muutokset tarkastellaan erikseen
myohemmin.
o Pelastuslaitoksen osalta on huomioitu turvallisuusverkon kayttéonottovelvoitteen mukaiset
vaatimukset.
e Tietojarjestelmien kayttooikeuksien hallinta
o Uudistuksen myo6ta tehddaan muutoksia tietojarjestelmien kayttdoikeuksiin siirtyvan henkiloston
osalta. Talous- ja henkilostéhallinnon jarjestelmien osalta muutoksissa huomioitu koko
henkilosto, koska kayttdjat perustetaan uudelleen uusiin jarjestelmiin. Asiakas- ja
potilastietojarjestelmaien osalta kunnista siirtyvien palveluiden osalta luodaan uudet kayttajat
(oppilashuolto, kuntouttava tyétoiminta) seka perustetaan asianhallintaan uudet viranhaltijat.
o Jarjestelmiin kirjautumistavat sdilyvat ennallaan ja kdyttdoikeudet haetaan entisen prosessin
mukaisesti. Tulevaisuudessa haetaan mallia, jolla HR palvelussuhdetiedon pohjalta saataisiin
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luotua uudelle tyontekijalle peruskayttdjatunnukset automaattisesti palvelussuhdetiedon
pohjalta.
e Uudistus ei aiheuta muutoksia lokitietojen keraamiseen.
o Lokitiedot siirtyvat hyvinvointialueen vastuulle ja metatietoihin jaa alkuperainen rekisterinpitaja.
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8 Riskien arviointi

Luvussa 2 esitellyssa alueellisessa toimeenpanon tiekartassa on maaritelty myos riskit eri tehtaville.

Hyvinvointialueen valmistelutiimi seuraa riskeja koko valmistelun nakékulmasta kokouksissaan viikoittain ja

raportointia ministeriodn tehdaan kuukausittain.

ICT-muutoksiin liittyvia riskeja arvioitiin jo avustushakuvaiheessa ja ICT-muutoshankkeen ohjausryhmassa on

tunnistettu seuraavat jatkuvaa seurantaa vaativat riskit, joiden tilannetta kasitelladan kuukausittain:

RISKI

Organisaatiorakenne ja
sen mahdollinen
muuttuminen vield
syksylla 2022
strategiatyon myota

Jarjestelmdtoimittajien
resurssien riittavyys, kun
isoja muutoksia tehdadn
kaikilla alueilla

HALLINTATOIMI

Valtuutetuille koottu materiaali riskeista ja vaihtoehdoista, paatdksien aikataulujen
vaikutuksista seka kuvausta viime hetken muutoksista aiheutuvista kustannuksista seka
haasteista, joita tulee mm. raportoinnin toteutukseen.

Muutostyot keskeisiin jarjestelmiin suunniteltu ja aikataulutettu toimittajien kanssa,
jotta valttamattomat muutokset pystytaan toteuttamaa.

Aktiivinen keskustelu toimittajien kanssa seka yhteydenpito eri valmistelijoiden kesken
toiden priorisointiin liittyen.

Toteutuksen osalta tarkkaa resurssien seurantaa esim. TAHE kayttoonotossa myos Siun
soten seké inhouse yhtion henkildstéresurssien kdyton osalta. Vuoden vaihteen lomien

suunnittelu hyvissa ajoin.
Pitaytymista aiemmin sovitussa paatoksissa (Esim. kustannuspaikkarakenne), koska
muutokset aiheuttavat tuplatyota.

yhtaaikaisesti

Koska hyvinvointialueella ei ole v.2021-2022 muuta rahoitusta kuin minimaalinen
budjetti yleisvalmisteluun ja ICT avustusraha - riittddko raha valttamattomiin
muutoksiin, jotka priorisoitu hakemuksessa vuodelle 2022

Aktiivinen yhteyden pito ministerididen suuntaan ja ennakkojen hakeminen hyvissa
ajoin.

Tarvittaessa muutoshakemuksen teko, mikali hankkeen tehtévia joudutaan
muuttamaan kesken vuoden esim. APTJ seka tukipalveluiden muutoksien osalta.
Aktiivinen budjetointi ja seuranta (ICT:n osalta hankinnat painottuvat loppuvuoteen ja
ennakoitu jo pienen osan siirtymistd vuodelle 2023)

Rahoitushakemus v.2023 tehty ministerion ohjeistuksen mukaisesti.

HVA ICT-muutoksen
rahoitus v.2023
jatkuvuus

(alueemme saamassa
avustuksessa priorisoitu
tyot vuodelle 2022)

TAULUKKO: ICT-RISKIT

Edelld mainittujen riskien lisdksi ICT-muutoksen osa-alueissa on maariteltyna omat riskit, joiden osalta seurantaa
tehd&dan sdannollisesti (esimerkiksi viikoittain) osa-aluekohtaisissa tydéryhmissa, projektiryhmissa seka esimerkiksi
talous- ja henkildstohallinnon osalta perustetuissa ohjausryhmissa kuukausittain.

SOTE
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9 Yhteenveto tiedonhallintamallin kuvausten
muutostarpeista

Muutosvaikutusten arvioinnissa todetut muutokset paivitetdan osaksi hyvinvointialueen tiedonhallintamallia,
jonka pohjana toimii kuntayhtyman yhtymahallituksen joulukuussa 2021 hyvaksyma tiedonhallintamalli.

Kuntayhtyman ja jatkossa hyvinvointialueen tiedonhallintamalli koostuu kokonaisarkkitehtuurityokalulla (ARC)
yllapidetyista toiminnan, tiedon, tietosuojan ja tietojarjestelmien kuvauksista, asianhallintajarjestelmaa
ohjaavasta tiedonohjaussuunnitelmasta (TOS) seka tiedon sailyttamisen (arkistoinnin), tietoturvan ja tietosuojan
toimintaohjeista.

Tiedonhallintamallin keskeiset muutokset ja muutosten aikataulu:

KESKEINEN KUVAUS PAIVITYSTARVE AIKATAULU
R . Uudet tietojarjestelmat, vanhojen L . .
Tietojarjestelmasalkku . ) . . . | Yllapidetaan jatkuvasti, myos
tietojarjestelmien vastuut; erityisesti uusi o
(ARC) hyvinvointialueen osalta

TAHE-jarjestelma

Tietojarjestelmien

. . Uusien tietojarjestelmien integraatiot. Yllapidetdan jatkuvasti
integraatiot (ARC)

Tarkistetaan mahdolliset muutokset

Tietovarannot ja
tietoaineistot (ARC)

tiedonohjaussuunnitelman paivittamisen | Alkuvuosi 2023
jalkeen.

Paivitetaan uudet tehtavat ja
tarkistetaan ajantasaisuus. Paivitetdaan
L EN U HERETE A9 rekisterien vastuuhenkil6t, kun Alkuvuosi 2023
rekisterinpitajan edustajat on nimetty
hyvinvointialueella.

Tietojen luovutukset on kartoitettu osana
hyvinvointialueuudistusta, paivitetty
CEE D LE AR Ol listaus viedaan osaksi

luovutukset (ARC) tiedonhallintamallia;
hyvinvointialueuudistus ei tuo v. 2023

Loppuvuosi 2022

alusta uusia tietojen
luovutusvelvollisuuksia, mutta
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kuntayhtyman osalta kuvaus on ollut
vajaa.

Otetaan huomioon uusi
toimielinorganisaatio, valtion ohjaus
taloudessa ja uudet tehtavat.
Tarkistetaan ja paivitetdan 1.1.2023 mennessa
tehtavaluokitusta vastaamaan paremmin
QICLELENESITIGNCIGEREE toiminnan tarpeita. Tarkistetaan tiedon

(TOS) sailytysajat.

Paivitetaan tiedonohjaussuunnitelmaan Alkuvuosi 2023
my0s palvelujen tiedonhallinnassa
syntyvat asiakirjat, tarkistetaan
henkilotietojen kasittelyn perusteet.

Sosiaalihuollon osalta otetaan huomioon
jarjestelmamuutokset ja uudet tehtavat.

Tiedon sdilyttamisen ja
BT e R E I HR-asiakirjojen osalta otetaan huomioon

Alkuvuosi 2023

uusi henkilostohallinnon jarjestelma ja
sen tuomat muutokset.

Tietosuoja- ja tietoturvapolitiikka Loppuvuosi 2022

T o e hyvaksytaan aluehallituksessa.

el el Tietosuoja- ja tietoturvasuunnitelma

laaditaan asiakastietolain mukaisesti. Loppuvuosi 2022
Tiedonhallinnan vastuut Tiedonhallinnan ylatason vastuut .
" o al . Loppuvuosi 2022
(ylataso, maardys) hyvaksytaan aluehallituksessa.

Tiedonhallinnan kuvausten (ARC)
Tiedonhallinnan vastuut vastuukuvaukset tarkistetaan .
S Alkuvuosi 2023
(alataso, ARC) vastaamaan hyvinvointialueen

organisaatioita.

TAULUKKO: YHTEENVETO TIEDONHALLINTAMALLIN JA SIIHEN LIITTYVIEN VASTUIDEN MUUTOKSISTA JA
MUUTOSTEN AIKATAULUSTA
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