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Liite 1: Henkilotietojen kasittelytoimien kuvaus

Tata henkilotietojen kasittelytoimien kuvausta kdytetdan Pohjois-Karjalan hyvinvointialueen henkil6tietojen
kasittelyn ehtojen liitteen3, jolloin se muodostaa ehtojen kanssa selkedan kokonaisuuden henkil6tietojen
kasittelystd sopimisesta ja tayttad EU:n yleisen tietosuoja-asetuksen (2016/679 28 art., jatkossa TsA) mukaiset
velvoitteet, huomioiden asetuksessa (TsA 32 art.) vaaditut kasittelyn turvallisuuteen liittyvat tekniset ja
organisatoriset toimenpiteet.

Henkilotietojen kasittelytoimien kuvauksen tarkoituksena on maaritella ne henkilotietojen kasittelytoimet, joita
palveluntuottaja henkilGtietojen kdsittelijéiné tekee rekisterinpitéjdnd toimivan hyvinvointialueen lukuun,
puolesta ja eduksi. Maarittelysta eli kuvauslomakkeen taydennyksesta vastaa hyvinvointialueella sopimuksesta tai
muusta palvelun hankkimisesta vastaava henkild, joka toimii lisdksi yhteyshenkilona kasittelytoimeen liittyvissa
asioissa. Kuvauslomake tdydennetdan yhteistydssa henkildtietojen kdsittelijind toimivan palveluntuottajan
kanssa. Mikali timan kuvauslomakkeen tiedot myohemmin muuttuvat merkittavasti (mm. kasittelytoimen
laajentuessa, tietojdrjestelman/ohjelmiston muuttuessa tai henkiltietoja suojaavien toimenpiteiden osalta),
tulee kuvauslomake paivittaa yhteistyossa rekisterinpitdjan ja henkilttietojen kasittelijan kanssa.

1. Henkilotietojen kasittelyn osapuolet

Ohje: Osapuolet taydentavat omat tietonsa. Mikali henkilotietojen kasittelija kayttaa alihankkijoita rekisterinpitajan lukuun toteutettavassa
henkilotietojen kasittelyssa, henkiltietojen kasittelija taydentaa alihankintaan liittyvat tiedot alihankkijakohtaisesti. Henkilotietojen
kasittelija on velvollinen arvioimaan kdyttamiensa alihankkijoiden osalta my&s henkilGtietojen kasittelyn sijainnin (kts. lisaksi lomakkeen
kohta 4). Tarvittaessa lomakkeelle lisataan riveja, mikali alihankkijoita on useampia. Muita henkilétietojen kasittelijan alihankkijoita ei
ilmoiteta kuvauksessa, mikali alihankkijat eivat osallistu kuvauslomakkeella maariteltyjen henkiltietojen kasittelyyn eika alihankkijoilla ole
paasya kyseisiin tietoihin.
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osallistuvat
henkilotietojen
kasittelijan
kayttamat
alihankkijat

] Ei
O Kylla

Mikali kylld, henkilotietojen kasittelija vastaa kdyttamastdan alihankkijan osuudesta kuin omastaan
ja huolehtii siita, etta henkilotietojen kasittelyn ehtoja noudatetaan. Henkil6tietojen kasittelija

kuvaa kayttamansa alihankkijat seka millaista kasittelya alihankkija toteuttaa:

Alihankkijan nimi

Y-tunnus

Alihankkijan
sijaintimaa

Kuvaus, millaista
henkildtietojen
kasittelya alihankkija
toteuttaa

Alihankkijan nimi

Y-tunnus

Alihankkijan
sijaintimaa

Kuvaus, millaista
henkilotietojen
kasittelya alihankkija
toteuttaa

Alihankkijan nimi

Y-tunnus

Alihankkijan
sijaintimaa

Kuvaus, millaista
henkilotietojen
kasittelya alihankkija
toteuttaa

2. Henkilotietojen kasittelyn tarkoitus ja kesto

Ohje: Rekisterinpitdja taydentad. Kohdassa tulee rekisterinpitajan yhteyshenkilon toimesta kuvata, miksi ja mihin tarkoitukseen tai
tarkoituksiin henkil6tietoja kasitellaan. Henkilotietojen kasittelyn tarkoitukseen kuvataan lisaksi yleisella tasolla myos esimerkiksi
hankinta/palvelu/palveluseteli/sopimus/tutkimus tai jokin muu, johon henkil6tietojen kasittely liittyy. Lisdksi kohdassa kuvataan
henkilotietojen kasittelyn kesto (mm. pdasopimuksen voimassaoloaika tai muu tilannekohtainen maaritys).

Henkil6tietojen
kasittelyn
tarkoitus

Henkilotietojen
kasittelyn tarkoitus

Vapaamuotoinen
viittaus, mihin

hankintaan/palveluun/

palveluseteliin/
sopimukseen/
tutkimukseen tms.

henkilotietojen kasittely

liittyy

HenkilGtietojen
kdsittelyn kesto
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3. Henkilotietojen kasittelyyn liittyvat rekisteroityjen ryhmat ja henkilotietojen tyypit

Ohje: Rekisterinpitdja tdydentda. Kohdassa maaritetdan rekisterinpitdjan yhteyshenkilon toimesta henkilotietojen kasittelyyn liittyvat
rekisteroityjen ryhmat ja kasiteltavat henkilotietojen tyypit. Lomakkeella on valittavissa valmiina kaksi rekisterdityjen ryhmaa,
rekisterinpitdjén henkilsté (Siun soten tyontekijat) seka rekisterinpitdjén asiakkaat/potilaat. Henkiltiedot maaritelldan valmiista
vaihtoehdosta tai tarvittaessa maaritys tehddan Muut (tdydennd) -kohtaan. Tarvittavat tarkennukset -kohdassa voi antaa lisatietoja tai
tarkennuksia valittuihin henkilotietojen tyyppeihin. Lomakkeelle on maariteltavissa myds muu rekisterdityjen ryhma, mikali valmiit ryhmat

eivat vastaa kasittelytoimea.

Rekisteroityjen ryhma
ja kasiteltavat
henkil6tiedot
-rekisterinpitajan
henkildsto

Kasittely kohdistuu rekisterinpitdjan henkil6stdon liittyviin henkilotietoihin
1 Ei
O Kylla

Mikali kylld, kasittely liittyy seuraaviin maariteltyihin henkildtietojen tyyppeihin:

YksilGintitiedot Yhteystiedot Tyohon liittyvat yhteystiedot
I nimi ] kotiosoite (] toimipaikan osoite
[ henkilétunnus O puhelinnumero O tydpuhelinnumero
[ henkilénumero [J sahkopostiosoite ] tydsahkopostiosoite
[ jarjestelmassa oleva
henkilon yksildiva tunnus
Palvelussuhdetiedot Palkanmaksutiedot Tekniset tiedot
[] tehtavanimike [J palkka ] IP-osoite
[ tydyksikké I tilinumero (] paatelaitetiedot
[ rekrytointiin liittyvat tiedot | [J verokortti [ sijaintitiedot
(mm. hakemus, CV) [ ty6- ja opintotodistukset [J lokitiedot (mm.
] tydhistoria (mm. [J lomat tai muut jarjestelma- ja
tyosuhteen paattymistiedot) poissaolotiedot sovelluslokitiedot,
L] arvioinnit, kirjautumis- ja
turvallisuusselvitykset kayttolokitiedot)
[ kehityskeskustelut [ tilojen kulunvalvontatiedot
[ koulutus- ja osaamistiedot L] kayttajatunnus
Henkilon itsensa tuottama Kuva- ja danitiedot Muut (tdydenna)
sisalto [ kuva, josta henkil6 ]
[ viestit tunnistettavissa O
[ tiedostot [ videokuva, josta henkild O
[ haastattelu tunnistettavissa
I kysely, palaute [] dénite, josta henkild

tunnistettavissa

Erityiset henkil6tietoryhmat (TsA 9 art.)

O rotu tai etninen alkupera I rikostuomiot ja rikkomukset tai niihin

[0 uskonnollinen tai filosofinen vakaumus liittyvat turvaamistoimet

[ poliittinen mielipide [J geneettinen tai biometrinen tieto henkilon

1 ammattiliiton jasenyys yksiselitteista tunnistamista varten

[ terveytts koskeva tieto [J henkildn seksuaaliseen kdyttaytymiseen tai
suuntautumiseen liittyvat tiedot

Tarvittavat tarkennukset tai lisdtiedot kasiteltdviin henkil6tietoihin:

Rekisterodityjen ryhma
ja kasiteltavat
henkil6tiedot
-rekisterinpitajan
asiakkaat/potilaat

Kasittely kohdistuu rekisterinpitdjan asiakkaisiin/potilaisiin
LI Ei
O] Kylla

Mikali kylld, kasittely liittyy seuraaviin maariteltyihin henkil6tietojen tyyppeihin:

Yksildintitiedot Yhteystiedot | Asiakasmaksutiedot
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U nimi

U henkilétunnus

[] jarjestelmassa oleva
henkilon yksildiva tunnus

] kotiosoite
J puhelinnumero
[J sahkopostiosoite

] hoito- ja palvelumaksut
O maksusitoumukset
O maksukattotiedot

Henkilon itsensa tuottama
sisdlto

[ viestit

[] tiedostot

[] haastattelu

[ kysely, palaute

Kuva- ja danitiedot

[J kuva, josta henkild
tunnistettavissa

[] videokuva, josta henkild
tunnistettavissa

[] &anite, josta henkild
tunnistettavissa

Tekniset tiedot

U] IP-osoite

[] paatelaitetiedot
[ sijaintitiedot

I lokitiedot (mm.
jarjestelma- ja
sovelluslokitiedot,
kirjautumis- ja
kayttolokitiedot)
L] kayttajatunnus

Suomen lainsddaddannon mukaisesti salassa

pidettavat tiedot

[ sosiaalihuollon asiakastiedot

O

(]
]
O

Muut (tdydennad)

Erityiset henkil6tietoryhmat (TsA 9 art.)

[ rotu tai etninen alkupera

[ uskonnollinen tai filosofinen vakaumus

] poliittinen mielipide
] ammattiliiton jasenyys

[] terveytts koskeva tieto (terveydenhuollon

potilastiedot)

[J rikostuomiot ja rikkomukset tai niihin
liittyvat turvaamistoimet

[ geneettinen tai biometrinen tieto henkilon
yksiselitteista tunnistamista varten

L] henkildn seksuaaliseen kdyttaytymiseen tai
suuntautumiseen liittyvat tiedot

Tarvittavat tarkennukset tai lisdtiedot kasiteltaviin henkil6tietoihin:

Rekisterodityjen ryhma
ja kasiteltavat
henkil6tiedot

-muu, mika?
(tarvittaessa kohdan voi
poistaa lomakkeelta,
mikali tarpeeton)

Rekisterdityjen
ryhma

Kasiteltavat
henkildtietojen
tyypit

Tarvittavat tarkennukset tai lisatiedot kasiteltaviin henkilotietoihin:

4. Henkilotietojen kasittelyn sijainti

Ohje: Rekisterinpitdja tdydentaa yhteistydssa henkilotietojen kasittelijan kanssa. Henkilotietojen kasittelyn sijainnissa on huomioitava
lisaksi henkilotietojen kasittelijan toimesta lisaksi mahdolliset kasittelyyn osallistuvat alihankkijat seka henkilGtietojen kasittelyyn
kaytettavat jarjestelmat/ohjelmistot/palvelut (ml. tuki- ja asiakaspalvelut, henkilétietojen tallennuspaikat ja mahdolliset siirrot, palvelun
tuottamiseen kaytettavat konesalit, palvelimien ja varapalvelimien yllapito seka paasy tietoihin tai konesaliymparistoon, varmuuskopioiden
maantieteellinen sijainti ja padsy varmuuskopioihin seka etdyhteydet). HenkilGtietojen siirto ja/tai kasittely EU/ETA:n ulkopuolella
edellyttaa aina rekisterinpitdjan henkil6tietojen kasittelijalle antamaa, tasta kuvauslomakkeesta erillista, kirjallista lupaa. Kirjallinen lupa voi
olla erillinen asiakirja tai vastaavasti se voi olla osa sopimusta. Rekisterinpitdjan yhteyshenkilé on velvollinen huolehtimaan tahan liittyvista

velvollisuuksista.

Henkilotietojen
kasittelyn sijainti

Henkilotietoja kasitellaan, siirretaan tai niihin on paasy seuraavista sijainneista:
1 Suomi
[] Euroopan Unionin (EU) alue tai Euroopan talousalue (ETA)
[ Euroopan Unionin (EU) alueen tai Euroopan talousalueen (ETA) ulkopuolinen maa/maat

Mikali henkilGtietoja siirretdan tai niihin on paiasy Euroopan Unionin (EU) alueen tai Euroopan
talousalueen (ETA) ulkopuolisista maista, henkiltietojen kasittelija tarvitsee tahan
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rekisterinpitdjan antaman kirjallisen luvan. Luvassa tulee ilmeta my&s henkil6tietojen siirron
toteutukseen liittyvat lisdtiedot, huomioiden tietosuoja-asetus (TsA 4. luku 44-50 art.). Mydnnetysta
luvasta ja muista lisdtiedoista laaditaan yhteenveto tahadn kuvauslomakkeelle:

Rekisterinpitdjan Luvan myontdamisen paivamaara ja viittaus asiakirjaan, jolla lupa
myontama lupa mydnnetty:

henkildtietojen
kasittelijalle

Henkiltietojen sijaintimaa
/-maat

Kuvaus kasiteltavasta
henkil6tiedosta ja
kasittelyn tarkoituksesta
sijainneittain (ml. kasittelyn
laajuus)

Kadytetty henkilotietojen
siirtoperuste sijainneittain
(mm. Euroopan komission
paatods riittavasta tietosuojan
taosta tai komission
hyvaksyvat
vakiosopimuslausekkeet)

Kaytetyt lisdsuojatoimet
sijainneittain

(mm. tekninen,
organisatorinen tai
sopimuksellinen)

5. Tekniset ja organisatoriset toimenpiteet henkilotietojen kasittelyssa

Ohje: Rekisterinpitdja tdydentda yhteistydssa henkilotietojen kasittelijan kanssa. Rekisterinpitajan ja henkiltietojen kasittelijan on
toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet riskia vastaavan turvallisuustason varmistamiseksi. Tarvittavia
toimenpiteita arvioitaessa tulee huomioida aina henkil6tietojen kasittelyn luonne ja laajuus; mita arkaluonteisimmista tiedoista ja mita
laajemmasta henkiltietojen kasittelysta on kyse, sitd kattavampia toimenpiteita edellytetdaan. Toimenpiteiden osalta on kuvattava
toimenpiteiden toteuttamisen vastuut. Vastuiden maarittelyyn vaikuttaa fyysinen tietojenkasittely-ymparisto seka tietojarjestelmat, joilla
rekisterinpitajan henkilotietojen kasittelya toteutetaan. Mikali henkilotietojen kasittelija kayttaa rekisterinpitajan tietojarjestelmas, siita on
laadittava sopimuksen liitteeksi tasta kuvauslomakkeesta erillinen tietojenkasittelysopimus. Rekisterinpitdjan yhteyshenkild on velvollinen
huolehtimaan tahan liittyvista velvollisuuksista.

kasittelija toimii
omissa
toimitiloissa ja

Henkil6tietojen Henkilotietojen kasittelija toimii rekisterinpitdjan toimitiloissa ja kayttda rekisterinpitajan
kasittelija toimii jarjestelmaa/ohjelmistoa/palvelua rekisterinpitdjan henkilétietojen kiasittelyssa
rekisterinpitdjan L] Ei
toimitiloissa ja O Kylla
kayttaa
rekisterinpitdjén Mikali kylld, rekisterinpitaja vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden
jarjestelmaa toteuttamisesta, pois lukien henkilétietojen kasittelyn ehdoissa henkilétietojen kisittelijille
madritetyt velvollisuudet.
Rekisterinpitdja kuvaa, missa toimitiloissa henkilotietojen kasittelija tyoskentelee ja mita
rekisterinpitajan jarjestelmaa/ohjelmistoa/palvelua henkildtietojen kasittelyyn kaytetdan:
Toimitila
Jarjestelma/ohjelmisto
/palvelu
Henkil6tietojen Henkilotietojen kasittelija toimii omissa toimitiloissa ja kdyttaa rekisterinpitajan

jarjestelmaa/ohjelmistoa/palvelua rekisterinpitdjan henkilotietojen kasittelyssa
LI Ei
I Kylla
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kayttaa
rekisterinpitdjan
jarjestelmaa

Mikali kylld, rekisterinpitaja vastaa asianmukaisten teknisten ja organisatoristen toimenpiteiden
toteuttamisesta, pois lukien henkil6tietojen kasittelyn ehdoissa henkilotietojen kasittelijalle

madritetyt velvollisuudet.

Rekisterinpitdja kuvaa, mita rekisterinpitajan jarjestelmaa/ohjelmistoa/palvelua henkil6tietojen

kasittelyyn kaytetdan:

Jarjestelma/ohjelmisto
/palvelu

Henkil6tietojen
kasittelija toimii
omissa
toimitiloissa ja
kdyttada omaa
jarjestelmaa

Henkilotietojen kasittelija toimii omissa toimitiloissa ja kdyttda omaa
jarjestelmaé/ohjelmistoa/palvelua rekisterinpitdjan henkilotietojen kasittelyssa

] Ei
O Kylla

Mikali kylld, henkiltietojen kasittelija vastaa asianmukaisten teknisten ja organisatoristen
toimenpiteiden toteuttamisesta, huomioiden henkil6tietojen kasittelyn ehdoissa henkil6tietojen

kasittelijalle maaritetyt velvollisuudet.

Henkil6tietojen kasittelija kuvaa, mita jarjestelmaéd/ohjelmistoa/palvelua henkilotietojen kasittelyyn

kaytetaan:

Jarjestelma/ohjelmisto
/palvelu

Reksisterinpitdja on maaritellyt lisdksi seuraavat toimenpiteet, joita henkil6tietojen kasittelija

sitoutuu toteuttamaan henkil6tietojen kasittelyssa:

Tekniset toimenpiteet

Organisatoriset toimenpiteet

(] Kasittelyssa kdytettavien tietojarjestelmien
tietoturvallisuudesta huolehditaan
asianmukaisesti (mm. jarjestelmien tietoturva-
auditointi, ajantasaiset tietoturvapaivitykset,
kayttooikeuksien ajantasainen hallita)

[] Henkil6stdn tietosuoja- ja
tietoturvaosaamisesta on huolehdittu (esim.
saannolliset koulutukset osaamisen
kehittdmiseksi ja yllapitamiseksi)

[ Henkilostolla on kaytossaan henkilotietojen
kasittelijan osoittamat tyévalineet (mm.
ty6asema ja puhelin) seka kasittelyyn tarvittavat
yhteydet

L1 Henkil6stolle on laadittu tietosuoja- ja
tietoturvaohjeet

(] Kasittelyssa kaytettavien tietojarjestelmien ja
palvelujen jatkuvuus luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus varmistetaan

[ Henkil6std3 sitoo salassapitovelvollisuus
(lakisaateinen salassapitovelvoite tai
allekirjoitettu salassapitositoumus)

[J Henkil6tietojen kasittelyyn liittyvia riskeja
arvioidaan ja varmistetaan riskeja vastaava
tietoturvan taso

[ Kayttooikeudet tietojarjestelmiin
myonnetaan tydtehtdvien mukaisesti

[ Henkil6tietoja kasitellddn turvallisissa,
lukituissa tai valvotuissa tiloissa tai on muutoin
huolehdittu, etteivat sivulliset paase tietoihin

[] Henkil6tietojen kasittelyd valvotaan
suunnitelmallisesti ja sddnnollisesti

[ Teknisten toimenpiteiden tehokkuutta
arvioidaan menettelyin, jotta ne varmistavat
tietojenkasittelyn turvallisuutta

[] Organisatoristen toimenpiteiden tehokkuutta
arvioidaan menettelyin, jotta ne varmistavat
tietojenkasittelyn turvallisuutta

O

O

O

O
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