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1 Johdanto

Pilvipalveluiden kayttoé on kasvanut merkittavasti viime vuosina, ja niiden merkitys julkishallinnossa on korostunut
entisestddn. Suomessa julkisen sektorin organisaatioiden on tarkeda laatia selkeat pilvipalvelulinjaukset, jotta
voidaan varmistaa palveluiden tehokas, turvallinen ja lainmukainen kaytto. Pilvipalvelut tarjoavat mahdollisuuden
parantaa palveluiden saatavuutta, joustavuutta ja kustannustehokkuutta. Sosiaali- ja terveydenhuollon alalla
paineet digitalisaation edistdamiseksi ja kustannustehokkuuden lisddmiseksi ovat merkittavia. Pilvipalveluista on
tulossa yha tarkedampia, ja monissa tapauksissa niista voi tulla ainoa mahdollinen palvelumalli, erityisesti uusien
teknologioiden, kuten tekoalyn, myo6ta.

Pilvipalveluihin liittyy kuitenkin my6s merkittdavida uhkia, kuten tietoturvariskit, tietosuojaloukkaukset ja
palvelunestohyokkdykset. Nama uhat eivat kuitenkaan poikkea muilla teknologiaratkaisuilla toteutettujen
palveluiden riskeista. Globaali toimintamalli ja uudenlainen teknologia korostavat tietosuojariskien arvioinnin
merkitystd. Nadiden uhkien hallinta edellyttda huolellista suunnittelua ja selkeitd linjauksia. Pilvipalvelulinjaukset
auttavat varmistamaan, ettd tietosuoja ja tietoturva ovat asianmukaisesti huomioituja, ja ne tarjoavat selkeat
ohjeet palveluiden hankintaan ja kadyttoon. Lisaksi linjaukset tukevat organisaatioiden digitaalista muutosta ja
parantavat yhteistyota eri toimijoiden valilla. Nain voidaan vastata paremmin kansalaisten tarpeisiin ja parantaa
julkisten palveluiden laatua ja saavutettavuutta.

1.1 STRATEGISET TAVOITTEET PILVIPALVELUIDEN HYODYNTAMISEN OSALTA POHIJOIS-
KARJALAN HYVINVOINTIALUEELLA

Pohjois-Karjalan hyvinvointialueen strategioissa ei suoraan puhuta pilvipalveluiden kdytésta mutta monien
tavoitteiden toteutumista voidaan edesauttaa pilvipalveluiden kayt6lla. Muun muassa hyvinvointialueen
palvelustrategiassa digitaaliset palvelut esitetdan keskeisena osana palvelujen tarjoamista. Tavoitteena on, etta
palvelujen saatavuus, saavutettavuus ja oikea-aikaisuus paranevat ja monikanavainen palveluverkko vastaa
alueen asukkaiden palvelutarvetta.! Pilvipalvelut tarjoavat infrastruktuurin, skaalautuvuuden ja joustavuuden,
joita tarvitaan monenlaisten digitaalisten palvelujen tukemiseen. Strategiassa on tunnistettu, ettd huomattava
osa Pohjois-Karjalan hyvinvointialueen vaestdstd asuu maaseudulla. Maantieteelliset kulkuesteet ja julkisen
liikenteen heikko tarjonta vaikuttavat paljon asukkaiden mahdollisuuksiin hakeutua palveluihin.? Pilvipalvelut
tarjoavat keinon olla yhteydessa potilaisiin ja asiakkaisiin pitkienkin matkojen paasta. Pilvipalveluihin paasee
kasiksi mista tahansa internet-yhteydelld, mikd mahdollistaa syrjaisilla alueilla asuvien ihmisten tavoittamisen.
Henkilostopulaan vastaamisessa ja kustannustehokkuuden lisddmisessa pilvipalveluilla voi olla merkittava

! Pohjois-Karjalan hyvinvointialueen palvelustrategia 2024-2038
2 Pohjois-Karjalan hyvinvointialueen palvelustrategia 2024—2038
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vaikutus kokonaisuuden kannalta. Pilvipalvelut voivat auttaa lieventamaan henkildstopulaa automatisoimalla
tehtavia, parantamalla viestintda, mahdollistamalla etdtyon ja tukemalla resurssien tehokasta kohdentamista.
Tama voi vapauttaa henkilostoa keskittymaan suoraan hoitoon, mika voi parantaa henkiloston pysyvyytta. Edella
mainitut asiat vaikuttavat myos hyvinvointialueen kustannustehokkuuteen. Tehokkuutta voidaan parantaa myos
tehostamalla prosesseja, vahentamalla fyysisten infrastruktuurien tarvetta ja mahdollistamalla paremman
tiedonhallinnan ja -analyysin tietoon perustuvan paatoksenteon tueksi. Pohjois-Karjalan hyvinvointialueen
strategiaan sisadltyy myos suunnitelmia laajentaa hyvinvointiteknologian kayttoa erilaisilla aloilla, kuten
kotihoidossa ja etdpalveluissa.> Myos naissa kdyttokohteissa pilvipalveluilla voi olla iso merkitys, silla
pilvipalveluiden avulla voidaan tarjota erilaisia ratkaisuja monenlaisiin haasteisiin aina paatoksenteosta
toiminnanohjaukseen asti.

Kaiken kaikkiaan pilvipalvelut ovat tehokas tyokalu Pohjois-Karjalan hyvinvointialueelle parantaa palvelujen
tehokkuutta, saavutettavuutta ja kustannustehokkuutta palveluiden ollessa kayttajaystavallisia ja tarpeeseen
sopivia. Nama kaikki ovat keskeisia elementteja hyvinvointialueen strategiassa.

1.2 KANSALLISET LINJAUKSET JA SOVELTAMISOHJEET PILVIPALVELUIDEN KAYTOLLE

Kansallisesti on laadittu linjauksia ja toimenpide-ehdotuksia pilvipalveluiden kaytolle. Muun muassa
Valtiovarainministerion asiakirja "Valtionhallinnon pilvipalvelulinjaukset" tarjoaa ohjeet pilvipalveluiden kaytosta
julkisella sektorilla. Ohjeiden tavoitteena on tukea paatdksentekoa hallituksessa, hyvinvointialueilla ja kunnissa
pilvipalveluiden kayttéon liittyen. Asiakirjassa pilvipalveluja pidetdan ratkaisevan tarkeina julkisen hallinnon
digitalisaation edistamisessa ja tuottavuuden parantamisessa.*

Ohjeet rakentuvat yhdeksan keskeisen periaatteen ymparille:

Pilvipalveluiden tai -teknologian tulisi olla ensisijainen valinta, ellei valinnalle ole pakottavia perusteita
Pilvi- ja ekosysteemiratkaisujen tulisi Iahtokohtaisesti olla peraisin EU/ETA-alueelta.
Etusijalle tulisi asettaa valtion yhteiset pilvi- ja ekosysteemiratkaisut, kun ne ovat sopivia.

el A

Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulisi tehda ensisijaisesti valtionhallinnon
yhteisilla hankintasopimuksilla.

5. Pilvipalveluiden hankinnan, kayttéonoton ja hyodyntamisen tulisi noudattaa samoja menettelyja kuin
minka tahansa muun tietojarjestelman kohdalla.

3 Pohjois-Karjalan hyvinvointialueen palvelustrategia 2024-2038
4 Valtionhallinnon pilvipalvelulinjaukset 2024
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6. Julkista tietoa voidaan kasitella julkisessa pilvipalvelussa, jos tietoturva, tietosuoja ja
jatkuvuudenhallinta on toteutettu, varmistettu ja otettu kdyttoon tietojenkasittelysta vastaavan
yksikon tai viraston johdon riskiperusteisella paatoksella.

7. Salassa pidettdvaa tietoa voidaan kasitella julkisessa pilvipalvelussa samoin edellytyksin kuin julkista
tietoa edellyttden riskiperusteista paatoksentekoa ja tietoturvan, tietosuojan ja jatkuvuudenhallinnan
vaatimustenmukaisuutta.

8. Henkilotietojen kasittely julkisissa pilvipalveluissa on sallittua, jos tietoturvan, tietosuojan ja
jatkuvuudenhallinnan vaatimukset tayttyvat, ne on varmistettu ja otettu kayttd6on tietojenkasittelysta
vastaavan yksikon tai viraston johdon riskiperusteisella paatoksella.

9. Turvallisuusluokan IV tietoja voidaan kasitella julkisessa pilvipalvelussa samoin edellytyksin kuin edella
mainituissa luokissa, mukaan lukien tiukka tietoturva, tietosuoja ja jatkuvuudenhallinta seka
tietojenkasittelysta vastaavan yksikon tai viraston johdon riskiperusteinen paatos.

Valtiovarainministerion asiakirja ei kuitenkaan kasittele erikseen sosiaali- ja terveydenhuollon tietojen kasittelya
pilvipalveluissa. AKUSTI:n laatima soveltamisopas "SOTE-tietojarjestelmat pilvipalveluna" on kattava opas
suomalaisille sosiaali- ja terveydenhuollon organisaatioille, jotka harkitsevat pilvipalveluiden kayttdonottoa.
Soveltamisoppaan mukaan sosiaali- ja terveydenhuollon asiakastieto ei ole turvaluokiteltavaa tietoa vaan voi
rinnastua henkil6tietoihin tai julkisiin ja salassa pidettaviin tietoihin kdyttétapauksen mukaan. Kuitenkin pelkka
tiedon luokiteltavuus ei ole ainoa kriteeri tietojen hallinnointiin pilvipalveluissa vaan myos palveluiden
kriittisyydella ja arkkitehtuurin joustavuudella on merkitysta pohdittaessa sote-tietojen sailyttamista
pilvipalveluissa. Soveltamisoppaassa tarkastellaan arkaluonteisten potilastietojen hallintaan tarkoitettujen
pilvipohjaisten jarjestelmien kayttoon liittyvia mahdollisuuksia, haasteita ja sadntelyyn liittyvia kysymyksia.> Tata
nakdkulmaa ei kasitella Valtiovarainministerion asiakirjalla.

2 Pilvipolitiikan tarkoitus

Taman dokumentin tarkoituksena on kuvata Pohjois-Karjalan hyvinvointialueen perustason linjaukset, miten
pilvipalveluita kdytetdan kaikkialla organisaatiossa ja minkalaisia prosesseja ja toimenpiteita niiden kdyttéonotto ja
yllapito Pohjois-Karjalassa vaatii. Linjauksia on hyédynnettdva aina pilvipalveluita kdytt6onotettaessa. Linjauksia
sovelletaan alueella moninaisissa ymparistdissa ja tilanteissa, joten tilannekohtaisten vyksityiskohtaisen
toimintaohjeiden dokumentointia ei nahty tarpeelliseksi. Tama tarkoittaa muun muassa sita, ettd vastuita tai
vastuullisia toimijoita ei nimetty linjausten yhteydessa. Pilvipolitilkan tueksi on laadittava erillinen

5 AKUSTI:n SOTE-tietojarjestelmaét pilvipalveluina
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toimeenpanosuunnitelma, josta kady ilmi, miten politiikan linjauksiin paastaan. Linjausten tarkoituksena on ohjata
organisaation toimintaa yhtendiseen suuntaan, auttaa kehittdmaan yhtenadisid toimintatapoja ja selkiyttaa
paatoksentekoa pilvipalveluihin liittyvissa asioissa. Dokumentissa kasitellddan aiheita, jotka ovat yhteisina
nimittajind kaikenlaisissa kayttotapauksissa ja jotka vaikuttavat lopullinen ratkaisun toteutukseen. Aiheet eivat
koske pelkdstdaan teknisia tai fyysisia tekijoita vaan kaikenlaisia prosesseja arvioinnista ja paatoksenteosta
hallintaan, seurantaan ja kaytosta poistamiseen saakka.

Dokumentti on laadittu joulukuussa 2024 ja sen omistaa Pohjois-Karjalan hyvinvointialue.

3 Perusperiaatteet

Pilvipalveluiden kaytolle julkisessa organisaatiossa ei ole kategorisia esteitd riippumatta siitd, minkalaista tietoa
pilvipalvelussa kasitellaan. Pilvipalveluiden kirjo on niin laaja, ettd hyvin arkaluonteisellekin tiedolle on 16ydettavissa
ratkaisuja, jotka soveltuvat naiden tietojen kasittelyyn pilvessa. Olennaisinta on riskiskenaarioita analysoimalla,
luottamuksellisuuden varmistamisella ja organisaation kokonaisarkkitehtuuria hyddyntdmalla laatia linjaukset,
jotka istuvat pilvipalveluita hyédyntavan organisaation toimintaan.

3.1 PALVELUIDEN TARKASTELU TEKNISESTA VASTUUNJAKONAKOKULMASTA

Erilaisten pilvipalveluiden tarjontamallien (laaS, PaaS ja SaaS) kasittely erikseen on tietoturvan ndkdkulmasta
perusteltua, koska jokaisella mallilla on omat erityispiirteensa ja riskinsa, jotka vaikuttavat tietoturvavaatimuksiin
ja -kdytantoihin. Tama auttaa organisaatioita suojaamaan tietojaan tehokkaasti ja varmistamaan, etta
pilvipalveluiden kaytto on turvallista ja lainmukaista.

laaS tarjoaa perusinfrastruktuurin, kuten virtuaaliset palvelimet ja tallennustilan. Mallissa on tarkeda varmistaa,
ettd infrastruktuuri on suojattu asianmukaisesti, ja ettd kayttaja hallitsee padsynhallintaa ja tietojen salausta.

PaaS tarjoaa alustan sovellusten kehittamiseen ja kayttéonottoon. Mallissa on tarkeda varmistaa, etta sovellukset
on kehitetty turvallisesti ja ettd ne noudattavat tietoturvakaytantoja.

Saa$ tarjoaa valmiita ohjelmistoja, joita kayttdjat voivat kdyttdaa suoraan internetin kautta. Mallissa on tarkeaa
varmistaa, etta palveluntarjoaja tayttaa tietoturvavaatimukset ja etta kayttaja hallitsee paasynhallintaa ja tietojen
salausta.

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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On-premise laaS PaaS SaaS

Liiketoimintaprosessi

Tallennettava tieto
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Tekninen turvallisuus

Tietovarannot

Kayttojarjestelmét

Virtualisointi

Palvelimet

Tallennus

Tietolikenne

Konesali

Palveluntarjoaja vastaa /
jarjestaa

Kuva 1: Kohdealueiden tyypillinen vastuunjako asiakkaan ja palveluntarjoajan kesken. Kuva laadittu Cirrus-hankkeen
materiaaleissa olevasta kuvasta. Alkuperédisesta kuvasta poistettu BPaaS ratkaisukokonaisuuden arviointi.

3.2 PALVELUIDEN TARKASTELU TIEDON LUOKITTELUN NAKOKULMASTA

Pilvipalveluiden kdyton kannalta on tarkeda pohtia myos palvelussa kasiteltdavan tiedon luonnetta. Kaikki tieto ei
ole samanarvoista, vaan tiedolla on erilainen painoarvo riippuen siitd, mitd ja minkalaista tieto on. Sosiaali- ja
terveydenhuollon asiakastiedoilla ja varsinkin varautumiseen liittyvalla tiedolla on hyvin erilainen painoarvo
verrattuna organisaation osoitetietoihin. Tiedon luonteen eroavaisuuksien takia tietoa voidaan luokitella
merkityksensa perusteella. Taten eri turvaluokilla ja julkisuusluokilla on merkittava rooli pilvipalveluiden kayton
rajaamisessa. Henkilotiedot ja sosiaali- ja terveydenhuollon salassa pidettdvat asiakastiedot ovat erityisen
arkaluonteisia ja niiden kasittelyssa on noudatettava tiukkoja tietosuoja- ja tietoturvavaatimuksia.

Julkiset tiedot ovat kaikkien saatavilla, ja kuka tahansa voi pyytda niista tietoa. Naiden tietojen kasittelya pilvessa
on rajattu kaikkein vahiten ja kdytdannossa tietoja on mahdollista kdsitella missad tahansa aluerajoista riippumatta.

Henkil6tiedot sisaltavat tietoja, jotka voivat tunnistaa yksilon, kuten nimi, osoite, henkildtunnus ja terveystiedot.
Ndiden tietojen kasittelyssda on noudatettava EU:n yleistd tietosuoja-asetusta (GDPR), joka asettaa tiukat
vaatimukset tietojen suojaamiselle ja kasittelylle. HenkilGtietojen siirto ja kasittely pilvipalveluissa edellyttaa, etta
palveluntarjoaja tdyttdda GDPR:n vaatimukset, kuten tietojen salauksen, pdaasynhallinnan ja saannollisen
auditoinnin.

Sosiaali- ja terveydenhuollon salassa pidettavat asiakas- ja potilastiedot sisadltavat arkaluonteisia tietoja, kuten
potilastiedot, hoitosuunnitelmat ja diagnoosit. Asiakas- ja potilastiedot ovat pysyvasti salassa pidettavia ja niiden
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kasittelyssa on noudatettava erityisia tietoturvavaatimuksia. Tietojen kasittelyssa on kdytettava vahvaa salausta,
tiukkaa paasynhallintaa ja varmistettava, etta tiedot sailyvat luottamuksellisina ja eheina.

Turvaluokitellut tiedot ovat tietoja, joiden paljastuminen voisi aiheuttaa vakavaa haittaa kansalliselle
turvallisuudelle, julkiselle jarjestykselle tai organisaation toiminnalle. Naiden tietojen kasittelyssa on noudatettava
erityisen tiukkoja tietoturvavaatimuksia, kuten vahvaa salausta, pdasynhallintaa ja sdanndllista auditointia.
Turvaluokiteltujen tietojen Kkasittely pilvipalveluissa edellyttda, etta palveluntarjoaja tayttda korkeimmat
tietoturvastandardit ja etta tietojen kasittely on tarkasti valvottua. Pohjois-Karjalan hyvinvointialueen pilvipolitiikan
nakokulmasta turvaluokat Il, 11l ja IV ovat merkityksellisia. Eri luokille on maaritelty erilaisia kdytdnnon rajauksia
kansallisesti.

Nain ollen turvaluokitukset ja julkisuusluokat ovat keskeisia tekijoita, jotka ohjaavat pilvipalveluiden valintaa ja
kayttoa.

3.3 SIPULIMALLI OHJAA RISKIENARVIOINTIA JA PAATOKSENTEKOA

Sipulimalli on hyva riskienhallintatyokalu kuvaamaan eri toimintojen riskitasoja. Huomioiden edellisten kappaleiden
eri ndakokulmat pilvipalveluiden vastuunjaosta ja palveluihin tallennettavasta tiedosta, myds Pohjois-Karjalan
hyvinvointialueen toimintoja pitdad pystya katsomaan erilaisten riskitasojen kautta. Verkkosivujen yllapito eroaa
merkittavasti hyvinvointialueen ladkehuollosta riskien ndakdkulmasta, joten pilvipalveluiden kayttéonoton kannalta
on ensisijaisen tarkeda tunnistaa pilvipalvelua kayttavan toiminnon riskitaso. Riskitasoa maarittelee muun muassa
toiminnon vaikutukset muihin henkil6ihin ja tieto, jota toiminnossa kasitelladn tai tuotetaan. Ndiden perusteella
maaraytyy myos se, minka tason vastuunjako on hyvaksyttavaa.

Sipulimallia voidaan kayttaa riskiarvioinnin lisdksi vastuun jakamisen valineend. Sisemman tason ratkaisuiden
yllapidosta ja seurannasta ovat pdadasiassa vastuussa johtotason henkilot, ja kdyttoon liittyy hyvin tarkkoja
prosesseja ja kattavia riskienhallinta-analyyseja ja -toimenpiteitd. Ulomman tason ratkaisuja voidaan taas ottaa
kdyttoon huomattavasti kevyemmilla prosesseilla. Ulommalla tasolla ratkaisujen paavastuu olisi kayttoonottavalla
tiimilla tai organisaation osalla muun muassa tietosuojavastaavan tuella. Kaytdannossa ulkokehalla tiedostetaan,
etta pilvipalveluiden kayttoon liittyy sellaista tietojen kasittelyd palveluntarjoajan taholta, josta ei olla taysin
tietoisia, mutta riskit huomioiden ollaan valmiit hyvaksymaan. Kunhan tietyt ehdot esimerkiksi tiedon fyysisen
sijainnin ja henkilotietojen kasittelyn osalta tdyttyvat, voidaan palveluita ottaa matalalla kynnykselld kdyttéon.
Joustavuutta ja matalan kynnyksen kayttoonottoja mahdollistava toimintamalli tukee Pohjois-Karjalan
hyvinvointialueen strategisia tavoitteita kuten henkiloston riittavyyden, tyohyvinvoinnin ja sitoutumisen
varmistaminen sekd toiminnan sujuvuuden, laadun ja vaikuttavuuden parantaminen.

Seuraavalla sivulla (kuva 2) on esimerkinomainen kuva, milta sipulimalli ndyttaa. Tasoja voi lopullisessa mallissa olla
enemman tai vdhemman, mutta periaatetasolla organisaation toimintoja sijoitetaan eri kerroksiin riskiarvion
perusteella.

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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Kuva 2: Esimerkki sipulimallista ja riskiperusteisesta toimintojen jaottelusta.

Riskiluokituksen, vastuun jakamisen ja eri palveluratkaisujen luonteen takia laaS, Paa$ ja Saa$ ratkaisujen kaytto
ei jakaudu tasaisesti eri tasojen valille. 1aaS ja PaaS ratkaisut ovat selvasti yleisempia korkean riskitason
toiminnoissa, kun taas kaytannollisyyden vuoksi SaaS ratkaisujen kayttd korostuu matalan riskitason toiminnoissa.
On jopa suotavaa, ettd SaaS ratkaisuja ei kayteta korkean riskitason toiminnoissa. Alla esimerkinomainen taulukko
ratkaisumallien jakautumisesta eri riskitasojen valille. Taulukon tarkoituksena ei ole toimia virallisena tavoitteena
vaan havainnollistaa mahdollista lopputulemaa edelld mainitut seikat huomioiden.

Pilvipalvelumallien kaytto eri riskitasoilla
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Linjaus 1:

Pohjois-Karjalan hyvinvointialueen toiminnot on jaoteltava sipulimallin mukaisesti eri riskitasoille, jotta
pilvipalveluiden kayttéonotto voidaan toteuttaa tehokkaasti riskiarviopohjaisesti. Sipulimallia kdytetadan myos
vastuunjakoviélineen3, jolloin pilvipalveluiden tietoturvaan ja -suojaan liittyvien asioiden seurantaa voidaan
hajauttaa organisaatiossa riskiperusteisesti.
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3.4 KYTKENTA KOKONAISARKKITEHTUURITYOHON

Kansallisten linjausten sallivuudesta huolimatta Pohjois-Karjalan hyvinvointialueen ndkdkulmasta yhtd avoimet
linjaukset eivat valttamatta ole jarkevia. Pilvipalveluiden riskianalyysit ja valvonta sekd palveluiden ylldpitoon
liittyvat prosessit voivat olla tyoldita ja jopa ylivoimaisia organisaation resursseihin ndahden, jos pilvipalveluiden
kdyton osalta ei laadita rajoitteita. Pahimmassa tapauksessa hyvat pilvipalveluratkaisut jadvat ottamatta kayttoon
raskaiden arviointiprosessien takia, olemassa olevien ratkaisujen tietoturvapuutteita ei havaita ja ratkaisut eivat
tayta lakien vaatimuksia. Tdman takia kayttoonotettava pilvipalvelu on aina kytkettava osaksi Pohjois-Karjalan
hyvinvointialueen kokonaisarkkitehtuuria. Osana kokonaisarkkitehtuurity6ta voidaan rajata ratkaisujoukkoja muun
muassa tietoturvan ja kokonaishallittavuuden perusteella. Tietoturvan ja kokonaishallittavuuden nakdkulmien
lisdksi kokonaisarkkitehtuurin auttaa ottamaan pilvipalveluita kdyttoon Pohjois-Karjalan hyvinvointialueen
strategisten linjausten mukaisesti, huomioida yhteentoimivuus- ja integraatioasiat muihin jarjestelmiin ja ohjeistaa
kustannusten hallintaan ja optimointiin liittyvia asioita.

Kayttoonottoon tahtadvassa projektissa on mietittdva seuraavia asioita liittyen pilvipalvelun kayttoon:

o  Kuka tai ketka kayttavat pilvipalvelua?

e  Mihin ratkaisua kaytetaan?

e  Mitd ja minka turvaluokan tai julkisuusluokan tietoa tallennetaan?

e  Missd maassa tietoa fyysisesti sailytetaan?

e  Kuka paasee kasiksi palvelussa kasiteltavaan tietoon ja minkalaisia kdayttéoikeuksia vaaditaan?

e  Miten pilvipalvelun kayttda seurataan?

e  Onko organisaation ulkopuolisilla toimijoilla mahdollisuus paasta kasiksi palvelussa oleviin tietoihin?

e  Miten vaarinkaytoksiin reagoidaan?

e  Miten toimitaan, kun palvelun toimintaymparistdssa tapahtuu muutoksia, joilla on vaikutuksia
riskiarvioihin?

e  Minkalaisia sopimuksia palveluntarjoajan kanssa laaditaan?

e  Miten tiedon palvelun ja tiedon koko elinkaari huomioidaan? Miten palvelun hallittu poisto on
toteutettavissa?

Naita tietoja kdytetaan hyodyksi osana kokonaisarkkitehtuurityota selvitettdessa, miten ehdotettu palvelu sopii

Linjaus 2:

Kokonaisarkkitehtuurity® ohjaa ja palvelee pilvipalveluiden kayttoonottoa Pohjois-Karjalan
hyvinvointialueella. Pilvipalvelut on aina kytkettdva osaksi organisaation jarjestelmakenttda ja huomioitava
mahdolliset integraatiot ja tietovirrat jarjestelmien valilla. Kdyttoonoton aikana pilvipalvelun kayttoonotosta
on (omistajan tai padkayttajan) kirjattava asianmukaiset tiedot Pohjois-Karjalan hyvinvointialueen
dokumentointiymparistoon.
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osaksi Pohjois-Karjalan hyvinvointialueen tietojarjestelmakenttda ja minkalaisia muutoksia sen kdyttdonotto voi
aiheuttaa muihin tietojarjestelmiin tai prosesseihin. Kayttoonoton yhteydessa listatut tiedot dokumentoidaan
organisaation maarittelemaan ymparistoon.

3.5 MUUTOSVAIKUTUSTEN ARVIOINTI

Muutosvaikutusten arviointi on keskeinen tyokalu Pohjois-Karjalan hyvinvointialueen harkitessa pilvipalveluiden
hankintaa ja kayttoa seka kehittdessa kokonaisarkkitehtuuriaan. Arvioimalla pilvipalveluiden kdytté6noton
vaikutuksia tunnistetaan ja hallitaan mahdolliset riskit, kuten tietoturvaan, tietosuojaan ja palvelun jatkuvuuteen
liittyvat haasteet. Muutosvaikutusten arviointi varmistaa, etta uudet pilvipalvelut ovat yhteensopivia olemassa
olevien jarjestelmien ja prosessien kanssa. Yhteensopivuuden varmistaminen mahdollistaa saumattoman
tiedonhallinnan ja tietovirrat.®

Arvioimalla muutosten taloudellisia vaikutuksia varmistetaan, etta pilvipalveluiden hankinta ja kaytto ovat
kustannustehokkaita ja tuovat odotettuja hyotyja organisaatiolle. Pilvipalveluiden kdytté6notto tuo mukanaan
erityisia tietoturva- ja tietosuojavaatimuksia, jotka tunnistetaan ja varmistetaan muutosvaikutusten arvioinnin
avulla.” Valtioneuvoston julkaisuarkistosta l16ytyy muistio ja arviointitaulukko, jota kdytetdan muutosvaikutusten
arviointiin.® Muistio ja arviointitaulukko dokumentoidaan organisaation maarittelemaan
dokumentointiymparistéon.

Muutosvaikutusten arviointi tukee kokonaisarkkitehtuurin kehittdmista varmistamalla, etta kaikki muutokset ovat
linjassa organisaation strategisten tavoitteiden ja arkkitehtuuriperiaatteiden kanssa. Tdma prosessi on olennainen
osa suunnittelua ja paatoksentekoa, joka auttaa organisaatioita tekemaan tietoon perustuvia paatoksia ja
varmistamaan, ettd muutokset toteutetaan hallitusti ja tehokkaasti.

Linjaus 3:

Muutosvaikutusten arviointi tukee Pohjois-Karjalan hyvinvointialueen kokonaisarkkitehtuurityota ja taten on
ensisijaisen tarkea tyokalu pilvipalveluiden hankintaa, kdyttoonottoa ja kdyttoa arvioitaessa. Arvioinnin
tyokaluina kadytetaan Tiedonhallintalautakunnan tarjoamaa muistiota ja arviointitaulukkoa. Muistio ja
arviointitaulukko dokumentoidaan Pohjois-Karjalan hyvinvointialueen maarittelemaan
dokumentointiymparistoon.

6 Suositus tiedonhallinnan muutosvaikutusten arvioinnista
7 Suositus tiedonhallinnan muutosvaikutusten arvioinnista
8 Suositus tiedonhallinnan muutosvaikutusten arvioinnista -dokumentin liitteet (muistio ja arviointitaulukko)
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4 Tarkempia linjauksia aihealueittain

4.1 PAASY POHJOIS-KARJALAN HYVINVOINTIALUEEN PERUSPALVELUIHIN

Pohjois-Karjalan hyvinvointialueen tyontekijoiden perusoikeuksien takaamiseksi jokaisella tyontekijalla on oltava
paadsy organisaation peruspalveluihin. Nama palvelut voivat olla muitakin kuin pilvipalveluina tuotettuja. Naita
peruspalveluita ovat muun muassa Intra, Teams, sahkoposti, henkilokohtainen OneDrive ja henkilostdhallinnon
jarjestelmat. Naiden palveluiden kautta muun muassa mahdollistetaan tydntekijoiden lakisdateiset oikeudet,
informoidaan organisaatiossa tapahtuvista asioista sekda mahdollistetaan tydskentely turvallisesti ja
asianmukaisesti.

Linjaus 4:

Jokaisella Pohjois-Karjalan hyvinvointialueen tyontekijalle on taattava mahdollisuus paasta mahdollisimman
vaivattomasti lukemaan ja kasittelemaan organisaation yleisissa pilvipalveluissa olevia tietoja. Ndiden
palveluiden kautta muun muassa mahdollistetaan tyontekijoiden lakisdateiset oikeudet, informoidaan
organisaatiossa tapahtuvista asioista sekda mahdollistetaan tyoskentely turvallisesti ja asianmukaisesti.

4.2 PILVIPALVELUIDEN KAYTTO PELASTUSTOIMESSA

Pelastustoimessa kaytossa oleva Erillisverkon tarjoama turvallisuusverkko vaikeuttaa merkittavasti
pilvipalveluiden kayttoa toimialalla. Kdytdnnossa ei ole pilvipalveluratkaisua, jota voitaisiin kdyttdaa huomioiden
alaa ohjaavien lakien vaatimukset. Vaikka suurin osa pelastustoimessa kasiteltdavasta tiedosta on joko julkista tai
salassa pidettavaa, pieni osa kasiteltavasta arkaluonteisesta tiedosta ohjaa kaikkien pilvipalveluiden kayttoa.
Pelastustoimessa on paaasiassa tukeuduttava niihin pilvipalveluihin, joita Erillisverkko tarjoaa.

Pelastustoimen tyontekijoille on kuitenkin mahdollistettava pdasy organisaation yleisiin peruspalveluihin. Tasta
on linjattu kappaleessa Padsy Pohjois-Karjalan hyvinvointialueen peruspalveluihin.

Linjaus 5:

Pelastustoimessa kdytetdan Erillisverkon tarjoamia palveluita ja ndin ollen pilvipalveluiden kaytto rajataan vain
Pohjois-Karjalan hyvinvointialueen peruspalveluihin sikali, kun Erillisverkko ei pysty muita pilvipalveluita
tarjoamaan.
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4.3 TIETOSUOJAN VAIKUTUSTENARVIOINTI

Tietosuojan vaikutustenarviointi eli DPIA (Data Protection Impact Assessment) on tietosuoja-asetuksen (GDPR)
mukainen prosessi, jossa arvioidaan, miten suunniteltu henkilotietojen kasittely voi vaikuttaa ihmisten
yksityisyyteen ja mita riskeja siihen liittyy. Sen tavoitteena on varmistaa, ettd henkil6tietoja kasitelldan
turvallisesti ja lainmukaisesti.

Vaikutustenarviointi on tehtava, jos henkilotietojen kasittelyyn liittyy suuri riski rekisterodityjen oikeuksille ja
vapauksille. Esimerkkeja tallaisista tilanteista ovat:

1. Suuri maara tietoja tai arkaluontoisia tietoja: Kasitellaan laajasti erityisid henkildtietoryhmia (esim.
terveyttd, uskontoa, poliittisia mielipiteitd koskevia tietoja).

2. Systemaattinen seurantaa tai profilointi: Kdytetadn teknologioita, kuten kasvojentunnistusta,
kayttaytymisen analysointia tai laajamittaista paikannusseurantaa.

3. Automaattiset paatokset: Kun henkilotietoihin perustuvat paatokset tehdaan ilman ihmisen
osallistumista.

4. Uudet teknologiat: Otetaan kaytt6on uusia teknologioita, joiden vaikutuksia yksityisyyteen ei vield taysin
ymmarreta.

Lisaksi kansallisessa lainsddadanndssa voidaan erikseen vaatia vaikutustenarvioinnin tekemista. ° 10
Vaikutustenarviointi ei kuitenkaan ole tarpeen, jos:!!

1. Kasittely on yksinkertaista ja riskiténta: Kasitelldan ainoastaan tavanomaisia henkilotietoja ilman laajaa
tai arkaluontoista kasittelya.

2. Kasittely on identtista jo arvioidun toiminnan kanssa: Jos vastaava kasittely on jo arvioitu aiemmassa
arvioinnissa eika uutta riskia ole syntynyt.

3. Kasittely on lain mukaan pakollista: Jos henkil6tietojen kasittelyyn liittyva vaikutusarviointi on jo tehty
osana lakisaateista prosessia.

9 https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista

10 https://tietosuoja.fi/vaikutustenarviointi

11 https://www.dataprotection.ie/en/organisations/know-your-obligations/data-protection-impact-assessmentstwhen-is-a-
dpia-not-required
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4. Kasittely kuuluu poikkeusluetteloon: Kansallinen tietosuojaviranomainen voi maaritella tiettyja
tilanteita, joissa DPIA ei ole tarpeen.

DPIA on tarkea tyokalu kaikille organisaatioille, jotka kasittelevat henkilotietoa. Pohjois-Karjalan
hyvinvointialueella DPIA on |dhtdkohtaisesti aina lasna pilvipalveluita hankittaessa mutta toiminnon riskitaso ja
toisaalta pilvipalvelun kayttoon liittyvat lahtotiedot (mainittu kappaleessa “Kytkenta
kokonaisarkkitehtuurity6hén”) huomioiden arvioidaan, onko DPIA tarpeen tehda vai ei.

Linjaus 6:

Tietosuojan vaikutustenarviointi tulee tehda erityisesti silloin, kun pilvipalvelua kdytetdaan korkean riskitason
toiminnoissa. My6s matalamman riskitason toiminnoissa arviointi on tehtava, jos osana palvelua kdytetdan
uutta teknologiaa, kasiteltavan tiedon maara on suuri tai toiminnon riskitaso sitd muuten edellyttaa. SOTE-
toiminnoissa on pohdittava, onko kasittely lain mukaan pakollista.

4.4 1AAS JA PAAS RATKAISUJEN VAHIMMAISVAATIMUKSET

laasS ja PaaS ratkaisujen kaytto edellyttaa, etta palveluntarjoaja on sitoutunut kasittelemaan henkil6tietoja
GDPR:n mukaisesti ja tietojen kisittely on mahdollista rajata pelkastaan EU/ETA-alueelle. Lisaksi tiedon
sensitiivisyydesta tai turvaluokasta riippuen, kansalliset kriteeristot tayttavat pilviratkaisut toimivat hyvina
kriteereina luotettavuuden maarittelemiseksi. Muun muassa PiTuKrin, JulKrin tai Katakrin mukaisesti toteutetut
palvelut takaavat, etta tietoja voi kdsitella tietoturvallisesti korkeankin riskin kayttotapauksissa. Kansallisten
kriteeristdjen lisdksi muun muassa ISO 27000, 27017, 27018 ja 27701 standardit tarjoavat hyvan perustan
sensitiivisen tiedon kasittelyyn. ISO 9001 on riittava, jos kasiteltavat tiedot ovat julkisia mutta ei riita kasiteltdaessa
sensitiivista tietoa. Se, minka turvatason pilvipalvelua on missakin tilanteessa kaytettava, maardytyy toiminnon
riskien vaikuttavuusluokan ja toiminnon sipulimallin mukaisen riskitason perusteella.

Tietoturvataso ei ole ainoa kriteeri, jota on pohdittava laaS tai PaaS ratkaisua hankittaessa. Muun muassa
varautumisen nakokulmasta suojattavat tiedot, suuri maéra salassa pidettdvas tai/ja henkil6tietoja ja turvaluokan
I, 1l ja IV tietoja on sdilytettdva Suomessa ja palveluntarjoajan tulee olla kansallinen viranomainen, julkinen
toimija tai yritys. Lisdksi toiminnon luonne rajaa vaihtoehtoja. Sosiaali- ja terveydenhuollossa kaytossa oleville A3-
luokan tietojarjestelmille on asetettu THL:n toimesta erityisia varautumiseen liittyvia vaatimuksia. Naissa
vaatimuksissa on todettu, etta jarjestelmissa jatkuva toimivuus tai viiveeton palauttaminen toimivaksi on oltava
mahdollista nopeasti.’? A3-luokan jarjestelmien kohdalla puhutaan korkean riskiluokan jarjestelmists, jolloin

12 THL Maéarays 05/2024, liite 3g, vaatimus AKYM16
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nama kuuluvat Pohjois-Karjalan hyvinvointialueella ydin ICT-toimintoihin. N&in ollen kyseisissa jarjestelmissa
hallinnoitavat tiedot vertautuvat tietoon, jota on sailytettdva Suomessa ja palveluntarjoajan tulee olla kansallinen
viranomainen, julkinen toimija tai yritys.

Liitteena on taulukko, jossa kuvataan tietoluokat ja niita vastaavat kasittelyehdot.

Linjaus 7:

Kaytetdan ratkaisuja, joille on mydnnetty kansainvalisia laatustandardeja (ISO I1SO 27000, 27017, 27018, 27701
ja 9001). Sopiva taso maadrittyy riskiarvioinnin avulla. Myds kansallisesti merkittavien kriteeristéjen (PiTuKri,
Katakri, JulKri) mukaisesti toteutetut ratkaisut ovat kdyttokelpoisia.

Riskiarvioinnin avulla arvioidaan myos tiedon fyysisen sijainnin merkitystd. Suomi on ainoa mahdollinen tiedon
fyysinen sijainti, kun on kyse turvallisuusluokan Il, lll ja IV seka varautumiseen liittyvasta tiedosta. Myos
terveydenhuollon A3-luokan jarjestelmien tieto on sijaittava Suomessa.

4.5 PAASYOIKEUKSIEN HALLINTA

Paasyoikeuksien hallinnassa annetaan kayttdjille ja palveluille minimioikeudet, jotka tietojarjestelma tarvitsee
toimiakseen odotetusti. Tastd puhutaan vahimpien oikeuksien periaatteena (principle of least privileges).
Kayttooikeuksia hallinnoidaan Pohjois-Karjalan omassa |AM-palvelussa. Pohjois-Karjalan hyvinvointialueella
paasynhallintaa toteutetaan Meidan IT- ja talous Oy:n tuottamalla Laituri-ratkaisulla. Paajarjestelmien osalta IAM-
palvelussa on hallinnoitava padsyoikeuksien lisaksi kdyttéoikeuksia.

Pilvipalveluun paasyssa pitaa lahtokohtaisesti aina kdyttaa yhden kirjautumisen periaatetta (SSO eli Single sign-on).
Kayttdjien on pystyttdava kirjautumaan organisaation IAM-palvelun avulla kaikkiin pilvipalveluratkaisuihin. Jos
pilvipalvelun kaytossa ei voida hyédyntad yhden kirjautumisen periaatetta, palvelun kdytté on rajattava vain
julkisen tiedon kasittelyyn.

Asukkaille tarkoitetuissa palveluissa tunnistautumisen on tapahduttava Suomi.fi vahvalla tunnistautumisella tai
GDPR:n mukaisesti tietoja kasittelevan palveluntarjoajan yhden kirjautumisen menetelman (SSO) mahdollistavalla
palvelulla. Tallaisia ovat muun muassa Googlen ja Microsoftin tarjoamat Sign-in -ratkaisut.

Linjaus 8:

Pilvipalveluiden kayttdoikeuksia hallinnoidaan Pohjois-Karjalan omassa IAM-palvelussa. Kayttajat, seka
ammattilaiset ettd kansalaiset, tulee ensisijaisesti tunnistaa vahvasti tai kayttamalla Pohjois-Karjalan
hyvinvointialueen kirjautumistunnuksia (SSO).
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4.6 SISALTOTIETOIJEN SIIRROT

Pohjois-Karjalan hyvinvointialueen linjaus on, ettd henkilotietoa ei saa kasitelldi EU/ETA-alueen ulkopuolella.
Muiden tietojen kohdalla on tehtdva riskiperusteista pohdintaa tietojen fyysisen sijainnin rajauksista. Liitteena
oleva taulukko (Tietotyypit ja niitd vastaavat palveluehdot) linjaa tarkemmin tietotyypeittdin muun muassa missa

tietoa voi kasitella. Linjaus koskee kaikkia pilvipalveluiden tarjoamismuotoja: laaS, PaaS ja SaaS.

Linjauksen perusteluna on Pohjois-Karjalan hyvinvointialueen vahaiset resurssit toteuttaa kattavia riskianalyyseja.
Erityisesti henkilotietojen siirtamiseen EU/ETA alueen ulkopuolelle liittyva riskienarviointiprosessi TIA (Transfer
Impact Assessment) on tarpeettoman raskas saavutettuihin hyotyihin verrattuna. Linjauksesta huolimatta aina
pilvipalvelua kdyttoonotettaessa on varmistuttava, ettd palveluntarjoaja tarjoaa palvelua kayttavalle osapuolelle
mahdollisuuden valita henkil6tietojen sailytyspaikan ja varmistaa, ettd tiedot sailytetdan valitulla alueella.

Pilvipalvelua voidaan kayttaa pilvilaskentakapasiteettina, jolloin keratylle tiedolle voidaan suorittaa paljon
suoritustehoa vaativia toimenpiteitd kuten esimerkiksi tekoalyn analysointeja. Tiedon fyysinen sijainti voi tallaisissa
tapauksissa olla Suomessa omalla konesalilla. Vaikka tiedon ensisijainen sijainti ei ole pilvipalvelussa, kasitetdaan
laskentatoimien tekeminen tdssa tapauksessa tiedon varsinaiseen kasittelyyn. Nain ollen pilvilaskennan kohdalla
on noudatettava samoja riskiarviointimenetelmia kuin muissakin dokumentissa mainituissa tilanteissa.

Linjaus 9:

Pohjois-Karjalan hyvinvointialueella kasiteltdvaad henkilotietoa on kasiteltava ainoastaan EU/ETA-alueella.
Muiden tietojen kohdalla fyysisen sijainti maaraytyy riskiperusteisen arvioinnin seka dokumentin liitteena
olevan taulukon pohjalta.

4.7 PALVELUDATAN KASITTELY JA SUOJAAMINEN

Palveludataan liittyvat asiat ovat olennainen osa maaritettaessa pilvipalveluratkaisun sopivuutta tietyn riskiluokan
toiminnolle. Palveludatalla tarkoitetaan tietoja, jotka liittyvat pilvipalvelun toimintaan ja kayttéon. Tama data voi
sisaltdad erilaisia teknisid ja operatiivisia tietoja, jotka auttavat palveluntarjoajaa ja kayttdjaa ymmartamaan,
hallitsemaan ja optimoimaan pilvipalvelun kdyttoa. Palveludata voi sisaltda esimerkiksi kaytto- ja istuntodataa,
suorituskykymittareita, laskutustietoja, lokitietoja, konfiguraatioita seka virhe- ja diagnostiikkadataa. Palveludataa
keratdan erityisesti julkipilviratkaisuissa, koska sen avulla palveluntarjoaja pystyy optimoimaan palvelun kaytto3a,
parantamaan suorituskykya ja varmistamaan tietoturvan. Toisaalta on hyva huomata, ettd muun muassa ja
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diagnostiikkatiedot voivat linkittya IP- ja laitetietoihin ja laskutus- ja tilien hallintaan vaadittavat tiedot palvelusta
vastaaviin henkil6ihin.'3

Riskiarviointi maarittelee, mita tietoa voidaan missakin pilvipalvelutyypissa kasitella. Liitteena oleva taulukko antaa
ohjeita paatoksentekoon mutta jokainen kayttéonotettava pilvipalvelu on arvioitava erikseen paatosta tehdessa.
On hyva ymmartaa, ettd SaaS-ratkaisut padosin pyorivat julkipilvessa. Linjauksena on, ettd matalan riskitason
toiminnoissa tdma on hyvaksyttavaa, jotta mahdollistetaan arkea helpottavien ratkaisujen kayttéonotto sujuvasti
ja vaivattomasti. Korkean riskitason toiminnoissa pyritdaan valttamaan julkipilviratkaisuja estdadkseen edellisessa
mainittujen tunnistetietojen valumisen palveluntarjoajille.

Linjaus 10:

Riskiarviointi maarittelee, mita tietoa voidaan missakin pilvipalvelutyypissa kasitellda. Matalan riskitason
toiminnoissa voidaan ottaa kayttoon pilvipalveluita, joissa palveludataa kdytetdan aktiivisesti palveluiden
parantamiseen. Korkean riskitason toiminnoissa kdytetaan joko yhteiso- tai yksityispilviratkaisuja.

4.8 PILVIPALVELUN SAATAVUUDEN VARMISTAMINEN

Pilvipalvelun saatavuuden taso riippuu siitd, minka riskitason toiminnasta on kyse. Matalan riskitason
toiminnoissa riittda isoimpien pilvipalvelutoimittajien tarjoamat kadytettavyystaso laaS -ratkaisut. Korkean
riskitason toiminnoissa on taattava saatavuus myos tilanteissa, joissa yhteydet Suomen ulkopuolelle ovat
katkenneet. SaaS ratkaisuissa voi olla omat palvelutasosopimukset ja ndma on maariteltava erikseen riskitason ja
toiminnon merkityksellisyyden perusteella.

Linjaus 11:

laa$ ratkaisuissa voidaan luottaa isoimpien pilvipalvelutoimittajien (muun muassa Microsoft, Amazon, Google)
saatavuus- ja kdytettavyystasoon. Korkean riskitason toiminnoissa on pohdittava myos tiedon fyysista sijaintia
seka palveluntarjoajan kotimaata. SaaS ratkaisuissa on pohdittava riittavaa palvelutasoa ja fyysista sijaintia
toimintokohtaisesti. Apuna kaytetaan liitteena olevaa taulukkoa.

13 Cirrus-hankkeen tekninen yhteenveto
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4.9 PILVIPALVELUN TURVALLISUUDEN SEURANTA

Pilvipalveluiden turvallisuuden jatkuva seuranta on tarkea osa jatkuvaa riskienhallintaa. Kayt6ssa olevien
palveluiden kayttoehtoihin saattaa tulla muutoksia ajan saatossa ja ndihin muutoksiin on pystyttava reagoimaan
tarvittaessa. Erityisesti tama koskee SaaS ratkaisuja, joissa esimerkiksi tiedon fyysiseen sijaintiin saattaa tulla
muutoksia mutta myos muiden julkipilveen rakennettujen ratkaisujen osalta on oltava tietoinen kayttéehdoissa
tapahtuvissa muutoksissa.

Linjaus 12:

Pilvipalveluiden turvallisuutta on seurattava jatkuvasti. Korkea riskitason toiminnoissa seurannan tulee olla
jatkuvaa ja muutoksiin on vastattava valittdmasti. Matalamman riskitason palveluissa riittaa vuosittainen
perustietojen tarkastus.

4.10 HENKILOSTON OSAAMISEN VARMISTAMINEN

Tietoturvan nakokulmasta henkiloston tietotaito ja osaaminen pilvipalveluiden teemoihin liittyen on tarked osa
asianmukaisen tietoturvan mahdollistamiseksi. Henkiléstén osaamisen varmistamisen tarkoituksena on lisata
henkiloston ymmarrysta pilvipalveluiden tietoturva- ja tietosuojariskeistd, varmistaa, etta henkilosto tuntee
Pohjois-Karjalan hyvinvointialueen tietoturva- ja tietosuojakaytannot ja edistaa turvallisia tydskentelytapoja
pilvipalveluiden kaytossa.

Jokaisen pilvipalvelun paaasiallisen kayttdjan tietotaidosta ja osaamisesta on varmistuttava ja kayttajille on
tarjottava opiskelu- ja oppimisratkaisuja pilvipalvelun kdyttoon liittyvissa asioissa. Kayttdjan on muun muassa
ymmarrettava mihin palvelua kaytetdaan, mita tietoa palveluun kerataan ja mita tietoa palveluun ei saa vieda.
Roolipohjaisilla kayttajaoikeuksilla pidetaan huoli, etta kayttajilla on mahdollisuus paasta kasiksi niihin tietoihin ja
toiminnallisuuksiin, jotka ovat kdyttdjan tehtavien perusteella tarpeellisia. Kayttdjdoikeuksista linjataan
tarkemmin kappaleessa Pdasyoikeuksien hallinta.

Jokaiselle Pohjois-Karjalan hyvinvointialueen tyontekijalle on tarjottava tietoa eri luokiteltujen tietojen
kasittelysta Pohjois-Karjalan hyvinvointialueen laatimien ohjeistusten mukaisesti. Myds perehdytysohjelmaan on
sisallytettava materiaalia, jonka avulla mahdollistetaan uusien tyontekijoiden tietotaidon ja osaamisen
kehittyminen.

Tietoturvaan ja pilvipalveluiden kayttoon liittyvad osaamista on seurattava saanndllisin valiajoin.
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Linjaus 13:

Jokaisen pilvipalvelun paaasiallisen kayttdjan tietotaidosta ja osaamisesta on varmistuttava ja kayttajille on
tarjottava opiskelu- ja oppimisratkaisuja kdyttoon liittyvissa asioissa. Jokaiselle tyontekijalle on tarjottava
koulutusta eri luokiteltujen tietojen kasittelystd Pohjois-Karjalan hyvinvointialueen laatimien ohjeistusten
mukaisesti. Tietoturvaan ja pilvipalveluiden kayttoon liittyvaa osaamista on seurattava saannollisin valiajoin.

4.11 PALVELUN KAYTOSTA POISTAMINEN

Tiedon elinkaariajattelun mukaisesti pilvipalvelun kdytdsta poistamiseen on varauduttava jo hankinnan aikana.
Hankinnan suunnittelussa ja sopimusten laadinnassa on otettava huomioon jarjestelmassa kasiteltdvan tiedon
sailytysaika jarjestelman kayton paattymisen jalkeen tehtdvat toimenpiteet. Jarjestelman kdyton paatyttya tiedot
tulee joko siirtda toiseen jarjestelmaan, Pohjois-Karjalan hyvinvointialueen omaan sahkoiseen
sailytysjarjestelmaan tai Kanta-arkistoon. Pilvipalvelujen tarjoamat omat arkistoratkaisut soveltuvat vain harvoin
tiedon pitkaaikaissailyttamiseen. Kun tietojen sdilyminen on varmistettu, tulee jarjestelmatoimittajan pystya
tuhoamaan tiedot.

Tiedon sailytysajat perustuvat voimassa olevaan lakiin ja hyvinvointialueen linjauksiin, joissa on huomioitu muun
muassa oikeusvaikutukset ja vahingonkorvausoikeudelliset vanhenemisajat. Sailytysajat on kuvattu
tiedonohjaussuunnitelmassa seka hyvinvointialueen toimintaohjeissa.

Linjaus 14:

Tiedon elinkaari on otettava huomioon jo hankinnan aikana. Tietojdrjestelmia hankittaessa on huomioitava,
miten tietojarjestelmaan keratyt tiedot saadaan siirrettya toiseen jarjestelmaan, arkistoitua asianmukaisesti
tai poistettua kokonaan.

5 Vaikuttava lainsaadanto

Alla on lista keskeisistda laeista, jotka tulee huomioida pilvipalveluiden kayttéonotossa Pohjois-Karjalan
hyvinvointialueella:

- Perustuslaki (731/1999)

- Tydsopimuslaki (55/2001)

- Henkil6tietojen kasittely ja tietosuoja
o Yleinen tietosuoja-asetus (2016/679) (GDPR)
o Tietosuojalaki (1050/2018)
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- Julkista hallintoa saateleva lainsaadanto:
o Hallintolaki (434/2003)
Laki julkisen hallinnon tiedonhallinnasta (906/2019)
Laki digitaalisten palvelujen tarjoamisesta (306/2019)
Laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015)
Laki julkisista hankinnoista ja kdyttooikeussopimuksista (1397/2016)
Laki viranomaisten toiminnan julkisuudesta (621/1999)

0O O O O O O

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
(1406/2011)
o Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003)
o Laki sdhkoisen viestinnan palveluista (917/2014)
o Arkistolaki (831/1994)
- Sosiaali- ja terveydenhuollon lainsdadanto:
o Sosiaali- ja terveydenhuollon jarjestamislaki (612/2021):
Sosiaalihuoltolaki (1301/2014):
Terveydenhuoltolaki (1326/2010):
Laki potilaan asemasta ja oikeuksista (785/1992):
Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
Paivystysasetus (583/2017)
o Ensihoitoasetus (585/2017)
- Laakinnadllisten laitteiden lainsaadanto:
o Asetus ladkinnéllisista laitteista (2017/745)
o Lakilaakinnallisista laitteista (719/2021)
- Sote-tiedon toissijaista kayttoa saateleva lainsaadanto:

O O O O O

o Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)
o Eurooppalainen terveysdata-avaruus (European Health Data Space EHDS, tulossa 2026)

Pilvipalveluiden turvallinen ja lainmukainen kayttd Pohjois-Karjalan hyvinvointialueella on aina perustuttava
voimassa olevaan lainsadadantoon.

6 Sanasto

Pilvipalvelu

Pilvipalvelut ovat internetin kautta tarjottavia palveluita, jotka mahdollistavat tietojen tallentamisen, kasittelyn ja
hallinnan ilman, ettad kayttajan tarvitsee yllapitda omaa fyysista infrastruktuuria, kuten palvelimia tai
tietovarastoja. Pilvipalvelut tarjoavat monenlaisia resursseja, kuten laskentatehoa, tallennustilaa, tietokantoja,
verkkoresursseja, ohjelmistoja ja analytiikkaa.
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Infrastructure as a service (laaS)

Tarjoaa perusinfrastruktuurin, kuten virtuaaliset palvelimet, tallennustilan ja verkkoresurssit. Kayttava organisaatio
voi hallita ja konfiguroida naita resursseja tarpeidensa mukaan.

Esimerkkejd: Amazon Web Services (AWS), Microsoft Azure, Google Compute Engine.
Platform as a service (Paa$)

Tarjoaa alustan sovellusten kehittamiseen, testaamiseen ja kayttoonottoon. Palvelu sisadltaa kehitystyokalut,
tietokannat ja kayttojarjestelmat.

Esimerkkeja: Heroku, Google App Engine, Microsoft Azure PaaS.
Software as a service (Saa$)

Tarjoaa valmiita ohjelmistoja, joita kdyttava organisaatio tai organisaation osa voivat kdyttda suoraan internetin
kautta. Ei vaadi asennusta tai yllapitoa kayttdjan puolelta.

Esimerkkeja: Google Workspace, Microsoft Office 365, Salesforce.
On-premises -ratkaisu

On-premises -ratkaisuissa organisaatio omistaa ja hallinnoi itse infrastruktuurin, mika vaatii suuria alkuinvestointeja
ja jatkuvaa yllapitoa, mutta tarjoaa tayden kontrollin.

IAM-palvelu (identity and access management)
Keskitetty palvelu, jossa asiakas voi hallita kayttéoikeuksia.'*
Yksityinen pilvi (Private Cloud)

Pilvipalvelu, joka on omistettu yksinomaan yhdelle organisaatiolle. Se voi sijaita joko organisaation omissa tiloissa
tai kolmannen osapuolen datakeskuksessa. Yksityinen pilvi tarjoaa korkean tason hallinnan ja tietoturvan, koska
resursseja ei jaeta muiden organisaatioiden kanssa. Tama tekee siita erityisen sopivan organisaatioille, joilla on
tiukat tietoturva- ja sdantelyvaatimukset.t>

14 Cirrus-hankkeen tekninen yhteenveto
15 https://azure.microsoft.com/en-us/resources/cloud-computing-dictionary/what-is-a-private-cloud
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Yhteisopilvi (Community Cloud)

Pilvipalvelu, jota jakavat useat organisaatiot, joilla on yhteiset tavoitteet, vaatimukset tai intressit, kuten
tietoturva- ja saantelyvaatimukset. Yhteisopilvi voi sijaita joko yhden osallistuvan organisaation tiloissa tai
kolmannen osapuolen datakeskuksessa. Tama malli mahdollistaa resurssien jakamisen ja kustannusten
alentamisen samalla, kun se tarjoaa korkean tason tietoturvaa ja hallintaa.'®

Julkipilvi (Public Cloud)

Pilvipalvelu, jota tarjoaa kolmas osapuoli ja joka on kaikkien halukkaiden organisaatioiden kaytettavissa.
Julkipilvipalvelut, kuten Amazon Web Services (AWS), Microsoft Azure ja Google Cloud, tarjoavat laajan
valikoiman palveluita ja resursseja, jotka ovat helposti skaalattavissa. Julkipilvi on kustannustehokas ja joustava,
mutta tietoturva ja hallinta ovat jaettuja palveluntarjoajan kanssa.

7 Tekoalypolitiikan hyvaksyminen ja yllapito
Taman dokumentin on hyvaksynyt Aluehallitus ja sen seurannasta ja yllapitamisesta vastaa ICT- ja digipalvelut.
Paivays:

Allekirjoitus:

16 https://www.gartner.com/en/information-technology/glossary/community-cloud
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Liite. Tietotyypit ja niitd vastaavat palveluehdot. Pohjautuu PiTuKri:ssa olevaan taulukkoon mutta lisatty SOTE
asiakastiedon tietotyyppi.

Tietotyyppi

Julkinen
Salassa
pidettava

Henkilotieto

Varautumisen
nakokulmasta
suojattavat
tiedot

SOTE

Pilvipalvelutyy
ppi
Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Fyysinen
sijainti
Ei rajoitteita

Ei rajoitteita

EU/ETA

Suomi

Palveluntarjo
aja
Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Kansallinen
viranomainen/
julkinen
toimija/ yritys
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Lisatietoja

Soveltuvien suojausten
arvioinnissa painotus
riittdvan eheyden ja
saatavuuden
varmistamisessa.

Mikali ei sisalla
henkilttietoja. Mikali
sisaltaa, vertaa riviin
“Henkildtieto” alla.
Palvelukokonaisuuden tulee
tayttaa henkildtietojen
suojaamiseen liittyva
erityislainsdadanto.
HenkilGtietojen kasittely
edellyttaa tietojen luonteen
perusteella tehtavaa
riskiarviointia, mista voi
seurata rajoitteita myos
tietojen fyysisen sijainnin,
tietojen hallinnoinnin ja
palveluntarjoajan valintaan.
Henkil6tietojen kasittelysta
on sovittava tietosuoja-
asetuksen (28art.)
mukaisesti rekisterinpitajan
ja henkildtietojen kasittelijan
valilla.

Tietoon kohdistuu tarve olla
kaytettavissa myods
poikkeavissa olosuhteissa
(varautuminen). Tiedon
hallinnoinnin oltava
mahdollista tilanteessa,
jossa yhteiskunnan
verkkoyhteydet on rajoitettu
Suomen maantieteellisten
rajojen sisapuolelle.



Turvallisuusluo

kka IV

Suuri maara
salassa

pidettavaa tailja

henkilotietoa
(TL IV -
kasauma)

Suuri maara
salassa
pidettavaa
tietoa tai/ja TL
IV -tietoa tai/ja
henkil6- tietoa
(TL I -
kasauma)
TLWjaTL Il

SOTE
asiakastieto

SOTE

Ei rajoitteita

Ei rajoitteita

Yksityinen/
yhteisd

Yksityinen/
yhteiso

Yksityinen/

Suomi

Suomi

Suomi

Suomi

Suomi/EU/ET

yhteiso / julkinen A

Kansallinen
viranomainen/
julkinen
toimija/ yritys

Kansallinen
viranomainen/
julkinen
toimija/ yritys

Kansallinen
viranomainen/
julkinen
toimija/ yritys

Kansallinen
viranomainen/
julkinen
toimija/ yritys

Ei rajoitteita
ellei kyseessa
ole korkean
riskiluokan
toiminto.
Talloin
kansallinen
viranomainen/
julkinen
toimija/ yritys
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Tietoon ei saa olla suoraa tai
epasuoraa paasya muiden
valtioiden viranomaisilla.
Fyysinen sijaintirajaus kattaa
myos hallinnointi-,
varmistus- ja muut
yllapitoratkaisut.

Tietoon ei saa olla suoraa tai
epasuoraa paasya muiden
valtioiden viranomaisilla.
Fyysinen sijaintirajaus kattaa
myos hallinnointi-,
varmistus- ja muut
yllapitoratkaisut.

Tietoon ei saa olla suoraa tai
epasuoraa paasya muiden
valtioiden viranomaisilla.
Fyysinen sijaintirajaus kattaa
myos hallinnointi-,
varmistus- ja muut
yllapitoratkaisut.

Tietoon ei saa olla suoraa tai
epasuoraa padsya muiden
valtioiden viranomaisilla.
Fyysinen sijaintirajaus kattaa
my®&s hallinnointi-,
varmistus- ja muut
yllapitoratkaisut.

SOTE tietoa ja sen kayttda
ohjaa omat lait eika tietoa
voi suoraan verrata edella
mainittuihin tietotyyppeihin.
Pilvipalvelutyyppia ja fyysista
sijaintia maarittda enemman
toiminnon riskitaso kuin itse
tieto.
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