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1 Johdanto

1.1 TAUSTA

Tekoély on kehittynyt viime vuosina nopeasti ja mahdollistaa talla hetkella monia uudenlaisia, myos
hyvinvointialueita kiinnostavia hyodyllisia kayttokohteita hallinnollisista toista tiedolla johtamiseen ja sosiaali- ja
terveyspalvelujen tuotantoon asti. Erityisesti generatiivisen tekoélyn ja laajojen kielimallien kehitys on
synnyttanyt helppokayttdisia tekoalyn chatbot-palveluja, jotka vastaavat luonnollisella kielella kirjoitettuihin
kysymyksiin, etsivat ja tiivistavat tietoa ja luovat pyynnosta uutta aineistoa kuten tekstia, kuvia ja koodia. Erilaisia
alykkaan oloisia chatbotteja on internetissa tarjolla useita avoimesti ja ilmaiseksi kdytt6on, tosin maksullinen
versio saattaa tuottaa parempia ja luotettavampia tuloksia. Tekodlymalleja kehitetdan edelleen kasittelemaan
paitsi tekstimuotoista tietoa myds toimisto-ohjelmistoja, videoita ja melkeinpa kaikkea mahdollista digitaalista
materiaalia. Tekodlya on jo integroitu tietojadrjestelmiin, esimerkiksi tietoturvaohjelmistoihin: tekoaly oppii mika
on organisaatiossa sallittua tai kiellettya tietoteknista toimintaa ja halyttaa poikkeamista.

Tekodly voi tehostaa organisaation toimintaa ja prosesseja merkittavasti. Tyontekijan tuottavuutta tekoaly voi
lisata esimerkiksi nopeuttamalla tiedonhakua, tuottamalla luonnoksia ja tiivistamalla suuriakin tietomassoja.
Tekodlyn hyédyntamiseen liittyy kuitenkin reunaehtoja kuten tietosuoja, tekodlymallien mahdolliset vinoumat ja
niiden tuottaman tiedon luotettavuus. Askettiin hyviksytty tekoilyasetus asettaa vaatimuksia tekoalyn
kehittamiselle ja kdytolle, jotta tekodly on turvallista, siihen voi luottaa eika sen kaytto aiheuta haittaa ihmis- ja
perusoikeuksille.

Siun soten tekodlyn hydodyntamisen yleiset periaatteet-dokumentissa kuvataan generatiivisen tekoalyn
hyodyntadmisen turvalliset periaatteet ja reunaehdot hyvinvointialueella.

Dokumentti on laadittu joulukuussa 2024 ja viimeistelty helmikuussa 2025 ja sen omistaa Pohjois-Karjalan
hyvinvointialue — Siun sote. Dokumentin luontiin osallistui hyvinvointialueen eri tahoja laaja-alaisesti.

1.2 TAVOITTEET JA RAJAUKSET

Tekodlya koskevien yleisten periaatteiden tavoitteena on tukea generatiivisen tekoalyn hyédyntamista
hyvinvointialueella turvallisesti, vastuullisesti ja tyontekijoiden tuottavuutta edistavasti. Periaatteet perustuvat

! DigiFinlandin tekoalyselvitys (2024) https://digifinland.fi/wp-
content/uploads/2024/03/DigiFinland tekoaly loppuraportti 210324.pdf

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi


https://digifinland.fi/wp-content/uploads/2024/03/DigiFinland_tekoaly_loppuraportti_210324.pdf
https://digifinland.fi/wp-content/uploads/2024/03/DigiFinland_tekoaly_loppuraportti_210324.pdf

3(13)

Siun soten arvoihin, jotka ovat Asiakasléhtéisyys, Avarakatseisuus, Turvallisuus, Yhdenvertaisuus ja Vastuullisuus.
Tekoédlyn hyodyntaminen lisaa tyontekijan tuottavuutta, mika auttaa hyvinvointialuetta toimimaan
asiakaslahtoisesti. Turvallisuus ja vastuullisuus toteutuvat tekoalyn kayttdmisessa lakien ja sddaddsten mukaan ja
yllapitamalla korkeaa tietoturvan ja tietosuojan tasoa. Tekoalya on sallittua kayttaa ja kokeilla, kun toimii tdman
dokumentin periaatteiden mukaisesti.

Dokumentti kasittelee pdaasiassa vapaasti saatavilla olevien tekodlypalvelujen hyédyntamisen periaatteita ja
linjaa, mita esimerkiksi viestinndssa seka organisaation sisdisten dokumenttien kasittelyssa tulee ottaa huomioon.
Avoimesti saatavilla olevia tekodlypalveluja ovat esimerkiksi ChatGPT ja Gemini.

Tekoaly ladkinnallisena laitteena ja suuririskiset tekoalyjarjestelmat on rajattu tasta tarkastelusta pois. Tekoalya
voidaan kuitenkin kayttaa sosiaali- ja terveydenhuollossa myos ei-ladkinnallisena laitteena. Tulevaisuudessa on
syyta pohtia, miten tekodalya voidaan erityisesti hyodyntda sote-ammattilaisen ty6ssa ja asiakasrajapinnassa.
Potentiaalisesti hyddyllisia kayttotapoja ovat esimerkiksi tekodlyn tuottamat asiakaskirjaukset sote-ammattilaisen
ja asiakkaan vélisesta keskustelusta (puhe), tekodlyavusteinen asiakkaan neuvonta ja ammattilaisen
paatoksentekoa avustava tukialy. Siun soten palvelustrategian? mukaan digipalvelujen suunnitelmallinen
kayttéonotto ja laajentaminen seka soveltuvin osin tekoalyn ja robotiikan hydédyntaminen sosiaali- ja
terveydenhuollon alalla on valttdmatonta riittdavien palvelujen turvaamiseksi. Jatkossa tekodlyn hyodyntamista
kannattaa laajentaa muun muassa tiedolla johtamiseen ja ennaltaehkdisevien toimenpiteiden kohdentamiseen.
Talloin lainsdadannodn vaatimukset tekoalyn kehittamiselle ja hydodyntamiselle ovat erityisen tiukat.

2 Tekoadly: mahdollisuuksia ja riskeja

2.1 MAARITELMAT

Tekoalyasetuksen3 mukaan tekodlyjdrjestelma tarkoittaa konepohjaista jarjestelmas, joka on suunniteltu
toimimaan kayttoonoton jalkeen vaihtelevilla autonomian tasoilla ja jossa voi ilmetd mukautuvuutta
kayttoonoton jalkeen ja joka paattelee vastaanottamastaan syotteesta eksplisiittisia tai implisiittisia tavoitteita

2 Sosiaali- ja terveydenhuollon palvelustrategia vuosille 2024-2038.
https://www.siunsote.fi/documents/393252/22612649/SIUNSOTE_SUU_Pohjois-
Karjalan+hyvinvointialueen+palvelustrategia+2024%E2%80%932038.pdf/0f20e1b8-36da-efcf-2134-b5d235d6c190

3 Tekoalyasetus 2024/1689, 3 artikla: Maéaritelmat https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=0J:L 202401689
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varten, miten tuottaa tuotoksia, kuten ennusteita, sisaltod, suosituksia tai paatoksia, jotka voivat vaikuttaa
fyysisiin tai virtuaalisiin ymparistoihin. Sdantépohjainen automaatio ei sisally tekodlyn maaritelmaan.

Generatiivinen tekoaly kykenee luomaan uutta tietoa tai aineistoa sille annetun kaskyn eli promptin perusteella.
Uusi aineisto voi olla tekoalysovelluksesta riippuen tekstia, kuvia, koodia, ddntad, musiikkia, videoita tai melkein
mitd vain erikoisalan dataa, jos tekodlymalli on sellaisella koulutettu. Tekodly ei ymmarra tuottamaansa sisaltoa,
vaan sisalto tuotetaan monimutkaisen todenndkoisyyslaskennan (algoritmin) avulla.

Tekodlylukutaito. Tekoalyjarjestelmia koskevia paatoksia tekevilla henkil6illa tulee olla riittdava tekoalyn lukutaito.
Tekodlylukutaito tarkoittaa osaamista, tietdmysta ja ymmarrystd, joiden avulla tarjoajat, kdyttéonottajat ja
henkil6t, joihin vaikutukset kohdistuvat, voivat ottaa tietoon perustuen kayttoon tekoalyjarjestelmia ja saada
tietoa tekoadlyn mahdollisuuksista ja riskeistd ja mahdollisista vahingoista, joita se voi aiheuttaa.

2.2 TEKOALYN MAHDOLLISUUKSIA

Tekoadly tuo uusia mahdollisuuksia jarkevoittaa hyvinvointialueen ei-hoidollista tyota: hallinnollisen “paperityon”
automatisointi ja resurssisuunnittelun optimointi sdastavat tyontekijan aikaa ja alueen kustannuksia. Tekoalylla
voidaan myos parantaa hyvinvointialueen asiakaspalvelua ja sote-palveluiden laatua, tukea sote-ammattilaisen
tyota, nopeuttaa ja tarkentaa diagnooseja ja hoitopaatosten tekoa, kehittaa tiedolla johtamista, tunnistaa
terveysriskeja ja ennakoida palveluntarvetta seka yksilo- ettd vaestotasolla, kehittda kohdennettuja
ennaltaehkdisymenetelmia seka sosiaalihuollon etta terveyspalveluissa. Nykyinen lainsdadanto rajoittaa
voimakkaasti erityisesti korkeariskisten ladkinnallisten tekodlysovellusten kayttéd, mutta hyodyllisia
kayttokohteita 16ytyy jo esimerkiksi ei-hoidollisesta asiakas-chatista, tekoalykaannoksista, potilaskirjausten
automatisoinnista ja lausuntojen luonnostelusta tekoalylla. Sote-ammattilaisen kdaytossa ammattilaisen on aina
tarkistettava ja hyvaksyttava tekoalyn tekema tuotos.

Tekoalyn kayttoonotossa on helpointa lahtea liikkeelle sovellusalueilla, joissa ei kasitellad asiakas- tai potilastietoa
ja lainsaadanto on valjempi. Teknologiana tekoalylld on seuraavanlaisia hyddyllisia ominaisuuksia:

- Luova tekoaly. Tekoaly sopii hyvin tuottamaan tietoa, jonka oikeellisuus ja luotettavuus ei tarvitse olla
taysin varmaa, esimerkiksi ideoita, erilaisia versioita samasta asiasta, alustavia tiivistelmia ja alustavia
luonnoksia, varsinkin ei-kriittiseen kayttoon.

- Rajoitettu tekodly. Rajoitetun ympariston tekoalyn toiminnan voi rajata kasittelemaan vain organisaation
sisdista aineistoa eika tekoalylle syotettya tietoa kerata tai kdyteta jatkokouluttamiseen.

- Kielen kasittely. Tekoaly pystyy muokkaamaan pitkistdkin teksteistd nopeasti erikielisia ja -tyylisia
versioita. Tekoaly voi myos pian mahdollistaa simultaanitulkkauksen esimerkiksi potilaan ja sote-
ammattilaisen valilla.
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- Tekoalyn kayttéosaaminen. Keskustelevan tekodlyn vastausten hyodyllisyys voi lisddntya, jos kaskyt eli
promptit osaa suunnitella oikein. Esimerkiksi tekoalylle kannattaa tarjota kysymyksessa riittavasti
kontekstia, jolloin se ohjautuu tuottamaan sisaltdéa halutusta aihepiirista.

2.3 TEKOALYN RISKEJA

Avoimet tekoalypalvelut toimivat hyvin moneen tarkoitukseen, mutta sosiaali- ja terveydenhuollon kaytossa ja
henkilotiedon kasittelyssa ne muodostavat merkittavan tietosuoja-, tiedon oikeellisuus- ja varautumisriskin. Tasta
syysta avointen tekodlypalvelujen kaytto tulee olla rajattua. Jos tekodlya halutaan kdyttaa hyvinvointialueen ei-
julkisten tietojen, henkilotiedon ja erityisesti asiakas- ja potilastiedon kasittelyyn, jarjestelman tulee olla suljettu,
valvottu ja tietoturvallinen. Tiedonkasittelyn (palvelinten) sijaintia kasitellaan erillisessa Siun soten pilvipalvelujen
yleiset periaatteet-dokumentissa.

Tekoalyteknologiaan liittyvia riskeja:

- Lapindkymattéomyys. Syvdoppimisen menetelmin opetetut tekodlymallit ovat niin monimutkaisia, etta
tekodlyn tuottamaa vastausta ei pystyta varmuudella tietdmaan eika selittdmaan, miksi vastaus on juuri
tdma (ns. musta laatikko -ilmid). Tekoaly voi myds vastata samaan kysymykseen eri kerroilla eri tavoin.
Ihmisen on tarkistettava tekoalyn tuottama tieto.

- Tekoalyn tuottaman tiedon laatu. Tekoalyn tuottaman tiedon laatu voi olla yleisluontoista ja
keskimaaraista. Tekoaly ei voi tuottaa tietoa asioista, joista sita ei ole koulutettu. Tekoalylta voi olla vaikea
saada tarkkaa, yksityiskohtaista tai hyvin erikoisalakeskeista, soveltavaa tai uutta tietoa. Ihmista voidaan
tarvita tadydentamaan tekoalyn vastaus.

- Tiedon luotettavuus. Laajat kielimallit on koulutettu mm. internetista avoimesti saatavilla olevalla
aineistolla. Tasta syysta ne tuottavat myos virheellista, harhaanjohtavaa ja jopa haitallista tietoa.
Kielimalleja hienosdaddetdan ihmisvoimin ja tiedon laatua varmistetaan esimerkiksi teknisilla filttereill3,
mutta taytta varmuutta ei saada. Malleissa on my06s vinoumia, jotka toistavat opetusdatassa olevia
vinoumia. Lisdksi jos tekodlylle sy6tetdan virheellista tietoa, myos tekoalyn vastaus voi sisaltaa virheellista
tietoa. Ihmisen on tarkistettava tekodlyn tuottama tieto.

- Jatkokouluttaminen. Verkon avoimille tekodlyille syotettya tietoa voidaan kayttaa tekoalymallin
jatkokouluttamiseen. Ndin tekoalylle annettu tieto saattaa tulla osaksi tekoalyn vastausta myohemmin.
Avoimille tekoalyille ei tulisi syottaa mitaan henkilékohtaista eika varsinkaan arkaluonteista tai salassa
pidettavaa tietoa.

- llmastonmuutos. Tekodlyn kdytto vie paljon energiaa. Esimerkiksi tiedonhaku tekoalylla kuluttaa
huomattavasti enemman sahkda kuin verkkoselaimen hakukoneella.

SOTE Pohjois-Karjalan hyvinvointialue | www.siunsote.fi
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Tekodlyasetuksen mukaan tekodlyjarjestelmia tulee tarkastella sen mukaan, millaisia riskeja ne aiheuttavat
ihmisille ja perusoikeuksille. Riskitasoihin liittyy erilaisia vaatimuksia myds tekoalyn kayttoonottajille, kuten
hyvinvointialueelle. Tekoalyasetuksen riskiluokitus on neliportainen:

- Kestamaton riski: tarjoaminen ja kaytto on kiellettya. Esimerkiksi kdyttaytymista manipuloivat
jarjestelmat

- Korkea riski: tarjoaminen ja kaytto on sallittua, kunhan jarjestelma tayttaa sallitut vaatimukset.
Esimerkiksi vahintddn luokan Il a 1adkinnélliset laitteet*

- Rajoittunut riski: tarjoaminen ja kdytt6 on sallittua, kunhan avoimuusvelvoitteet taytetaan. Esimerkiksi
manipulaatio- ja huijausriskin sisaltavat generatiiviset ja muut jarjestelmat ja mallit, mukaan lukien
chatbotit

- Vahdinen riski: tarjoaminen ja kdytto on sallittua, ei vaatimuksia. Esimerkiksi roskapostisuodatin,
kuljetusreitin optimointi, tuotannon laadunvarmistus

3 Tekodlyn hyodyntamisen periaatteet ja
linjaukset

3.1 PERUSPERIAATTEET
Yleiset tekoadlyn hyédyntdamisen periaatteet

1. Tekoaly toimii ihmisen tukena ja avustajana eika tee paatoksia ihmisen puolesta. Tekoadlyn hyoédyntaja tai
kayttdja on vastuussa paatoksistaan.

2. Ihminen on vastuussa tekodlyn tuottaman tiedon kayttamisesta ja seurauksista. lhmisen vastuulla on
tarkastaa tekodlyn tuottaman tiedon oikeellisuus ja se, etta tekoalyn tuotos vastaa Siun soten arvoja ja
tiedon kasittely noudattaa lainsdadantoa (esimerkiksi tietosuoja, tekijanoikeudet ja hallintolain hyvan
kielenkayton vaatimus).

4 https://fimea.fi/laakinnalliset_laitteet/laakinnallisen-laitteen-markkinoille-saattaminen/kayttotarkoitus-ja-luokitus
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Tekoalypalvelun kayttajan on varmistettava alkuperdisten aineistojen lisensointi ja kdayttéehdot.
Tekoalypalveluun ei tule antaa/valittda suojattuja materiaaleja ilman asianmukaista lupaa.

Tekoalyn kdyton on oltava lapinakyvaa: ihminen vastaa siita, ettd tekoalylla tuotettu sisalté merkitdaan
selkeasti tekoalylla tuotetuksi. Tama lisda luottamusta tiedon tarjoajaan, varmistaa eettisten normien
noudattamisen ja parantaa sitd kautta tekodlyn hyddyntamisen vastuullisuutta.

Kunkin henkiléstéryhman riittava tekoalylukutaito ja -osaaminen varmistetaan.

Tekoalyn kdyttoonottoa harkittaessa arvioidaan huolellisesti seka riskit ettd hyodyt hyodyntamalla
vaikutustenarviointia. Tunnistettuja riskeja on pyrittava pienentdmaan ja hallitsemaan. Jos kdyttéonoton
hyodyt ovat merkittavia, riskit eivat valttamatta esta tekoalyn kayttoonottoa, mutta riskeja on hallittava
asianmukaisilla toimenpiteilla.

Tekoalya kaytetdan eettisten periaatteiden mukaisesti ja ymparistovaikutukset huomioiden.

Avointen tekodlypalvelujen kaytto

8.

10.

Verkon avoimesti saatavilla olevia tekoalypalveluja on mahdollista kayttaa, kun niihin annetaan vain
yleistd, jo ennestdan julkisesti saatavilla olevaa tietoa (esimerkiksi julkisesti saatavilla olevat
aluevaltuuston paatokset). Avoimelle tekodlylle ei tule syottaa henkil6tietoa, asiakas- ja potilastietoa,
salassa pidettavaa tietoa eika varautumiseen liittyvaa tietoa. Kayttajalla on oltava oikeus kayttaa
tekoalylle syottamaansa materiaalia. Lisdaksi on huomioitava, etta valitun tekodlyn kayttéehdot eivat esta
tekodlyn tuottamien tulosten aiottua kayttoa.

Ylla mainitulla ehdolla (8.) avoimia tekoélyja voidaan kayttaa erilaisten sisaltdjen kuten tekstien ja
esitysten ideointiin, luonnosteluun ja rakenteen suunnitteluun.

YIla mainitulla ehdolla (8.) organisaation sisdistd geneerista tietoa, kuten valmistelutietoa,
kokousmuistioita tai sahkoposteja, voidaan kasitella avoimilla tekoalyilla esimerkiksi tiedon tiivistamiseksi.
Talloin on arvioitava, voiko organisaation tiedon paatymisesta tekodlyn mydhempaan jatkokoulutukseen
olla haittaa. Kaytanndssa kadyttajan on arvioitava avoimelle tekoalylle syottamaansa sisaltoa siita
nakdkulmasta, mita seurauksia voi olla tiedon paatymisesta osaksi tekoalyn vastausta myéhemmin
muussa kadytossa. Esimerkiksi organisaatiota koskevaa negatiivista (julkista) informaatiota ei ole
suositeltavaa syottaa avoimelle tekoalylle. Toisaalta tekoalyn vastauksia ei sen teknisesta luonteesta
johtuen pysty hallitsemaan, joten todellista riskia on vaikea arvioida.

Henkilotiedon ja asiakas- ja potilastiedon kasittely

11.

Henkilotiedon kasittelyssa kdytetdan vain tietoturvallisia, hyvinvointialueella kdyttoon hyvaksyttyja
tekodlytyokaluja, joista pystytdan varmistamaan, ettd ne kasittelevat henkilotietoa vain EU/ETA-alueen
sisalla. Asiakas- ja potilastiedon kohdalla on noudatettava myos sosiaali- ja terveydenhuollon
asiakastiedon kasittelya koskevaa lainsdadantoa. Pilvipalvelupohjaisten tekoalypalveluiden osalta
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henkilotiedon kasittelyn tarkemmat linjaukset esitetdan Siun soten pilvipalvelujen hyddyntamisen yleiset
periaatteet -dokumentissa.

3.2 TARKEMMAT LINJAUKSET

3.2.1 Viestinta

Viestinndn osalta tarkemmat kaytannon ohjeet |6ytyvat viestinnan ohjeista.

3.2.2 Tekijanoikeudet

Tekijanoikeus suojaa luovia teoksia, kuten kirjallisuutta, musiikkia, taidetta ja ohjelmistoja, antamalla
alkuperaiselle tekijalle yksinoikeuden teoksen kayttoon. Teoksen tulee olla riittdvan itsendinen ja omaperdinen
tekijansa luovan tyon tulos. Tekijanoikeudella suojattua sisaltéa voi syottda tekoalylle vain tekijanoikeuden
haltijan luvalla.

Tekoalyn ei tule pystya automaattisesti kopioimaan tai muokkaamaan tekijanoikeuksilla suojattua sisaltoa ilman
lupaa.

Tekoaélylla luotuihin teoksiin ei Iahtokohtaisesti voi saada tekijanoikeutta, koska ne eivat ole ihmisen luomia.
Kaytannossa tekijanoikeudellisen suojan syntyminen tekodlyavusteisesti edellyttda, etta henkil6 luo lopullisen
sisallon paaosin itse.

Tekoalyn ja tekijanoikeuksien tarkastelu on tarkeaa seka oikeudellisista etta eettisistda nakokulmista. Tekijanoikeus
suojaa muun muassa teoksen taloudellista hyédyntamista.

3.2.3 Tekodlyjarjestelmien hankinta ja kdyttoonotto

Siun soten talousarvion 2025 taytantdonpano-ohjeen mukaisesti hyvinvointialueen ICT-, digi- ja
teknologiakokonaisuuksien koordinointi tapahtuu konsernipalveluissa, tarkemmin ICT- ja digipalveluissa. Tahan
kokonaisuuteen liittyvissa suunnitelmissa ja hankinnoissa on noudatettava kunkin vuoden talousarvioprosessin
aikataulutusta ja periaatteita.

ICT-kokonaisuuteen liittyvissa hankinnoissa noudatetaan hankintalain ja Siun soten hankintaohjeen mukaista
kilpailuttamisvelvollisuutta. Hankintojen tulee olla hyvinvointialueen strategian ja hankintojen yleisten
periaatteiden mukaisesti oma johdettu kokonaisuus ja niiden toteutuksen tulee olla suunniteltua,
tarkoituksenmukaista, taloudellista, tehokasta ja laadukkuuteen tahtaavaa. ICT-kokonaisuuden hankintaprosessin
voi kdynnistaa vastuun ja paatantavallan omaava toimivaltainen viranhaltija.
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Kuntaliiton ohjeistuksen® mukaan tekoalyjarjestelma tai tekodlyd hyodyntava jarjestelma on hankinnan kohde
muiden joukossa. Jos tekoalyjarjestelmaa hankkii ensimmaisen kerran, markkinatuntemus ja
markkinavuoropuhelun kaymisen merkitys korostuvat.

Tekoalyasetuksen mukainen roolijako asettaa velvollisuuksia. Hankinnassa hyvinvointialue ostajana toimii yleensa
kéyttéonottajan roolissa. Jos hyvinvointialue osallistuu jarjestelman kehittamiseen, rooli voi olla (my0s) tarjoajan
rooli. Myos jarjestelman riskiluokitus maarittaa toimijoille erilaisia velvollisuuksia. Tassa dokumentissa kasitellaan
vain vahaisen ja rajoitetun riskin jarjestelmia. Jalkimmaisten tarjoamista ja kdyttod koskevat tekodlyasetuksen
mukaiset avoimuusvelvoitteet.

Kun hyvinvointialue suunnittelee tekoalyjarjestelman hankintaa, sen on riittavan aikaisessa vaiheessa
huolehdittava laissa saddettyjen erilaisten arviointien toteuttamisesta. Nain jarjestelman kayttoon liittyvat riskit
tunnistetaan ja niihin pystytdan puuttumaan tarvittavin toimenpitein. Jos tekoalyjarjestelmassa kasitelldan
henkilotietoja, jarjestelman kaytosta on mahdollisesti tehtava tietosuoja-asetuksen mukainen tietosuojaa koskeva
vaikutustenarviointi.

Jos kyse on tiedonhallintamallin sisdltoon vaikuttavasta olennaisesta hallinnollisesta uudistuksesta tai
tietojarjestelman kayttoonotosta, kansallisen tiedonhallintalain mukaan on laadittava
muutosvaikutustenarviointi.

Sopimuksissa maaritetdaan lainsdddannosta johtuvat osapuolten vastuut ja velvoitteet. Tekodlyn yhteydessa
keskeiset sovittavat asiat liittyvat myos esimerkiksi dataan ja sen kayttoon liittyviin oikeuksiin. Lisdksi on
tarvittaessa huomioitava henkilotietojen kasittelysta sopimiseen liittyvat tietosuoja-asetuksen velvoitteet.

Tekodélyjarjestelmien kdyttoonottojen yhteydessa tulee varmistaa henkiloston riittdva tekoalylukutaito ja -
osaaminen tekoalyasetuksen mukaisesti. Tama koskee erityisesti henkil6itd, jotka vastaavat tekoalyn
kehittamisestd, toiminnasta ja kdytosta. Henkilostolle on tarjottava tietoa myos tiedon salassapitoluokkien ja
tiedon arkaluontoisuuden tason ymmartamiseksi.

3.2.4 Lisatukea tekoalyn hyodyntamiseen
Tekoalyyn liittyvaa oheismateriaalia on paljon ja tahan on koottu linkkeja tarkeimpiin dokumentteihin.

- Tekodlyn hyddyntdmisen huoneentaulut tarkistuslistat.pdf (dvv.fi)

5> Kuntaliitto (2024). EU:n tekoalysdados kuntakentalld (ks. kohta Mitad kunnan tulee huomioida hankinnoissa ja sopimuksissa
sen kayttoonottaessa tekoalya?). https://www.kuntaliitto.fi/kuntajohtaminen-ja-digitalisaatio/kuntien-
digikehittaminen/kuntien-digikehittamisen-lainsaadanto/EUn-digi-ja-datalainsaadanto/eu-tekoalyasetus
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- Tekoéalyn hallinta ja vinkit (dvv.fi)

- Tekoalyn eettinen ohjeistus - Valtiovarainministerio (vm.fi)

- Tekoalyn lukutaito-opas

- Tekoalyn vastuullinen hyddyntaminen — hyvat kdytannot kehittdjille
https://kehittajille.suomi.fi/oppaat/vastuullinen-tekoaly
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4 Lainsaadanto

Tekodlyn hyédyntamisessa tulee ottaa huomioon seuraava lainsaadanto:

- Suomen perustuslaki (731/1999)
- Henkil6tietojen kasittely ja tietosuoja
o Yleinen tietosuoja-asetus (2016/679) (GDPR)
o Tietosuojalaki (1050/2018)
- Tekoalysaados (2024/1689)
- Julkista hallintoa saateleva lainsaadanto
o Laki viranomaisen toiminnan julkisuudesta (621/1999)
o Hallintolaki (434/2003)
o Lakijulkisen hallinnon tiedonhallinnasta (906/2019)
o Laki digitaalisten palvelujen tarjoamisesta (306/2019)
- Data
o Datanhallinta-asetus (2022/868)
o Datasdados (2023/2854)
Tekijanoikeuslaki (8.7.1961/404)

Kun tekodlya hyédynnetaan sosiaali- ja terveydenhuollon tehtavissa tai tekodlymalleja kehitetdan ja koulutetaan
sosiaali- ja terveystiedolla, tulee ottaa huomioon myos:

- Sosiaali- ja terveydenhuollon lainsdadanto
o Laki potilaan asemasta ja oikeuksista (785/1992)
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
Laki terveydenhuollon ammattihenkil6istad (559/1994)
Laki sosiaalihuollon ammattihenkildistd (817/2015)
Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)

O O O O O

Sosiaali- ja terveysministerion asetus sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
(457/2024)
- Laakinnallisten laitteiden lainsdaadanto
o Asetus ladkinnéllisista laitteista (2017/745)
o Asetus in vitro -diagnostiikkaan tarkoitetuista laakinnallisista laitteista (2017/746)
o Lakildakinnallisista laitteista (719/2021)
- Sote-tiedon toissijaista kdyttoa saateleva lainsaadanto
o Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)
o Eurooppalainen terveysdata-avaruus (European Health Data Space EHDS, tulossa 2026)

Eettiset suositukset ja vastuullisen tekodlyn ohjeet:

- UNESCOn suositus tekoalyn etiikasta
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- Euroopan komission nimittdman tekoalya kasittelevan korkean tason asiantuntijaryhman ohjeet ja
suositukset

- Digi- ja vaestotietoviraston oppaat tekoalyn vastuullisesta hyodyntamisesta ja tekoalyjarjestelmien
turvallisesta kehittamisesta

5 Paatoksenteko ja vastuiden jakautuminen

Siun soten hyvinvointialueella paatoksenteossa ja vastuidenkantamisessa keskeisid tahoja ovat seuraavat:

- Aluehallitus vastaa Siun soten tekodlyn hyddyntamista koskevien yleisten periaatteiden hyvaksymisesta
ja yllapidosta

- Tietosuojatiimi (ml. tietosuojavastaava): ohjaava ja neuvova rooli henkil6tietojen suojaa koskevien
asioiden kasittelyssa sekd seuraava ja valvova rooli tietosuojasadanndsten ja ohjeiden noudattamisessa ja
lisdksi tiimi on tukemassa henkiloston tietosuojaosaamisen kehittamista omalla asiantuntijuudellaan

- Tietoturvan vastuutaho arvioi tekoalytydkalujen tietoturvaominaisuuksien riittavyyden huomioiden
aiottu kayttotarkoitus ja kasiteltavat tiedot

- ICT- ja digipalvelut vastaa tekoalyjarjestelmien hankinnoista

- Esihenkil6 vastaa tekodlylukutaidon ja -osaamisen varmistamisesta tarkoituksenmukaisessa laajuudessa

- Tyontekija vastaa siita, ettd hyodyntaa tekoalyd taman dokumentin perusperiaatteiden mukaisesti

6 Riskienhallinnan menetelmat

Tekodélyjarjestelmien riskienhallinta toteutetaan hyvinvointialueen riskienhallintasuunnitelman mukaisesti ja
osana tietosuoja- ja tietoturvariskien hallinnan prosesseja.
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7 Tekoadlyn hyodyntamista koskevien yleisten
periaatteiden hyvaksyminen ja ajan tasalla
pitaminen

Taman dokumentin on hyvaksynyt Aluehallitus ja sen seurannasta ja yllapitamisesta vastaa ICT- ja digipalvelut.

Paivays:

Allekirjoitus:

[auki]
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