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Tarkastuskertomus pelastuslaitosten tietosuojaohjeistuksista

Tietosuojavaltuutetun tehtdvadnd on EU:n yleisen tietosuoja-asetuksen
(EU 679/2018), tietosuojalain (1050/2018) ja henkilétietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd an-
netun lain (1054/2018, rikosasioiden tietosuojalaki) noudattamisen val-
vonta.

Valvontatehtavaa toteutetaan osin tarkastustoiminnalla, joka voi kasit-
taa rekisterinpitdjan tai henkilétietojen kasittelijan tiloissa paikan paalla
tehtavia tarkastuksia, kirjallisia tarkastuksia tai esimerkiksi tiettya toimia-
laa koskevia selvitysluonteisia tarkastuksia.

Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan b alakohdan mukaan
tietosuojavaltuutettu voi toteuttaa tutkimuksia tietosuojaa koskevien tar-
kastusten muodossa. Artiklan 1 kohdan e, a ja f -alakohtien mukaan tie-
tosuojavaltuutetulla on oikeus saada rekisterinpitdjaltd ja henkildtietojen
kasittelijalta paasy kaikkiin henkildtietoihin ja kaikkiin tietoihin, jotka ovat
tarpeen sen tehtavien suorittamista varten ja saada paasy kaikkiin rekis-
terinpitdjén ja henkilétietojen kasittelijan tiloihin, tietojenkasittelylaitteet ja
-keinot mukaan lukien, unionin tai jasenvaltion prosessioikeuden mukai-
sesti.

Tarkastuksen kohdistaminen ja toteutus

Tietosuojavaltuutetun toimiston vuotta 2025 koskevan tarkastussuunnitel-
man (TSV/11353/2024) mukaisesti tietosuojavaltuutetun toimisto suoritti
tarkastuksen pelastuslaitosten henkil6tietojen kasittelyd koskeviin ohjeis-
tuksiin.

Tarkastuksen ensimmaisessé vaiheessa tietosuojavaltuutetun toimistosta
pyydettiin sisédministerién pelastusosastolta vastauksia, onko pelastus-
osasto ohjeistanut pelastuslaitoksia tietosuojan osalta. Kysymykset olivat
samoja kuin hyvinvointialueille tarkastuksen toisessa vaiheessa esitetyt
kysymykset.

Tarkastuksen toisessa vaiheessa tietosuojavaltuutetun toimisto pyysi hy-
vinvointialueilta vastaukset seuraaviin kysymyksiin:

1. Onko hyvinvointialue rekisterinpitdjana ohjeistanut pelastuslaitosta
henkilétietojen kasittelystéa pelastustoiminnassa?

2. Onko hyvinvointialue rekisterinpitdjana ohjeistanut pelastuslaitosta
henkil6tietojen luovuttamisesta pelastustoiminnassa?

3. Onko hyvinvointialue rekisterinpitdjédna ohjeistanut pelastuslaitosta
tietojarjestelmien kayttdoikeuksista? (kayttdoikeuksien hakeminen,
mydntdminen ja ajantasaisuus)
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4. Onko hyvinvointialue rekisterinpitdjana ohjeistanut pelastuslaitosta
mahdollisen tietoturvaloukkauksen prosessista tai toimintata-
voista?

5. Onko hyvinvointialue rekisterinpitdjand antanut koulutusta pelas-
tuslaitoksen henkiléstélle henkildtietojen kasittelysta?

6. Onko hyvinvointialueella kdytéssa esim. verkkokoulutusta tietosuo-
jasta pelastuslaitosten henkildstélle? Mikali on, ovatko verkkokou-
lutukset pakollisia? Pidetdankd kirjaa koulutuksen saaneista?

Tarkastus suoritettiin annettujen kirjallisten vastausten pohjalta. Tietosuo-
javaltuutetun toimistolle vastausten ohessa toimitettujen ohjeiden sisallén
lainmukaisuutta ei ole arvioitu enempaa.

Keskeiset tarkastushavainnot

Annettujen vastausten perusteella hyvinvointialueet rekisterinpitdjana
ovat ohjeistaneet alueellaan tietosuojaan liittyvisté prosesseista ja henki-
I6tietojen kasittelysta. Hyvinvointialueet ovat myds ohjeistaneet henkils-
tietojen luovuttamisesta. Hyvinvointialueilla on myds ohjeet tietoturvalouk-
kausten kasittelysta ja niihin liittyvista toimintatavoista. Hyvinvointialueilla
on kaytéssa tietosuojaan liittyvid verkko- ja muita koulutuksia, jotka ovat
paasaantodisesti pakollisia henkiléstélle. Asiakirjoista kuitenkin ilmenee,
etta ohjeet ovat usein hyvinvointialueen kaikkia toimintoja koskevia yleisia
ohjeita. Paasaantdisesti hyvinvointialueilla on myds prosessit kayttdoi-
keuksien hallintaan liittyen. Asiakirjoista ilmenee, etté joltain osin kaytto-
oikeuksien ajantasaisuuden valvonnassa vaikuttaa olevan puutteita.

Apulaistietosuojavaltuutetun ohjaus

Apulaistietosuojavaltuutettu toteaa, ettd annettujen vastausten perus-
teella vaikuttaa silta, etta kaikilla hyvinvointialueilla on ohjeistuksia henki-
I6tietojen kasittelyyn liittyen. Apulaistietosuojavaltuutettu toteaa myds,
etté rekisterinpitdjan antamat ohjeet henkildtietojen kasittelysté on osa re-
kisterinpitdjan osoitusvelvollisuutta.

Silté osin, kun hyvinvointialueella ei ole erityisesti pelastustoimea koske-
vaa ohjeistusta henkilotietojen ké&sittelystd tai niihin liittyvistd proses-
seista, apulaistietosuojavaltuutettu suosittelee, hyvinvointialuetta arvioi-
maan, onko pelastustoimessa sellaisia erityispiirteita, ettd ohjeita tulisi
kohdentaa ja syventaa suoraan pelastustoimea koskeviksi. Mahdollisissa
ohjeistuksissa tulisi huomioida myés sopimuspalokunnat tarvittavilta osin.

Siltd osin, kun hyvinvointialueella ei ole kayttdoikeushallintaan ja kaytto-
oikeuksien ajantasaisuuden valvontaan liittyvda ohjeistusta, apulaistieto-
suojavaltuutettu suosittelee rekisterinpitdjga varmistamaan, etta silld on
asianmukaiset toimintatavat ja riittdva ohjeistus kayttdoikeushallintaan liit-
tyen, joka tarpeen mukaan huomioi my6s mahdolliset pelastustoimen eri-
tyispiirteet. Kayttdoikeuksien ajantasaisuuden hallintaan ja valvontaan liit-
tyvien prosessien kuvaaminen ja valvontaa koskevien toimenpiteiden kir-
jaaminen toimivat my6s osana rekisterinpitéjan osoitusvelvollisuuden to-
teuttamista.
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Allekirjoitus

Jakelu

Tiedoksi

Yhteystiedot

Yleisesti todettakoon, ettd sisdanrakennettu ja oletusarvoinen tietosuoja
pitdd sisdllaan sen, ettd rekisterinpitdja huolehtii muun muassa anta-
miensa ohjeiden ajantasaisuudesta ja henkiléstdnsd osaamisesta ja kou-
luttamisesta.

Edelld annetun ohjauksen lisdksi tarkastus ei anna tdssa vaiheessa tieto-
suojavaltuutetun toimistolle aihetta ryhtya asiassa enempiin toimenpitei-
siin.

Annina Hautala
Apulaistietosuojavaltuutettu

Miia Tukia
Ylitarkastaja

Asiakirja on allekirjoitettu séhkéisesti. Allekirjoituksen oikeellisuuden voi tarkistaa tarvitta-
essa tietosuojavaltuutetun toimiston kirjaamosta.

Hyvinvointialueet

Sisaministerién pelastusosasto

Tietosuojavaltuutetun toimisto
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