Digiturvallisuuden mittarit
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Yhteiskunnallisen tilanteen muutos vaatii digiturvallisuuden mittareiden maarittelya. Organisaation
tulee olla selvilla tietoturvallisuutensa tasosta. Kyberturvallisuudesta on tullut entista tarkeampaa.
Nykydan on entistd enemman digitaalista tietoa ja asiakirjallista aineistoa. Digiturvallisuusymparistd on
muuttunut edellisesta tietotilinpaatoksesta esimerkiksi ohjelmistojen uusien versioiden, uusien
ohjelmistojen, lainsdddannon ja tiedonhallintaan vaikuttavien uusien normien seka uusien globaalienkin
uhkien myota. Yhteiskunta ja maailma ovat muuttuneet, kansainvalistyneet ja moninaistuneet viime
vuosina vauhdilla. Tietoturvallisuuteen keskittymisen sijasta nykydan painotetaan erityisesti tietojen ja
palveluiden saatavuutta. Lisdksi on omaan organisaatioon vaikuttavia yhteiskunnallisia muutoksia, kuten
hyvinvointialueeseen ja te-palveluihin liittyvid. Digitaalinen turvallisuus tukee organisaation tehtavan ja
tavoitteen mahdollisimman hairiotonta hoitamista. Digi- ja kyberturvallisuutta uhkaaviin tekijoihin
kuuluvat myos luonnonilmiot, koska koko digitaalinen yhteiskunta on pitkalti riippuvainen toimivasta
tietoliikenneinfraktuurista.

Tieto- ja kyberturvallisuus kuuluvat digitaalisen turvallisuuden viitekehykseen, mika koostuu
riskienhallinnasta, toiminnan jatkuvuudesta ja varautumisesta, tietoturvallisuudesta, tietosuojasta ja
kyberturvallisuudesta. Naita termeja kaytetdan joskus toistensa synonyymeina, vaikka niiden
madritelmat ovatkin erilaiset. Organisaation digitaalisen turvallisuuden kannalta ei ole olennaista,
tuleeko jokin asia kasitellyksi tietoturva- vai kyberturva-asiana. Tarkeinta on, etta kaikki digitaaliseen
turvallisuuteen liittyvat asiat huomioidaan ja kaikilla toimenpiteilla edistetdaan kyseisen osa-alueen ja
samalla kyberturvallisuuden toteutumista.

Rekisterinpitdjan on noudatettava tietosuoja-asetuksen sdaanndksia ja pystyttava osoittamaan se
erilaisilla dokumenteilla ja toimintatavoilla. Rekisterinpitdjan on osoitettava, etta se kasittelee
henkilotietoja lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti. Organisaation
koko, henkildtietojen maara ja luonne vaikuttavat osoitusvelvollisuuden laajuuteen.

Rekisterinpitdjan on arvioitava, miten vaatimukset toteutuvat. Apukeinoina ovat erilaiset
kdytannesaannot, sertifikaatit, tietoturvan ja tietosuojan omavalvontasuunnitelma ja sdannollinen
raportointi. Organisaation tietosuojavastaavalla on myds tarkea tehtdva tietojen annon ja neuvonnan
lisaksi seurata, ettd organisaatiossa noudatetaan tietosuojasaantelya.

Hyvin valituilla mittareilla saadaan tietoa tietojenkasittelyn tilasta ja tietosuojasdantelyn
noudattamisesta ja organisaation tietoturvallisuuden tasosta. Hyvid laadullisia tai numeerisia mittareita
kuten numeerisia raja-arvoja tai vaatimustenmukaisuuden todentamista ovat esimerkiksi henkil6ston
suorittamat tietoturva- ja tietosuojakoulutuksen maara (montako prosenttia henkildstosta suorittanut),
henkilotietojen tarkastus-, muutos ja poistopyyntdjen lukumaara, henkildtietojen tietoturvaloukkausten
maara, Taisto-harjoitukseen osallistuminen ja tietoturvaa koskevien koulutusten lukumaarat.

Nyt asetettavien mittareiden lisdksi tulee laatia vuosittain tietotilinpdatos. (Viimeisin ollut Tohmajarven
kunnan tietotilinpdatos 2019, 21.2.2020, Khall 1.6.2020).

Tietotilinpaatoksen sisallysluettelo voi olla seuraavanlainen: Julkinen tiivistelma Johdon tiivistelma 1.
Johdanto 2. Tietosuojan ja tietoturvallisuuden toteuttaminen 3. Tiedonhallinta, tietovarannot ja
tietovirrat 4. Lainsaadanto ja muu ohjeistus 5. Rekisterdidyn oikeuksien toteutuminen 6. Arviointi,
kehittdminen ja tiedon hyédyntdminen 7. Seuranta ja mittarit.



Sen lisdksi kehitetddn toimintatapoja seka tehdaan tietotilinpaatos ja tietosuojan vuosikello.
Toimintatapoja kehitetdaan havaittujen ja raportoitujen poikkeamien pohjalta. Vuosikellon toteutumista
seuraamalla voidaan todentaa vaatimusten mukaisuus. Tietotilinpaatos on yksi sisdisen ja ulkoisen
valvonnan keinoista.

Tohmajarven kunnan toimintamalli on DVV:n VAHTI hyvat kaytannot tukimateriaalin mukainen.

Hallintosdaannon 52 a §:n mukaan kunnanhallituksella on vastuu tietoturvajarjestelyista.
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Paitésehdotus
Kunnanhallitus vahvistaa tietotilinpaatdksessa seurattaviksi digiturvan mittareiksi:
1 henkil6ston suorittamat tietoturva- ja tietosuojakoulutuksen lukuméaarat (montako prosenttia
henkilostosta suorittanut)
2 henkilotietojen tarkastus-, muutos- ja poistopyynt6jen lukumaara
3 henkil6tietojen tietoturvaloukkausten maara
4 Taisto-harjoitukseen osallistuminen
5 tietoturvaa koskevien koulutusten lukumaarat.

Paatos
Hyvaksyttiin paatésehdotuksen mukaisesti.



